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Diese HOWTO beschreibt die Benutzung der RAID-Kernelerweiterungen, welche unter Linux den Linear
Modus, RAID-0, 1, 4 und 5 als Software-RAID implementieren.
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1 Einführung

Ziel diesesDokumentesist es,dasgrundlegendeVerständnisderunterschiedlichenRAID-MöglichkeitenunddasEr-
stellenvonRAID-Verbundenanhandder- teilweise- neuenMöglichkeitendes2.2erKernelszuerklären.Desweiteren
wird aufdieBesonderheitenmehrererRAID-Verbunde,dieNutzungdieseralsRoot-PartitionundderenVerhaltenbei
Fehlerneingegangen.Zu guterLetzt findenSienocheinigeTips & Tricks rundum Linux allgemeinsowie Software-
RAID im speziellen.

1.1 Warnung

DiesesDokumentbeinhaltetkeine Garantie für dasGelingenderhier beschriebenenSachverhalte.Obwohl alle An-
strengungenunternommenwurden,um die Genauigkeit derhier dokumentiertenInformationensicherzustellen,über-
nimmt derAutor keine Verantwortung für FehlerjeglicherArt oderfür irgendwelcheSchäden,welchedirekt oderals
KonsequenzdurchdieBenutzungderhier dokumentiertenInformationenhervorgerufenwerden.

RAID, obwohl es dafür entwickelt wurde, die Zuverlässigkeit desSystemszu steigern,indem es Redundanzge-
währleistet,kannauchzu einemfalschenGefühlderSicherheitführen,wennesunsachgemäßbenutztwird. Dieses
falscheVertrauenkanndannzu wesentlichgrößerenDisasternführen. Im einzelnensolltemanbeachten,daßRAID
konstruiertwurde,um vor Festplattenfehlernzu schützenundnicht vor StromunterbrechungenoderBenutzerfehlern.
Stromunterbrechungen,instabileEntwicklerkerneloderBenutzerfehlerkönnenzu unwiederbringlichenDatenverlu-
stenführen!RAID ist keinErsatzfür einBackupIhresSystems.
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1.2 Begrifflichkeiten

Auf denfolgendenSeitenwerdenSiemit vielenAusdrückenrundumSoftware-RAID,Festplatten,Partitionen,Tools,
PatchesundDevicesbombardiert.Um alsRAID-Einsteigermit denoft gebrauchtenAusdrückennicht insSchleudern
zugeraten,erhaltenSiehier eineEinführungin dieBegrifflichkeiten.

Chunk-Size

EinegenaueBeschreibung,wasdieChunk-Sizeist, ist im Abschnitt8 zufinden.

Devices

Devicessind unter Linux Stellvertreterfür Gerätealler Art, um sie »beim Namen«nennenzu können. Sie
liegen alle unter /dev/ in Ihrem Linux-Verzeichnisbaum. Beispiel dafür sind /dev/hda für die erste
(E)IDE-Festplatteim System(analog/dev/hdb , /dev/hdc ), /dev/sda für dieersteSCSI-Festplatteoder
/dev/fd0 für dasersteDiskettenlaufwerk.

Festplatten

FestplattensolltenIhnenbekanntsein. RAID nutztmehrereFestplatten,um entwederderenGesamtgeschwin-
digkeit, derenSicherheitoderbeideszuerhöhen.

MD-Device

MD stehtfür Multiple-Disk oderMultiple-Device undbedeutetdasselbewie ein RAID-Device. Um Sienicht
weiterin die Irre zu führen,wird im folgendenauf dieBezeichnungMD-Devicebewußtverzichtet.

MD-Tools

Die MD-ToolssindHilfsprogramme,die Ihnenim Umgangmit denRAID-Deviceshelfen.Siesindzwar älter
und Ihre Entwicklungist eingestellt.Dennochsind sie auf vielen älterenLinux-Distributionenvertreten.Die
zur VerwaltungnötigenRAID-Tools habendie Versionsnummer0.4x und werdenim entsprechendenKapitel
abgehandelt.

md0

md0 ist ein Stellvertreterfür dasersteRAID-Device in Ihrem System.DasVerzeichnis/dev/ zeigt an,daß
essich um ein Device handelt,md meint ein Multiple-Disk oderMultiple-Device und damit einenVerbund
ausmehrerenPartitionenIhrer Festplatte(n).DasersteDevice jeglicher Art ist immer entwedermit einer0
gekennzeichnetundwird weiteraufsteigendnummeriert(also/dev/md0 , /dev/md1 usw.) oderbeginntmit
/dev/hda undwird alphabetischaufsteigenddurchgezählt(/dev/hdb , /dev/hdc , usw.).

Partitionen

Partitionenbezeichnendie EinteilungIhrer Festplattein mehrereSegmente.RAID-Verbundekönnenausmeh-
rerenPartitionenderselbenFestplatteoderausmehrerePartitionenverschiedenerFestplattenbestehen.

Persistent-Superblock

EineBeschreibung,waseinPersistent-Superblockist, ist im Abschnitt9 nachzulesen.

RAID-Device

RAID-Deviceist dieBezeichnungfür einenneuerstelltenRAID-Verbund,derjetztuntereinemeigenenNamen
anzusprechenist. Unter Linux entsprichtjedesGerätletztendlicheinemDevice. Die RAID-Devicessind im
Linux-Verzeichnisbaumauchunter/dev/ abgelegt undheißenmd0-15 .

RAID-Partition

RAID-Partition bezeichneteineeinzelneFestplattenpartition,die für die Verwendungin einemRAID-Verbund
genutztwerdensoll.
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RAID-Patch

RAID-PatchbezeichneteinPaketaktuellerRAID-Treiber, dieneueralsdie im Standardkernelenthaltenensind.
Sie weisenin ihrem Nameneine Zeichenfolgeauf, die sich mit der von IhnenverwendetenKernel-Version
decken sollte. Z.B. brauchtder Kernel2.2.10denRAID-Patchfür den2.2.10erKernel. DieserRAID-Patch
aktualisiertalsoim Endeffekt dieoriginalenRAID-Treiberim Kernel-Sourcetree.

RAID-Tools

RAID-Tools sind neuereHilfsprogrammeim Umgangmit RAID-Verbundenals die MD-Tools, besitzendie
Versionsnummer0.9xundlösendieselangsamabersicherab. Der Funktionsumfangüberwiegt gegenüberden
MD-ToolsunderlaubteineneinfacherenUmgangmit denRAID-Systemen.SiesolltenbeiderVerwendungder
RAID-Toolsprüfen,obsieauchdieaktuellsteVersionhaben.

RAID-Verbund

RAID-Verbund,odersynonym RAID-Array ist die Bezeichnungfür dasZusammenfügenmehrererPartitionen
von Festplatten,um sienachheralseineEinheitansprechenzu können.Ein anschaulichesBeispielwärenzwei
PartitionenjeweilseinerFestplatte,welchealseinekomplettneuePartition angesprochenwerden.

Redundanz

RedundanzkommtausdemLateinischen,bedeutetÜberfülleundmeintauf einenRAID-Verbundbezogendas
VorhandenseinzusätzlicherKapazitäten,die keine neuenDatenenthalten,also spezielldasein Datenträger
ausfallenkann,ohnedenvorhandenenDatenbestandzu beeinträchtigen.

Spare-Disk

Informationenhierzusindim Abschnitt9 zufinden.

1.3 Literatur

Obwohl in dieserHOWTO allesnötigeWissenzumErstellenvon Software-RAIDVerbundenunterLinux vermittelt
werdensollte,seihier trotzdemzumbesserenVerständnisundalsweiterführendeTexte auf folgendeHOWTOsund
entsprechendeFachliteraturverwiesen:

� BootPrompt HOWTO

� Kernel HOWTO

� Root-RAID HOWTO

� Software-RAID mini-HOWTO

1.4 Wer hat diesesDokument zu verantworten?

Niels Happelhatzwar die Informationenzusammengetragen,getestetundneugeschrieben,jedochberuhtdergrößte
Teil desErfolgsdieserHOWTO natürlichaufderArbeit derProgrammiererderRAID-Kernelerweiterungen.Mein be-
sondererDankgilt denen,diemir teilweisemit vielenAnregungen,Tips,TextenundUnermüdlichkeit weitergeholfen
habenundallenanderen,diemich dahingehendunterstützthaben.Die fleißigstenwaren:

� UweBeck(ubeck@debis.com )

� RobertDahlem(robert.dahlem@gmx.net )

� Ulrich Herbst(ulrich.herbst@debis.com )

� WernerModenbach(modenbach@alc.de )
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1.5 Copyright

DiesesDokumentist urheberrechtlichgeschützt.DasCopyright für diesesDokumentliegt beiNielsHappel.

DasDokumentdarf gemäßder GNU General Public License verbreitetwerden. Insbesonderebedeutetdieses,daß
derText sowohl überelektronischewie auchphysikalischeMedienohnedie Zahlungvon Lizenzgebührenverbreitet
werdendarf, solangedieserCopyright-Hinweisnicht entferntwird. Eine kommerzielleVerbreitungist erlaubtund
ausdrücklicherwünscht.Bei einerPublikationin Papierformist dasDeutscheLinux HOWTO Projekthierüberzu
informieren.

1.6 Inf o

WennSie irgendwelcheIdeenzu dieserHOWTO haben,positive wie negative Kritik en,Korrekturen,oderWünsche
für dienächsteVersion... eineE-Mail ist wirklich schnellgeschrieben.

NielsHappel
E-Mail: nhappel@planet-interkom.de

Die jeweilsaktuellsteVersionfindenSieunter:

� http://www.kinderwunsch.net/marve linux /

� http://www.tu-harburg.de/dlhp/

2 WasbedeutetRAID?

RAID stehtentwederfür »RedundantArray of IndependentDisks«oderfür »RedundantArray of InexpensiveDisks«
und bezeichneteineTechnik,um mehrerePartitionenmiteinanderzu verbinden.DasZiel ist hierbeientwedereine
Performancesteigerung,eineSteigerungderDatensicherheitodereineKombinationausbeidem.RAID kannvor Fest-
plattenfehlernschützenund kannauchdie Gesamtleistungim Gegensatzzu einzelnenFestplattensteigern. Dieses
Dokumentist eineAnleitungzur BenutzungderLinux RAID-KernelerweiterungenunddendazugehörigenProgram-
men. Die RAID-ErweiterungenimplementierendenLinear (Append)Modus,RAID-0 (Striping), RAID-1 (Mirro-
ring), RAID-4 (Striping& DedicatedParity) undRAID-5 (Striping& DistributedParity) alsSoftware-RAID.Daher
brauchtmanmit Linux SoftwareRAID keinenspeziellenHardware-oderFestplattenkontroller, umvieleVorteilevon
RAID nutzenzukönnen.Manchesläßtsichmit Hilfe derRAID-Kernelerweiterungensogarflexibler lösen,alsesmit
Hardwarekontrollernmöglichwäre.

FolgendeRAID Typenwerdenunterschieden:

Linear (Append)Mode

HierbeiwerdenPartitionenunterschiedlicherGrößeübermehrereFestplattenhinweg zueinergroßenPartitionzusam-
mengefügtundlinearbeschrieben.Hier ist keinGeschwindigkeitsvorteil zuerwarten.Fällt eineFestplatteaus,sosind
alle Datenverloren.

RAID-0 (Striping) Mode

AuchhierwerdenzweiodermehrPartitionenzueinergroßenzusammengefügt,allerdingserfolgthierderSchreibzu-
griff nicht linear(erstdie1.Plattebissievoll ist, danndie2.Platteusw.), sondernparallel.Dadurchwird eindeutlicher
Zuwachsder Datenrateinsbesonderebei SCSI-Festplattenerzielt, welchesich für die DauerdesSchreibvorgangs
kurzfristig vom SCSIBus abmeldenkönnenund ihn somit für die nächsteFestplattefreigeben. Die erzieltenGe-
schwindigkeitsvorteilegehenallerdingszu LastenderCPU Leistung. Bei einerHardwareRAID Lösungwürdeder
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Kontroller dieseArbeit übernehmen.Allerdings stehtder PreiseinesgutenRAID Kontrollersin keinemVerhältnis
zur verbrauchtenCPULeistungeinesdurchschnittlichenComputers.

RAID-1 (Mirr oring) Mode

Der Mirroring Modeerlaubtes,eineFestplatteauf eineweiteregleichgroßeFestplatteoderPartition zu duplizieren.
DiesesVerfahrenwird auchals Festplattenspiegelungbezeichnet.Hierdurchwird eineerhöhteAusfallsicherheiter-
reicht - strecktdie eineFestplattedie Flügel, funktioniert die anderenoch. Allerdings ergibt dasauchwiedernur
Sinn, wenndie gespiegeltenPartitionenauf unterschiedlichenFestplattenliegen. Die zur VerfügungstehendeFest-
plattenkapazitätwird durchdiesesVerfahrenhalbiert. Ein Geschwindigkeitsgewinn ist hierbeinur beimLesezugriff
zu erwarten,jedocherbringtderaktuelleStandderRAID-Treiberfür Linux nur beimnicht sequentiellenLesenvom
RAID-1 Geschwindigkeitsvorteile.

RAID-4 (Striping & DedicatedParity) Mode

EntsprichtdemRAID-0 Verfahren,belegt allerdingseinezusätzlichePartition mit Paritätsinformationen,ausdenen
eine defektePartition wieder hergestelltwerdenkann. Allerdings kostetdieseFunktion wieder zusätzlicheCPU
Leistung.

RAID-5 (Striping & Distrib uted parity) Mode

Hier werdendie ParitätsinformationenzumRestauriereneinerdefektenPartition zusammenmit denDatenüberalle
Partitionenverteilt. AllerdingserkauftmansichdieseerhöhteSicherheitdurchKapazitätsverlust. Will man5x1 GB
zu einemRAID-5 zusammenfassen,sobleibenfür die eigentlichenDatennoch4x1 GB Platzübrig. Beim Schreib-
vorgangauf einenRAID-5 Verbundwird erstein Datenblockgeschrieben,dannerfolgt die BerechnungderParitäts-
informationen,welcheanschließendauchauf denRAID-Verbundgeschriebenwerden.Hierherrührt die schlechtere
SchreibgeschwindigkeitderDaten.DerLesevorgangähneltallerdingsdemRAID-0 Verbund.DasResultatist deshalb
eineSteigerungderLesegeschwindigkeit im GegensatzzueinereinzelnenFestplatte.

RAID-10 (Mirr oring & Striping) Mode

RAID-10 bezeichnetkeineneigenständigenRAID-Modus, sondernist ein KombinationausRAID-0 und RAID-1.
Hierbeiwerdenzuerstzwei RAID-0 Verbundeerstellt,die dannmittelsRAID-1 gespiegelt werden.Der Vorteil von
einemRAID-10 im Gegensatzzu einemRAID-5 ergibt sich ausder höherenPerformance.Währendein RAID-5
nur relativ wenigGeschwindigkeitsvorteilebringt, ist ein RAID-10 durchdie beidenRAID-0 Verbundefür denFall
bessergeeignet,wennmansowohl RedundanzalsaucheinenhohenGeschwindigkeitsvorteil erzielenwill. Sogardie
anschließendnotwendigeRAID-1 Spiegelungbringt nocheinenVorteil bei derLesegeschwindigkeit. Weiterhinfällt
hierbeidie notwendigeBerechnungvon Paritätsinformationenweg. Erkauftwird diesallerdingsdurcheinesehrviel
schlechtereNutzungdesvorhandenenFestplattenplatzes,daimmernur 50%dertatsächlichenKapazitätbeschrieben
werdenkann.

3 Voraussetzungen

3.1 Hardware

ZumErstellenvonRAID-Deviceswerdenfür denLinear, RAID-0 undRAID-1 Modusmindestenszwei leerePartitio-
nenauf möglichstunterschiedlichenFestplattenbenötigt.Für RAID-4 undRAID-5 sindmindestensdrei Partitionen
nötigundfür denRAID-10 Modusvier. Dabeiist esegal,obdiePartitionenauf (E)IDE- oderSCSI-Festplattenliegen.

Will manSoftware-RAIDmit (E)IDE-Festplattenbenutzen,soempfiehltessich, jeweils nur eine(E)IDE-Festplatte
aneinem(E)IDE Kontrollerzubenutzen.Im GegensatzzuSCSIbeherrschen(E)IDE-FestplattenkeinenDisconnect-
könnensichalsonicht vorübergehendvom BUS abmelden- undkönnendementsprechendnicht »parallel«angespro-
chenwerden.An zwei unterschiedlichen(E)IDE Kontrollernist diesjedochin Grenzenmöglich,wennauchimmer
nochnicht sogutwie beiSCSIKontrollern.BesseralsaneinemStrangist esaberauf jedenFall.
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DesweiterenkönnenSie die Überlegung,Hot Pluggingmit (E)IDE-Festplattenzu benutzen,gleich wiederad acta
legen. Hierbei gibt esmehrProblemeals Nutzen. Wie dasjedochmit eigenen(E)IDE RAID Kontrollernaussieht,
kannich mangelspassenderHardwarenicht sagen.

DasSoftware-RAID unterLinux bietetzwar die Möglichkeit einzelnePartitioneneinerFestplattein ein RAID ein-
zubauen,um jedocheinennennenswertenGeschwindigkeitsvorteil oderentsprechendeRedundanzzu erzielen,sind
generelldie RAID-Partitionenauf unterschiedlicheFestplattenzu verteilen. Sinnvoll wärees,dasersteRAID zum
BeispielaufdreiPartitionenunterschiedlicherFestplattenzulegen;/dev/md0 bestündedannz.B.aus/dev/sda1 ,
/dev/sdb1 und /dev/sdc1 . Daszweite RAID würde manebensoverteilen: /dev/md1 wäredannalso ein
Verbundaus/dev/sda2 , /dev/sdb2 und /dev/sdc2 . Damit hatmanzwei RAID-Verbunde(/dev/md0 und
/dev/md1 ), diesich- alseinzelnesDeviceangesprochen- jeweilsüberalle dreiFestplattenziehen.

Da essogut wie immerunsinnigist, innerhalbeinesRAID-VerbundesmehrerePartitionenauf dieselbeFestplattezu
legen(z.B. /dev/md0 bestehendaus/dev/sdb1 , /dev/sdb2 und /dev/sdc1 ), kannoft der Begriff RAID-
Festplattemit RAID-Partitionsynonym verwendetwerden.

3.2 Software

Die Prozedurwird hier zumeinenmit Hilfe deraltenRAID-ToolsVersion0.4xanhandeinerDLD 6.0undDLD 6.01
beschrieben,zumanderenwird ein aktuellerInstallationsablauferläutert,dersichauf denneuenRAID-Patchunddie
RAID-Tools Version0.9x bezieht. Der neueWeg hält sich an denKernel2.2.10in Verbindungmit dempassenden
RAID-PatchunddenRAID-Toolsundsollteunabhängigvon dervon IhnenbenutztenDistribution funktionieren.Im
allgemeinenist die BenutzungdesneuenRAID-PatchesdringenddenaltenMD-Toolsvorzuziehen.Allein derunter
Linux sonstunüblich großeVersionssprungvon 0.4x auf 0.9x zeigt die starken einhergegangenenVeränderungen.
AllerdingskannauchdasVerfahrenmit Hilfe derMD-Toolsfür ältereDistributionenvon Vorteil sein,in denendiese
bereitsvorkonfiguriertsind.

Generellseihier schongesagt,daßdie Lösungdurchdie MD-ToolsundderaktuellenRAID-Patchunterschiedliche
Wege gehen.Bitte beachtenSiedasbei der IhnenvorliegendenDistribution undentscheidenSiesich frühzeitig für
eineVariante. GlaubenSie, zusammenmit einergutenAnleitung mit fdisk und patch zurechtzu kommen,so
wählenSieruhigdenneuenWeg.

FürdenaktuellenAbschnitt,welcherdieVerwendungderneuenRAID-KernelerweiterungenVersion0.9xbeschreibt,
werdennebeneinemlauffähigenLinux-Systemzwei Archive benötigt. Zum einender zur Kernelversionpassende
RAID-PatchundzumanderendieaktuellstenRAID-Tools.BeideArchivegibt esim Internet:

ftp.kernel.org:/pub/linux/daemons/rai d/alp ha/

DerRAID-PatchaktualisiertIhrenvorhandenenLinux Kernel-Source,dieRAID-ToolsstellendiezurVerwaltungvon
RAID-VerbundenbenötigtenProgrammezur Verfügung.Die einzelnenProgrammeoderKommandosder aktuellen
RAID-Toolsvom24.08.1999werdenhier mit einerkurzenErläuterungzu IhremVerwendungszweckbeschrieben:

ckraid

DiesesProgrammtestetein älterenSoftware-RAIDVersionen,die nochmit denMD-Toolserstelltwurden,die
KonsistenzeinesRAID-Verbundes.Mit demaktuellenKernel-PatchübernimmtderLinux-KerneldieseArbeit
undbehandeltdie RAID-Verbundegenausowie normaleext2-Partitionen. DiesesProgrammist ausGründen
derRückwärtskompatibilitätnochvorhanden.

mkraid

Dies ist daszentraleVerwaltungsprogramm,um RAID-Verbundealler RAID-Modi anhandeinerKonfigurati-
onsdatei- meist/etc/raidtab - zu initialisieren,erstellenoderupzugraden.
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raid0run

AusGründenderRückwärtskompatibilitätkannmanmit Hilfe diesesKommandosLinearundRAID-0 Verbun-
destarten,welchenochmit denaltenMD-Toolserstelltwurden.

raidhotadd

Hiermit wird dassogenannteHot Plugging,in diesemFall dasHinzufügeneinerRAID-Partition in einenlau-
fendenRAID-Verbund,ermöglicht.

raidhotr emove

Dies ermöglichtin Analogiezum Kommandoraidhotadd dasEntferneneinerRAID-Partition auseinem
aktivenRAID-Verbund.

raidsetfaulty

Um raidhotremove z.B. auf ein laufendesRAID-Array mit 9 anwendenzu können,muß zuerstdie zu
entnehmendeFestplatteals defekt markiert werden. Ist dies nicht von alleine korrekt geschehen,muß das
Kommandoraidsetfaulty dazubemühtwerden.Andernfallserhältmanvon raidhotremove lediglich
eineFehlermeldung.

raidstart

Ist ein RAID-Verbund erst einmal initialisiert, kann er mit diesemProgrammgestartetwerden. Durch den
neuenRAID-Patch und mit den entsprechendenOptionenin der /etc/raidtab kann dies allerdingsder
KernelbeimStartupdesRechnersbereitsautomatischerledigen.

raidstop

ErlaubtdasDeaktiviereneinesRAID-Verbundes,um z.B. denRechnersicherherunterfahrenzu können.Auch
diesläßtsichmit dennötigenEinträgenin der/etc/raidtab automatischdurchdenKernelerledigen.

raidtab

Dies ist die zentraleKonfigurationsdateifür die gesamtenRAID-VerbundeIhresSystems,die erstneuerstellt
werdenmuß. Die Parameterfür die einzelnenRAID-Verbundewerdenin denentsprechendenKapitelndieser
HOWTO beschrieben.Standardmäßigsuchendie RAID-Tools nach/etc/raidtab . Hier sollte alsodiese
Dateiaucherstmalmit diesemNamenerstelltwerden.

4 Generelleszum Umgangmit Linux

4.1 Möglichkeiten desBootensvon Linux

Linux kannauf vielfältige Weisegebootetwerden.Geradeim Umgangmit zu testendenRAID-Verbundenundspä-
testensbei dem VersuchdasRoot-Verzeichnisauf einenRAID-Verbund verlegenzu wollen, stellt sich einemdie
Frage,ob und wie Linux bei einemMißerfolg wiederzum sauberenStartupzu bewegenist. Speziellin Bezugauf
dieMöglichkeit dasRoot-VerzeichnisaufeinenRAID-Verbundzu legen,sindje nachZielvorstellungunterschiedlich
trickreicheWegezuverfolgen.DiesezahlreichenMöglichkeitensollenhier erläutertwerden.Welchenunspeziellfür
einenbeschriebenenRAID-Verbundnötig ist, wird nochmalsin denjeweiligenKapitelngenannt.

4.1.1 Linux von Diskette booten

ZumindestalsNotnagelsolltemansicheineBoot-Diskettemit einemaktuellenKernel,derambestennochallenötigen
Festplatten-Treiberunddie RAID-Optionenfesteinkompilierthat,in einesicherEcke legen.
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DOSBootdiskettemit Loadlin

DenflexibelstenWeg im Umgangmit RAID-Verbundenbietetein DOS-Bootdiskette.Benötigtwerdenhierfür
lediglichdieDOSSystemdateien,Loadlin,einaktuellerLinux-KernelundeinkleinerDOS-Editor. Dernichtzu
unterschätzendeVorteil dieserLösungliegt darin,daßmandie Konfigurationsdateivon loadlin ganzsimpel
anunterschiedlicheGegebenheitenanpassenkann,umzumBeispielmaldasBootenvoneinemRAID-Verbund
zu testen.Klappt diesausirgendeinemGrundnicht, könnendie ÄnderungenanderStartdateieinfachmittels
desDOS-Editorswiederrückgängiggemachtwerden.

Linux Bootdiskettemit LILO

EineLinux Bootdiskettesollte jederechteLinuxer immerhaben.Am einfachstenwerdendieseüberdie distri-
butionsspezifischenVerwaltungsprogrammeerstellt.EineweitereMöglichkeit bietetdasProgrammmkboot-

disk . ZumTestenderBootfähigkeit neuerRAID-Verbundeist dasständigeÄndernallerdingszuumständlich.
Zum Änderneinerauf Basisdesext2 DateisystemserstelltenBootdiskettebenötigtmannämlicherstmalein
laufendesLinux-System.

4.1.2 Linux von der Festplattebooten

SonormalsichdasBootenvon derFestplatteauchanhört,sotretendochgeradein Verbindungmit RAID-Verbunden
alsRoot-Partition einigeProblemezu Tagedie eshierbeizu umschiffen gilt. Andererseitsist esauchoft geradedie
Vielfalt derBootmöglichkeiten,welchedeneinenoderanderenin Verwirrungstürzt.

DOSPartition mit Loadlin

Ein relativ sichererundeinfacherWeg zugleichLinux zu Bootenundschnelldie Bootkonfigurationzwischen
einemRAID-Verbundundeinernormalenext2-Partitionzuwechseln,stelltdasBootenperloadlin voneiner
kleinen DOS-Partition dar. Außer den DOS Systemdateien,einemLinux-Kernelmit RAID-Unterstützung,
loadlin undeinerLoadlin-Konfigurationsdateiwird nur nochein DOSEditor benötigt,um simpeldie Root-
Partition in derLoadlin-Konfigurationsdateizu ändern.

Extra-Partition für LILO mit Root-RAID

Root-RAID in Verbindungmit LILO brauchtnochetwasmehrFürsorge. ZuerstmüssenSie wissen,ob Ihr
LILO im MBR IhrerFestplatteoderim SuperblockIhrerRoot-Partition installiertist. Ist Linux z.B.daseinzige
Betriebsystemauf Ihrem Rechner, ist LILO vermutlich im MBR installiert, bootenSie jedochmittels eines
fremdenBootmanagers(OS/2 Bootmanager, XFDisk, oder ähnliche)wird LILO im SuperblockIhrer Root-
Partition liegen. Noch einfacherkanndasIhre bisherige/etc/lilo.conf herausstellen:Der Parameter
boot= gibt an,wo sichLILO aufhält.Stehtdort etwa

boot = /dev/sda

soresidiertIhr LILO im MBR dererstenSCSI-Festplatte,beiderAngabe

boot = /dev/sda2

handeltessichum denSuperblockIhrer zweitenprimärenPartition.

LILO brauchtzumBootendie Information,wo derLinux-Kernelauf derFestplatteliegt. Da LILO dasaberzu
einerZeit erfahrenmuß,zudernochgarkeinePartitiongemountetist,behilft sichLILO, indemerPlattengeome-
triedatenin denMBR oderSuperblockschreibt,diediegenaueAnfangslagedesLinux-Kernelbeschreiben.Die
meistenDistributionenlegenIhreKernelunter/boot ab. DiesenUmstandkannmannundahingehendausnut-
zen,daßmansicheinkleineExtra-Partition(etwa10-20MB) erstellt,welcheunterhalbder1024Zylindergrenze
liegt. Dieseformatiertmanmit ext2 undmountetsieals/boot in seinenRoot-RAID-Device-Verzeichnisbaum,
kopiertdengesamtenInhaltvondemoriginalen/boot Verzeichnisin dasneue/boot Verzeichnisundändert
dieDateien/etc/lilo.conf und/etc/fstab dementsprechend:

/etc/lilo.conf
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boot = boot-Partition-ohne-RAID (/dev/sda2),

oder: MBR-der-Festplatte (/dev/sda)

image = /boot/vmlinuz-2.2.10

root = /dev/md0

read only

/etc/fstab

/dev/md0 / ext2 exec,dev,suid,rw 1 1

/dev/sda2 /boot ext2 exec,dev,suid,rw 1 1

DasAusführenvon lilo sollte dannbescheinigen,daßder Kernelvmlinuz-2.2.10 korrekt initialisiert
wurde.

HabenSie nun LILO im SuperblockIhrer neuen/boot Partition angelegt, so müssenSie diesnoch Ihrem
Bootmanagerbekanntgebenund ihn ebendiesebootenlassen. Dem Beispiel zufolgewäredasdie Partition
/dev/sda2 . Liegt Ihr LILO im MBR derFestplatte,sobrauchenSienichtsweitertun,alsneuzu booten.

DiesesVerfahrenbootetzwar Linux mit einemRoot-RAID, ist aberim Fehlerfall der erstenFestplattenicht
redundant!

Extra-Partition für LILO mit redundantemRoot-RAID

Die hier beschriebeneVorgehensweisebeziehtsich auf die folgendeKonstellation:Zwei (E)IDE-Plattensind
beidealsMastergejumpertundhängenanverschiedenen(E)IDE Kontrollern: /dev/hda und/dev/hdc .

Die Partitionstabelleist für beideFestplattengleich:

/dev/hd?1 primary Linux native (83) ca. 10 MB (für /boot)

/dev/hd?2 primary Linux swap (82) 128 MB (für swap)

/dev/hd?3 primary Linux raid auto (fd) den Rest (für /dev/md0)

Wennim folgendenvon»Backup-Fall«gesprochenwird, dannist damitderFall gemeint,daßdieersteFestplatte
ausgefallenist undirgendwievon derverbliebenenzweitenFestplattegebootetwerdensoll.

Wir gehenvon folgender/etc/lilo.conf für die ersteFestplatteaus:

boot=/dev/hda

image=/boot/vmlinuz

root=/dev/md0

label=linux

Nun mußauchauf der zweitenPlatteeineBoot-Partition erzeugtwerden. Dazuerstelltmanauf der zweiten
FestplatteeineidentischePartition undkopiertmittelseinerderim Abschnitt4.2 beschriebenenMethodendas
originaleBoot-Verzeichnisaufdie zweiteFestplatte.

Jetztkopiertmandie /etc/lilo.conf derzweitenFestplattenach/etc/lilo.conf.backup undpaßt
sieandieneuenBedingungenan.Dieendgültige/etc/lilo.conf.backup solltedannwie folgt aussehen:

boot=/dev/hdc

disk=/dev/hdc bios=0x80

map=/boot2/map

install=/boot2/boot.b

image=/boot2/vmlinuz

root=/dev/md0

label=linux
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DerParameterdisk=/dev/hdc bios=80 ist nötig,umLILO vorzuspiegeln,daßdieFestplatte/dev/hdc

mit 0x80eingeloggtist. DerGrunddafürist, daßdasBIOSnormalerweisedieerstenbeidenFestplattenmit den
Adressen0x80und0x81einloggt. Wir konfigurierendie Platte0x81 (/dev/hdc ). Im Backup-Fall wird die
Festplatteaberals0x80eingeloggt,dadieursprünglicheersteFestplatteja defektist.

Ein

lilo -C /etc/lilo.conf.backup

schreibtdieBootinformationenin denMBR. EserscheinteineWarnung»/dev/hdcis noton thefirst disk«,aber
dassoll unsnicht stören,dennim Backup-Fall wird dieseFestplatteja zur erstenFestplatteim System.Dafür
mußsienatürlichnochandenersten(E)IDE Kanalgehängtwerden.

In komplexerenFällenist unterUmständennochdie Optionen»ignore-table«hilfreich.

Zu bedenkenist noch,daßmannachdemKompiliereneinesneuenKernelsdasBoot-Verzeichnisderzweiten
FestplatteanpaßtundLILO auchmit dementsprechendenBefehl

lilo -C /etc/lilo.conf.backup

für diezweiteFestplatteausführt.

LILO im MBR

BenutzenSieLinux alseinzigesBetriebsystem,bietetessichan,LILO direkt im MBR IhrerFestplatteunterzu-
bringen.

LILO im Superblock mit externemBootManager

Um auchBetriebsystemenebenLinux zustarten,mit denenLILO nicht zurechtkommt,bietetessichan,einen
externenBootManagerwie etwa denOS/2-Bootmanageroder XFDisk zu benutzen.Hierbei wird LILO im
SuperblockIhrer Root-PartitionuntergebrachtundderexterneBootManagerim MBR derFestplatte.

LILO dir ekt vom RAID im MBR

DasgrundsätzlicheLILO Problem,die GeometriedatendesKernelswissenzu müssenundsomit nicht direkt
von einemRAID-Devicebootenzukönnen,kannmanumgehen,indemmanLILO in der /etc/lilo.conf

auf dem Root-RAID dieseParameterschonmit übergibt. Prinzipiell funktioniert dies für alle RAID-Modi.
Wirklich Sinnmachtdasabernur für RAID-Modi wie RAID-1, RAID-4 undRAID-5, welcheauchirgendeine
Form von Redundanzversprechen.Im Gegenzugist dasdirekteBootenvon einemRAID-0-Verbund schon
deshalbeinfacherzu realisieren,weil man sich beim Defekt einer Festplattekeine Gedanken mehr um die
DatenrettungoderdasBootenvon derzweitenFestplattezu machenbraucht:DieseDatensind dannohnehin
verloren.

Wie funktioniert nun das direkte Booten von einem RAID-Verbund? Hier ein Beispiel der Datei
/etc/lilo.conf für denwohl sinnvollstenRAID-Modusfür einenRoot-RAIDVerbund:RAID-1 aufSCSI-
Festplatten:

disk=/dev/md15

bios=0x80

sectors=63

heads=255

cylinders=1106

partition=/dev/md0

start=1028160

boot=/dev/sda

image=/boot/vmlinux-2.2.10

label=autoraid

root=/dev/md0

read-only
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Der Eintragdisk=/dev/md15 mit seinenParameternübergibt LILO die benötigtenGeometriedateneiner
fiktiven Festplatte/dev/md15 . Hierbei ist es einerlei, ob diesesDevice /dev/md15 oder /dev/md27

heißt. Wichtig ist nur, daßespermknod mit derMajor-NumbereinesRAID-Deviceserstelltwurde. SindSie
sichnicht sicher, ob diesderFall ist, lassenSie sicheinfachunter/dev/ alle Devices,die mit mdanfangen,
zeigen.Standardmäßigwerden/dev/md0 bis /dev/md15 erstellt. Die ParameterderSektoren,Köpfe und
Zylinder unterhalbvon disk=/dev/md15 gebendie GeometriedatendererstenFestplatteIhresSystemsan,
welchemanmittels

fdisk -lu /dev/sda

erhält. Die Angabeder Partition soll Ihr Root-RAID Verbund sein. Der letzteParameterstart=1028160

bezeichnetdenSektor, in demIhre RAID-Partition auf der erstenFestplattebeginnt. Auch dieseInformation
erhaltenSiedurch:

fdisk -lu /dev/sda

DesweiterenmußalsSitz desLILO derMBR Ihrer erstenFestplatteangegebenwerden.Hier geschehendurch
denEintrag:boot=/dev/sda . Der letzteBereichbeschreibtganznormaldieLokalisationIhresKernelsmit
demVerweis,alsRoot-Partition IhrenRAID-Verbundzunutzen.

HabenSie den RAID-Verbund nachder weiter untenbeschriebenenMethodeerstellt und habensowohl die
Optionpersistent-superblock aktiviert alsauchdenPartitionstypderFestplattenauf 0xfd geändert,
fehlendemMaster-Boot-RecordderSCSI-FestplattennurnochdieBoot-Informationen.Mit demAufruf

lilo -b /dev/sda

werdendie InformationenderDatei /etc/lilo.conf in denMBR dererstenSCSI-Festplattegeschrieben.
AnschließendmußmandenBefehl ein zweitesMal aufrufen. Diesmalallerdingsfür denMBR der zweiten
FestplattedesRAID-1 Verbundes:

lilo -b /dev/sdb

Achtung:Hierbeiwird davonausgegangen,daßdie im RAID-VerbundlaufendenFestplattenidentischsindund
damitauchdiegleichenGeometriedatenbesitzen!Ein RAID-0 sozubooten,funktioniertauchmit unterschied-
lichen Festplatten,da hierbei nur die ersteFestplatteberücksichtigtwird. In diesemBeispiel einesRAID-1
liegenjedochauf allenRAID-Partitionendie gleichenDatenundsomitauchdie gleiche/etc/lilo.conf .
Habendie FestplattenunterschiedlicheGeometriedatenundfällt im RAID-1 die ersteFestplatteaus,sostehen
im MBR derzweitenFestplatteDaten,welchenichtmit denenderzweitenFestplatteübereinstimmen.Ein Wor-
karoundkönntesein,zweiLILO Konfigurationsdateienzupflegenundmit unterschiedlichenGeometriedatenin
denMBR der jeweiligenFestplattenzu schreiben.Da mir abernur mehrereExemplaredergleichenFestplatte
zumTestenvonRAID-Verbundenvorliegen,ist diesein ungesicherterTip.

Der Erfolg ist ein RAID-1 Verbund,denmanauchnacheinemerneutenKernelkompilierungslaufdurchzwei-
maligesAufrufendesLILO mit denParameternfür dieunterschiedlichenMBRs von beidenbeteiligtenRAID-
Festplattenbootenkann.

LILO dir ekt vom RAID-1 im MBR oder Superblock

Will man die Root-Partition direkt von einemRAID-1 Verbund booten,bietet sich einemnoch die weitaus
elegantesteMöglichkeit: Die LILO-VersiondesaktuellenRPM-Archiveslilo-0.21-10.i386.rpm kann
bereitsvonsichausmit RAID-1 Verbundenumgehen.AndereRAID-Modi werdenallerdingsnicht unterstützt.

4.2 Möglichkeiten zum Kopieren von Daten

Zu denerstenMethodenmußvorabgesagtwerden,daßje nachDistribution bei derVerwendungderRoot-Partition
alsRAID einigeVerzeichnisseentwedergarnichtkopiertwerdendürfen,oderabernuralsleereVerzeichnisseerstellt
werdenmüssen.Im einzelnensolltemanauf folgendeachten:
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proc

DiesesVerzeichnisbitte nur als leeresVerzeichnisauf dem RAID-Device erstellen,da /proc ein Pseudo-
Dateisystemdarstellt,welchesim Prinzip keinenPlatzbeansprucht- bitte nicht versuchen,/proc auf eine
anderePartitionzukopieren.

mnt

DiesesVerzeichnisoderdas,wo Ihr RAID-Device gemountetist, darf nicht kopiertwerden,sonstwürdendie
bereitsvorhandenenDatennochmalsüberschriebenwerden.

cdrom

Die DatenderCDsselbstmöchtemannatürlichnichtkopieren.EssolltendahernurdiepassendenMountpoints
erstelltwerden.

dos

Auch die DOS-Partition, falls einevorhandenist, möchtemannicht mit rüberkopieren.Es solltealsonur ein
passenderMountpointerstelltwerden.

floppy

Dasgleichegilt auchfür einegemounteteDiskette.

Als generelleKopiermethodenbietensichfolgendeMöglichkeitenan:

cp

DernormaleCopy-Befehleignetsichfür dasKopierennaheliegenderweisesehrgutundfunktioniertproblemlos.

dd

AucheinesaubereMöglichkeit,Verzeichnissezukopieren,bietetdasProgrammdd .

dump und restore

Mittels dump und restore läßt sichohneviel Aufwandz.B. dasganzeRoot-Verzeichniskopierenoderauf
Band-Streamersichern,wobeidie unnötigenVerzeichnissewie /proc oder/mnt fast»automatisch«ausge-
lassenwerden.Zu diesemZweckwechseltmanin dasVerzeichnis,in demderneueRAID-Verbundgemountet
ist undführt die folgendenBefehleaus,um z.B. dasVerzeichnis/usr zukopieren:

dump 0Bf 1000000000 - /usr | restore rf -

rm restoresymtable

Midnight Commander

Zwar liegt derMidnight CommanderzumKopierenvon Verzeichnissenauf ein neuesRAID-Array sehrnahe,
jedochhabeneinigeVersionendiebisweilensehrunangenehmeEigenart,symbolischeLinks beimKopierenzu
stabilisieren.In denaktuellenVersionensolltediesesFehlverhaltenjedochbehobensein.

tar

Ebensozuverlässigundmit einigenExtraoptionenkannmantar benutzen,umganzeVerzeichnisstrukturenzu
kopieren.

4.3 Möglichkeiten zum Verändern ganzerPartitionen

ext2resize

EinenativeMöglichkeitenunterLinux, ext2-Partitionenzu verändern,dienochdazuderGPL unterliegt, bietet
dasProgrammext2resize , dasvon folgenderAdressebezogenwerdenkann:
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http://ext2resize.sourceforge.net/

Daesaberoffiziell nochBeta-Statushat,ist beimUmgangmit diesemProgrammVorsichtgeboten.

Partition Magic

Seit der Version4.0 kannPartition Magic auchmit Linux ext2-Partitionenumgehen.Eine Version,die unter
Linux selbstlauffähig ist, gibt esallerdingsnicht. DasProduktPartition Magic stammtvon derFirmaPower-
Quest.

resize2fs

DiesesProgrammist eineAuskopplungausPartition Magic, ist unterLinux lauffähig undermöglichtdasVer-
größernundVerkleinernvonext2-Partitionen.SolltenSiemalübereingleichnamigestar-Archiv stolpern,stellt
sichhier jedochnochdieLizenzfrage.RegistrierteBenutzerkönnensichdasRPM-Paketvon

http://www.powerquest.com/

herunterladen.InnerhalbderFirmaüberlegt manaber, diesenTeil eventuellfrei zugeben.

5 RAID-Verbunde mit denRAID-ToolsVersion 0.4xerstellen

DiesesKapitelbeziehtsichnuraufdieErstellungvonRAID-VerbundenunterZuhilfenahmederaltenMD-Tools.Die
aktuellenRAID-ToolsVersion0.9xundderRAID-Patchwerdenim Abschnitt6 beschrieben.

5.1 RAID-0 Deviceunter der DLD 6.0erstellen

5.1.1 VorbereitendesKernels

DerStandardkernel2.0.36derDLD 6.0besitztprinzipiell schongleichnachderInstallationalleOptionen,umRAID-
Deviceszu erstellen.Will manallerdingsdie Root-Partition alsRAID-Device benutzen,so ist manauf denneueren
2.2erKernelzwarauchnichtunbedingtangewiesen,jedocherleichtertdieserKerneldieBootprozedurdurchzusätzli-
cheParametererheblich.

Desweiterenist noch das Paket md-0.35-2.i386.rpm nötig, welchesauf der erstenDLD CD unter de-

lix/RPMS/i386/ zufindenist.

AuchwennderStandardkernelderDLD 6.0bereitsdieRAID Unterstützungenthält,wird hiertrotzdemaufdienötigen
Parameterhingewiesen:

Nach der Anmeldungals root, dem Wechselin dasVerzeichnis/usr/src/linux und dem Aufruf von make

menuconfig solltesichIhnendasMenümit denunterschiedlichenKerneloptionenpräsentieren.Bitte benutzenSie
nicht make config odermake xconfig , da sich dieseBeschreibungausschließlichauf make menuconfig

stützt.

Kernel 2.0.36

UnterdemVerweis»Floppy, IDE, andotherblock devices— � « werdenje nachRAID WunschfolgendeOptionen
benötigt:

[*] Multiple devices driver support

<*> Linear (append) mode

<*> RAID-0 (striping) mode

<*> RAID-1 (mirroring) mode

<*> RAID-4/RAID-5 mode
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Kernel 2.2.xbis einschließlich2.2.10

Hier stehendieRAID Optionenunter»Block devices— � «:

[*] Multiple devices driver support

<*> Linear (append) mode (NEW)

<*> RAID-0 (striping) mode (NEW)

<*> RAID-1 (mirroring) mode (NEW)

<*> RAID-4/RAID-5 mode (NEW)

[*] Boot support (linear, striped) (NEW)

Zusätzlichwird hier bei Auswahl von LinearoderRAID-0 ModederBoot Supportangeboten.Von RAID-1, 4 und
5 Deviceskannmit denhier gegebenenMöglichkeitennicht gebootetwerden! Dasfunktionierterstmit demneuen
RAID-Patch;sieheAbschnitt6.

NachAuswahldernötigenParametererfolgtdas»Backen«desKernelsmittels:

make dep && make clean && make bzImage

DasKompilierenundInstallierenderModulenicht vergessen:

make modules && make modules_install

DenKernelzusammenmit derSystem.map umkopierenundzu guterLetzt denAufruf von LILO nicht vergessen.
Die BenutzereinesSCSI-Kontrollersmüssennochdie initiale RAM-Disk mittels

mkinitrd /boot/initrd Kernelversion

erstellen,fallsderSCSI-KontrolleralsModul eingeladenwird.

NacheinemNeustarthatmannunalleVoraussetzungenerfüllt, um einRAID-Devicezuerstellen.

5.1.2 Erstellen einesRAID-0 Devices

Die Multiple DevicesoderRAID-Devices,wasdasselbebezeichnetwie dasRAID-Array oderdenRAID-Verbund,
werdennachherüber/dev/md* angesprochen.Bei derDLD 6.0sinddieseDevicesbereitseingerichtet.

Hier wird dasErstelleneinesRAID-DevicesanhandeinesRAID-0 Deviceserklärt. AndereRAID-Modi lassensich
analogerstellen.Zuerstsolltemansichdarüberim klarensein,welcheundwievielePartitionenmanzusammenfassen
möchte. DiesePartitionensollten leer sein; eineEinbindungvon Partitionen,die Datenenthalten,welchenachher
wiederzugänglichseinsollen,ist bishermeinesErachtensnicht möglich. Man solltesichdie Devicesund ihre Rei-
henfolgenicht nurgut merken,sondernbesseraufschreiben.

Als Beispielwerdendie zwei SCSI-Festplatten/dev/sda und /dev/sdb benutzt. Bei (E)IDE heißensie dann
/dev/hda , /dev/hdb usw. Auf diesenFestplattenliegen nun zwei leere Partitionen im erweitertenBereich
/dev/sda6 und/dev/sdb6 , welchezueinemRAID-0 Devicezusammenfaßtwerdensollen.

mdadd /dev/md0 /dev/sda6 /dev/sdb6

Sind diesePartitionennicht gleich groß,so ist der zu erwartendeGeschwindigkeitsvorteil nur auf demBereichge-
geben,der von beidenPartitionenabgedecktwird. Zum Beispielsind eine200 MB großeund eine300 MB große
PartitionalsRAID-0 Devicenurüberdieersten400MB doppeltsoschnell.Die letzten100MB derzweitenFestplatte
werdenja nunnurnochmit einfacherGeschwindigkeit beschrieben.
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Allgemein heißtdasalso,daßmanfür RAID-DevicesjederArt möglichstgleich großePartitionenbenutzensollte.
Die AußnahmebildetderLinearModus,beidemeswirklich egal ist, wie großdieeinzelnenPartitionensind.

Nun mußLinux nocherfahren,alswasfür einRAID-Deviceesdieses/dev/md0 ansprechensoll:

mdrun -p0 /dev/md0

Hierbeisteht-p0 für RAID-0. Anschließendmußauf diesemneuenRAID-Deviceein Dateisystemerstelltwerden:

mke2fs /dev/md0

TestweisekannmandasRAID-Device nun nach/mnt mountenund ein paarkleine Kopieraktionendrüberlaufen
lassen:

mount -t ext2 /dev/md0 /mnt

Hat manan denunterschiedlichenFestplattenjeweils einzelneLEDs, siehtmanjetzt schonsehreindrucksvoll, wie
dasRAID arbeitet.Alle Daten,dieabjetzt auf /dev/md0 geschriebenwerden,nutzendenRAID-0 Modus.

Bevor derRechnerruntergefahrenwird, müssendieRAID-Devicesjedochnochgestopptwerden:

umount /mnt

mdstop /dev/md0

5.1.3 Automatisierung

Um nicht nachjedemBootvorgangdieseProzedurwiederholenzu müssen,benötigtmaneineDatei /etc/mdtab ,
welche- analogzu /etc/fstab - dieMountparameterenthält.DieserledigtderBefehl:

mdcreate raid0 /dev/md0 /dev/sda6 /dev/sdb6

Dadurchwird die Datei /etc/mdtab erstellt,welchezusätzlichnocheinePrüfsummeenthältund dasAktivieren
desRAID-DevicesdurchdeneinfachenBefehl

mdadd -ar

erlaubt.Nun trägtmandasRAID-Device (/dev/md0 ) nochunter/etc/fstab mit derZeile

/dev/md0 /mnt ext2 defaults 0 1

ein,wobeinatürlich/mnt durchjedenbeliebigenMountpointersetztwerdenkann.Ein

mount /mnt

führt nunauchzumMountendesRAID-0 Devices.

Leiderberücksichtigendie Init-SkriptederDLD 6.0keineRAID-Devices,wodurchmannocheinmalauf Handarbeit
angewiesenist.

Zum StartendesRAID-Devicesist esunerläßlichden,Befehlmdadd -ar unterzubringen.Will mannicht von dem
RAID-Device booten,soreichtes,denBefehl in die Datei /etc/init.d/bc.fsck_other eineZeile überden
fsck Befehleinzutragen.
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##################################### ##### ###### #

# Filesystem check und u.U sulogin bei Problemen

##################################### ##### ###### #

if [ ! -f /fastboot ]

then

mini_text="Überprüfe Filesysteme..."

mini_startup "$mini_text" start

log_msg_buf=‘(

mdadd -ar

fsck -R -A -a

) 2>&1‘

fsck_result=$?

old_fsck_result=$fsck_result

[... Teile gelöscht ...]

##################################### ##### ###### #

AnalogsolltederBefehlmdstop -a in diezuletztausgeführteDateinachdemumount Befehleingetragenwerden.
Bei derDLD heißtdieDatei /etc/init.d/halt undsolltenachdemEintraganderrichtigenStellesoaussehen:

##################################### ##### ###### #

# Umount all FS

##################################### ##### ###### #

mini_text="Die Filesysteme werden gelöst"

mini_shutdown "$mini_text" start

LC_LANG=C

LC_ALL=C

export LC_LANG LC_ALL

# Gib den sleeps der busy_wait_loops zeit sich zu beenden.

# sonst gibt es :/usr device busy.

sleep 1

umount -a

mdstop -a

mini_shutdown "$mini_text" stop 0

##################################### ##### ###### #

Damit kannmannunrechtkomfortabeldasRAID-Devicebenutzen.

WeitereRAID-Deviceserstelltmanauf dieselbeWeise,jedochsind die Einträgein denInit-Skriptennur einmalzu
setzen.

5.2 RAID-5 Deviceunter der DLD 6.01erstellen

Hier wird von einemfrisch installiertemLinux DLD 6.01ausgegangen.Die DLD 6.01wird mit demKernel2.2.3
ausgeliefert,der bereitsdie RAID Unterstützungim Kernelenthält. NähereInformationenzum Konfigurierendes
KernelsunterderDLD findenSieamAnfangdiesesKapitels.
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Zwarbringt dieDLD 6.01bereitseinenSatzRAID-Toolsmit, durchdie manin derLagewäre,einenRAID-Verbund
zu erstellen,jedochist dasErstelleneinesRAID-VerbundesaufgrundeinesFehlersim RPM-Paket nicht möglich.
StattdessensolltenSiesichvon

ftp.kernel.org:/pub/linux/daemons/rai d/alp ha/

folgendeArchiveholen:

� raidtools-19990724-0.90.tgz

� raid0145-19990309-2.2.3

DiesepassenzuderKernelVersionderDLD 6.01.NehmenSiekeineaktuellerenoderälterenArchive.

Nun wird derRAID-Patchnach/usr/src/linux-2.2.3 kopiertunddortmittels

patch -p1 < raidpatchfilename

in denSourcetreeeingearbeitet.Essolltennunetwa 20 Dateienkopiertundteilweisegeändertwerden.

NachdemAufruf von

make menuconfig

sollte sich IhnendasMenü mit denunterschiedlichenKerneloptionenpräsentieren.Bitte benutzenSie nicht make

config odermake xconfig , da sich dieseBeschreibung ausschließlichauf make menuconfig stützt. Hier
aktivierenSieunter»Block devices— � « folgendeOptionen:

[*] Multiple devices driver support

[*] Autodetect RAID partitions

< > Linear (append) mode

< > RAID-0 (striping) mode

< > RAID-1 (mirroring) mode

<*> RAID-4/RAID-5 mode

< > Translucent mode

< > Logical Volume Manager support (NEW)

[*] Boot support (linear, striped)

Da immer wiedereinigeFehlerdurchmodularisierteRAID-Optionenauftauchen,nehmenSie sich an denobigen
Einstellungenein BeispielundkompilierenSiedenbenötigtenRAID-Supporterstmalfestin denKernelein.

PassenSienunnochalle übrigenKerneleinstellungenIhrenWünschenan,verlassenSiedasMenüundkompilieren
SieIhrenneuenKernel:

make dep && make clean && make bzImage && make modules

make modules_install

Die BenutzereinesSCSI-Kontrollerssolltendarandenken,die initiale RAM-Disk mittels

mkinitrd /boot/initrd Kernelversion

neuzu erstellen,falls derSCSI-KontrolleralsModul eingeladenwird. AnschließendnochdenneuenKernelunddie
System.map Dateiumkopieren,die /etc/lilo.conf bearbeiten,lilo ausführenunddasSystemneustarten.

Ihr KernelunterstütztnunallenötigenRAID Optionen.

Weitergehtesmit denRAID-Tools. EntpackenSiedie RAID-Toolsz.B. nach/usr/local/src , führenSiedas
enthalteneKonfigurationsskriptausundkompilierenSiedieTools:
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./configure && make && make install

Die RAID-ToolsstellenIhnenzumeinen(unteranderem)dieDateimkraid zurVerfügungunderstellenzumanderen
die /dev/md0-15 Devices.

Ob Ihr Kerneldie RAID Optionenwirklich unterstützt,könnenSiemittels

cat /proc/mdstat

in Erfahrungbringen.DiesePseudodateiwird auchin Zukunft immerInformationenüberIhr RAID Systementhalten.
Ein Blick hierherlohnt manchmal.Zu diesemZeitpunktsolltezumindestein Eintragenthaltensein,der Ihnenzeigt,
dasdie RAID Personalitiesregistriertsind.

Die Multiple DevicesoderRAID-Devices,wasdasselbebezeichnetwie dasRAID-Array oderdenRAID-Verbund
werdennachherüber/dev/md* angesprochen.

Zuerstsolltemansichdarüberim klarensein,welcheundwieviele Partitionenmanzusammenfassenmöchte.Diese
Partitionensolltenleersein;eineEinbindungvon Partitionen,dieDatenenthalten,welchenachherwiederzugänglich
seinsollen,ist bishermeinesErachtensnichtmöglich.MansolltesichdieDevicesundihre Reihenfolgenichtnurgut
merken,sondernbesseraufschreiben.

Als Beispielwerdennunauf jederFestplattedie in dasspätereRAID aufgenommenwerdensoll einePartition einge-
richtet.FüreinRAID-5 sinddafürmindestensdrei Partitionennötig.

Die Grundkonfigurationder zu erstellendenRAID-Deviceswerdennun unter /etc/raidtab gespeichert.Diese
Datei enthältalle nötigenAngabenfür ein odermehrereRAID-Devices. GenerelleHilfe findet manin denManual
Pagesvon raidtab undmkraid . Eine/etc/raidtab Dateifür einRAID-5 Systemmüßtesoaussehen:

raiddev /dev/md0

raid-level 5

nr-raid-disks 3

nr-spare-disks 0

persistent-superblock 1

parity-algorithm left-symmetric

chunk-size 32

device /dev/sdb1

raid-disk 0

device /dev/sdc1

raid-disk 1

device /dev/sdd1

raid-disk 2

SinddieEintragungenin Ordnung,kanndasRAID mittels

mkraid /dev/md0

gestartetwerden.WaraufdiesenPartitionenbereitseinaltesRAID-Systemvorhanden,dannmüssenSiemkraid mit
der force Optionbenutzen:

mkraid -f /dev/md0

Die EinrichtungdesRAID erfolgt im Hintergrundundkannmit

cat /proc/mdstat
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verfolgtwerden.Ist dieEinrichtungerfolgt sollteeincat /proc/mdstat etwa folgendesliefern:

Personalities : [raid5]

read_ahead 1024 sectors

md0 : active raid5 sdd1[2] sdc1[1] sdb1[0] 782080 blocks level 5, 4k chunk,

algorithm 2 [3/3] [UUU]

unused devices: <none>

FormatierenSieIhr neuesDevice:

mke2fs /dev/md0

DiesesDevicekannnun- wie jedesandereBlockdeviceauch- irgendwo in denVerzeichnisbaumgemountetwerden:

mount /dev/md0 /mnt

Wenn dasgeklappthat, muß noch die Systemeinrichtungfür shutdown und Aktivieren beim Booteneingebaut
werden.ErstmalsolltemandasperHandtesten:

umount /mnt oder umount /dev/md0

raidstop /dev/md0

Ein cat /proc/mdstat mußjetzt soaussehen:

Personalities : [raid5]

read_ahead 1024 sectors

unused devices: <none>

Wenndasgeht,dannwardieEinrichtungerfolgreichundmankanndenVorgangin derDatei/etc/init.d/halt

automatisieren:

# Umount all FS

##################################### ##

mini_text="Die Filesysteme werden gelöst"

mini_shutdown "$mini_text" start

LANG=C

LC_ALL=C

export LANG LC_ALL

# Gib den sleeps der busy_wait_loops zeit sich zu beenden.

# sonst gibt es :/usr device busy.

sleep 5

umount -a

raidstop /dev/md0

mini_shutdown "$mini_text" stop 0

##################################### ##

SolltenSiedochgernedieRAID-Kernel-OptionalsModul ladenwollen,müssenSiein /etc/conf.modules das
raid5 Modul zumautomatischenLadeneintragen:

alias md-personality-4 raid5

DasRAID mußnunnochin /etc/init.d/bc.fsck_other gestartetwerden.
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##################################### ##

if

[ ! -f /fastboot ]

then

mini_text="Überprüfe Filesysteme..."

mini_startup "$mini_text" start

log_msg_buf=‘(

raidstart -a

fsck -R -A -a

) 2>&1‘

fsck_result=$?

old_fsck_result=$fsck_result

if [ $fsck_result -eq 1 ]

then

mini_startup "$mini_text" stop 0

else

mini_startup "$mini_text" stop $fsck_result

fi

fi

##################################### ##

Nun kannmandasSystemgetrostneubooten.

Alternativ kannmanallerdingsauchdenim Kapitel 6 beschriebenenWeg gehenunddie neue»Autodetect«Option
desRAID-Kernelpatchesnutzen.Wie dasgenaufunktioniert,erfahrenSiedort.

6 RAID-Verbunde mit denRAID-ToolsVersion 0.9xerstellen

6.1 Vorbereiten desKernels

Sie benötigenhierfür denaktuellen,»sauberen«,ungepatchtenSourcetreedes2.2.10erKernels. Bitte tun Sie sich
selbsteinenGefallenundnehmenSiekeinenSourcetreeIhrer Distribution. Diesesindmeistschonmit Patchesaller
Art versehenund ein zusätzlichesändernmit demRAID-Patchwürde die Sourceneventuellsogarzerstören.Die
komplettenKernel-Sourcenerhältmanauf:

ftp.kernel.org:/pub/linux/kernel/v.2. 2/

DesweiterenbenötigenSie denfür diesenKernelpassendenRAID-Patch(raid0145-19990724-2.2.10 ) und
dieaktuellstenRAID-Tools(raidtools-19990724-0.90.tar.gz ). Diesesindhierzu finden:

ftp.kernel.org:/pub/linux/daemons/rai d/alp ha/

Bitte achtenSiegenauaufdie passendeKernelversion!

ZuerstmußderKernelnach/usr/src/linux kopiertundmittels

tar xvfz kernelfile.tar.gz

entpacktwerden. Alternativ und bei BenutzungmehrererKernel entpacktman ihn nach /usr/src/linux-

2.2.10 und setzt den vermutlich schon vorhandenensymbolischen Link von /usr/src/linux auf
/usr/src/linux-2.2.10 . Dies ist für dasPatchenwichtig, da sonstder falscheSourcetreegepatchtwerden
könnte. Auch ist esimmerschlau,sicheinenungepatchtenOriginal-Sourcetreeaufzuheben,falls mal etwasschief-
geht.
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Nun wird derRAID-Patchnach/usr/src/linux-2.2.10 kopiertunddortmittels

patch -p1 < raidpatchfilename

in denSourcetreeeingearbeitet.Essolltennunetwa 20 Dateienkopiertundteilweisegeändertwerden.

NachdemAufruf von

make menuconfig

sollte sich IhnendasMenü mit denunterschiedlichenKerneloptionenpräsentieren.Bitte benutzenSie nicht make

config odermake xconfig , da sich dieseBeschreibung ausschließlichauf make menuconfig stützt. Hier
aktivierenSieunter»Block devices— � « folgendeOptionen:

[*] Multiple devices driver support

[*] Autodetect RAID partitions

<*> Linear (append) mode

<*> RAID-0 (striping) mode

<*> RAID-1 (mirroring) mode

<*> RAID-4/RAID-5 mode

< > Translucent mode

< > Logical Volume Manager support (NEW)

[*] Boot support (linear, striped)

Da immer wiedereinigeFehlerdurchmodularisierteRAID-Optionenauftauchen,nehmenSie sich an denobigen
Einstellungenein BeispielundkompilierenSiedenbenötigtenRAID-Supportfestin denKernelein.

PassenSienunnochalle übrigenKerneleinstellungenIhrenWünschenan,verlassenSiedasMenüundkompilieren
SieIhrenneuenKernel:

make dep && make clean && make bzImage && make modules

make modules_install

Die BenutzereinesSCSI-Kontrollerssolltendarandenken,die initiale RAM-Disk mittels

mkinitrd /boot/initrd Kernelversion

neuzu erstellen,falls derSCSI-KontrolleralsModul eingeladenwird. AnschließendnochdenneuenKernelunddie
System.map Dateiumkopieren,die /etc/lilo.conf bearbeiten,lilo ausführenunddasSystemneustarten.

Ihr KernelunterstütztnunallenötigenRAID Optionen.

Weitergehtesmit denRAID-Tools. EntpackenSiedie RAID-Toolsz.B. nach/usr/local/src , führenSiedas
enthalteneKonfigurationsskriptausundkompilierenSiedieTools:

./configure && make && make install

Die RAID-ToolsstellenIhnenzumeinen(unteranderem)dieDateimkraid zurVerfügungunderstellenzumanderen
die /dev/md0-15 Devices.

Ob Ihr Kerneldie RAID Optionenwirklich unterstütztkönnenSiemittels

cat /proc/mdstat
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in Erfahrungbringen.DiesePseudodateiwird auchin Zukunft immerInformationenüberIhr RAID Systementhalten.
Ein Blick hierherlohnt manchmal.Zu diesemZeitpunktsolltezumindestein Eintragenthaltensein,der Ihnenzeigt,
daßdieRAID Personalitiesregistriertsind.

Die RAID-Devices,wasdasselbebezeichnetwie dasRAID-Array oderdenRAID-Verbund, werdennachherüber
/dev/md* angesprochen.

Zuerstsolltemansichdarüberim klarensein,welcheundwieviele Partitionenmanzusammenfassenmöchte.Diese
PartitionensolltenleerseinundmansolltesichdieDevicesundihreReihenfolgenichtnurgutmerken,sondernbesser
aufschreiben.EineEinbindungvon Partitionen,die Datenenthalten,welchenachherwiederzugänglichseinsollen,
ist bishernurübereinenUmweg möglichunddasauchnurbeiVerwendungeinesRAID-0 Verbundes.

Als Beispielwerdendie zwei SCSI-Festplatten/dev/sda und /dev/sdb benutzt. Bei (E)IDE heißensie dann
/dev/hda , /dev/hdb usw. Auf diesenFestplattenliegen nun zwei leere Partitionen im erweitertenBereich
/dev/sda6 und/dev/sdb6 , welchezueinemRAID-0 Devicezusammenfaßtwerdensollen.

6.2 Erstellen einesRAID-0 Devices

Die Grundkonfigurationder zu erstellendenRAID-Deviceswerdenhier unter /etc/raidtab gespeichert.Diese
Datei enthältalle nötigenAngabenfür ein odermehrereRAID-Devices. GenerelleHilfe findet manin denManu-
ell Pagesvon raidtab und mkraid . Eine raidtab für ein RAID-0 Sytemmit denobenbeschriebenenzwei
Partitionenmüßtesoaussehen:

raiddev /dev/md0

raid-level 0

nr-raid-disks 2

persistent-superblock 1

chunk-size 4

device /dev/sda6

raid-disk 0

device /dev/sdb6

raid-disk 1

SinddieEintragungenin Ordnung,kanndasRAID mittels

mkraid /dev/md0

gestartetwerden.FormatierenSieIhr neuesDevice:

mke2fs /dev/md0

DiesesDevicekannnun- wie jedesandereBlockdeviceauch- irgendwo in denVerzeichnisbaumgemountetwerden.

Um dasRAID-Devicewiederzustoppen,unmountenSieesundführenSie

raidstop /dev/md0

aus.NacheinemRebootkanndasDevicemittels

raidstart /dev/md0

wiederaktivertundanschließendüberallhin gemountetwerden.
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6.3 Automatisierung

Wieviel Komfort einemder neueRAID-Patch bringt, zeigt sich bei diesemAutomatisierungsprozeß.Das bei der
VerwendungderMD-ToolsbeschriebeneBearbeitenderInit-Skriptefällt völlig weg. Allerdingsist dafürdereinma-
lige Umgangmit demnicht ganzungefährlichenTool fdisk vonnöten.Bitte seienSie sich absolutsichermit der
EinteilungIhrerFestplattenpartitionen,bevor Siesichdamitbeschäftigen!

DiesesBeispielsiehtnunvor, denRAID-0 Verbund/dev/md0 bestehendaus/dev/sda6 und /dev/sdb6 kom-
fortabelbei jedemStartupzu mountenundautomatischauchwiederherunterzufahren.

Der Trick liegt hierfür in dervon Ihnenim KernelmenügewähltenOption»AutodetectRAID partitions«.DerKernel
findetdamitbestehendeRAID-Arrays beimBootenautomatischundaktiviert sie.

Voraussetzungendafürsind:

1. »AutodetectRAID partitions«ist im Kernelaktiviert.

2. persistent-superblock1 ist in derDatei /etc/raidtab für Ihr Devicegesetzt.

3. DerPartitionstyp,dervon Ihnenfür dasRAID genutztenPartitionen,mußauf 0xFDgesetztwerden.

Sind Sie dieserAnleitung bis hierhergefolgt, dannenthältIhr Kernelbereitsdie Autodetectionund Sie habenIhr
RAID-Deviceauchmit dempersistent-superblockModuserstellt.Bleibt nochdasÄnderndesPartitionstyps.

StellenSiesicher, daßdasRAID-Devicegestopptist, bevor Sieanfangen,mit fdisk zuarbeiten:

umount /dev/md0

raidstop /dev/md0

Bei dervorliegendenKonfigurationmüßtendie TypenderPartitionen/dev/sda6 und /dev/sdb6 geändertwer-
den.Dafür wird fdisk zuerstfür dieersteSCSI-Festplatteaufgerufen:

fdisk /dev/sda

ManwähltnundieOption»t« für »togglepartitiontype«undwird dannaufgefordert,denHexcodeodereinenPartiti-
onstypeneinzugeben.»l« liefert eineListe derunterstütztenCodes,welcheaberim Momentuninteressantist. Geben
Sienuneinfach»fd«einundprüfenSiemit »p«,obdiePartition tatsächlichgeändertwurde.In der»Id«-Spaltesollte
nun»fd« auftauchen.BeendenSieanschließendfdisk mit derOption»w«. VerfahrenSieanalogmit denanderen
zu IhremRAID gehörendenPartitionen.Um z.B. /dev/sdb6 zuändern,rufenSie fdisk soauf:

fdisk /dev/sdb

HabenSie daserfolgreichhinter sich gebracht,wird Ihnenbeim nächstenStartupder Kernelmitteilen, daßer Ihr
RAID-Devicegefundenhatundesaktivieren.SchauenSieruhig nochmalmittelscat /proc/mdstat Ihr Device
an.EssolltenachdiesemNeustartbereitsaktiviert sein.

AnschließendkönnenSieIhr /dev/md0 RAID-Devicewie jedeanderePartition in die /etc/fstab eintragenund
so automatischan einenbeliebigenOrt mounten.DasDateisystemauf demRAID ist ext2, obwohl Sie denRAID-
Verbundnatürlichmit jedembeliebigenDateisystemformatierenkönnen.

6.4 Anmerkung

MancheDistributionensehenes innerhalbihrer Init-Skripte bereitsvor, eventuellvorhandeneRAID-Devicesbeim
HerunterfahrendesSystemszu deaktivierenoderaberbeimBootenzu aktivieren. DieserUmstandkannzu Fehler-
meldungenführen,die Sie jedochnicht weiter beeindrucken sollten. DieseDistributionengehenmeistdavon aus,
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daßSie die altenMD-Tools in Verbindungmit denaltenRAID-ToolsVersion0.4x benutzen.Ihr gepatchterKernel
übernimmtaberabsofortdasAktivierenundDeaktivierenIhrer mit denneuenRAID-ToolserstelltenRAID-Devices
für Sie. Um die Fehlermeldungenzu unterdrücken,kommentierenSie einfachin denpassendenInit-Skripten(z.B.
/etc/rc.d/init.d/halt ) dieAbfragenachRAID-DevicesundderennachfolgenderDeaktivierungmittelsz.B.
mdstop -a - oderwasauchimmerdortangegebenist - aus.

7 Root-Partition oder Swap-Partition alsRAID

7.1 Root-Partition alsRAID

EineexistierendeHOWTObeschäftigtsichbereitsmit demThema,allerdingsist SieerstensaufEnglischundzweitens
gehtesdurchneueKerneloptionenaucheleganteralsdortbeschrieben.

Bitte erleichternSiesichIhre Arbeit undsenkenSiedasFrustnieveau,indemSievorabnochdrei Tips beherzigen:

1. ErstellenSieein BackupIhrerDaten.

2. ErstellenSiesowohl einefunktionierendeundgetesteteDOSalsauchLinux Bootdiskette.

3. LesenSiedieseAusführungenerstmalkomplettdurch,bevor Siemittendrinfeststellenmüssen,etwaswichtiges
vergessenzuhaben,dasSiezusospätemZeitpunktnicht mehrnachholenkönnen.

7.1.1 DLD 6.0

Für dieses Verfahren wird noch eine DOS oder Win95 Partition in Verbindung mit dem Loadlin benö-
tigt. Loadlin befindet sich - so das Programmnicht schon eingesetztwird - auf der erstenDLD CD unter
/delix/RPMS/i386/loadlin-1.6.2.i386 .rpm . Alternativ kannmansich aucheineBootdisketteanfer-
tigen.

Der Hintergrund ist ganzeinfachder, daßLILO mit demRAID-Device nicht zurechtkommt und mansomit nicht
explizit von diesemRAID-Device bootenkann. Daherbehilft mansich hier entwedermit Loadlin, oder abermit
einemMini Linux auf einerkleinenExtra-Partition. WeitereMöglichkeitenzumBootenvon Linux auchvon RAID-
Verbundenwurdenbereitsim Abschnitt4.1behandelt.

Nichtsdestotrotz bleibenwir bei demVerfahrenmit Loadlin. DasProgrammbefindetsichnacherfolgreicherInstal-
lation desRPMS-Paketesunter/dos/loadlin/ . Auf derobengenanntennötigenDOSPartition richtetmansich
nunein Verzeichniswie z.B. Linux ein undkopiertdie Dateienloadlin.bat und loadlin.exe zusammenmit
demfrischenKernel,in dendieRAID-Parametereinkompiliertwurden,hinein.

Um sicherzugehen,daßauchwirklich nichtspassiert,solltemanentwederdie nötigenTreiberfür den(E)IDE Kon-
troller oderdespassendenSCSIKontrollerauchmit in denKerneleinkompilierthaben.

Die Batchdateiloadlin.bat wird nundahingehendangepaßt,daßwir die Parameterfür daszu bootendeRAID-
Devicegleichmit angeben:

md=<md device no.>,<raid level>,<chunk size>,dev0,...,devn

md deviceno

Die NummerdesRAID (md)Devices:»1«stehtfür /dev/md1 , »2«für /dev/md2 usw.

raid level

WelchesRAID Level wird verwendet:»-1«für LinearModus,»0«für RAID-0 (Striping).
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chunk size

Legt dieChunkSizefestbeiRAID-0 undRAID-1 fest.

dev0-devn

Eine durch Kommata getrennte Liste von Devices, aus denen das md Device gebildet wird, z.B.
/dev/hda1,/dev/hdc1,/dev/sda1 .

AndereRAID-Modi außerLinearundRAID-0 werdenim Momentnichtunterstützt.Gemäßdervorherbeschriebenen
AnleitungwürdedieZeile in der linux.bat dannsoaussehen:

c:\linux\loadlin c:\linux\zimage root=/dev/md0 md=0,0,0,0,/dev/sda6,/dev/sdb6 ro

Dies soll nur eineeinzigeZeile sein; außerdemist auchhier wiederauf die richtige Reihenfolgeder Partitionenzu
achten.Weiterhinmüßennatürlichzwei odermehrerePartitionen- zu entwedereinemRAID-0 odereinemLinear
Device zusammengefaßt- bereitsvorliegen.Der Kernelmußdie o.a. Bootoptionunddie nötigenRAID oderLinear
Parameterin denKerneleinkompilierthaben;manbeachte:Nicht alsModule.DannmountetmandasRAID-Device,
welchesspäterdie Root-Partitionwerdensoll, nachz.B. /mnt , kopiertmittelseinerderim Abschnitt4.2beschriebe-
nenMethodendiebenötigtenVerzeichnisseauf dasRAID-Device.

Speziellfür dieDLD 6.0,aberauchfür alleanderenDistributionenseihiergesagt,daßbeimBootenvoneinemRAID-
Device derobenbeschriebeneBefehlmdadd -ar vor demerstenmount Befehlauszuführenist. Für die DLD 6.0
heißtdaskonkret,daßderBefehlbereitsin dasSkript /etc/init.d/bc.mount_root eingetragenwerdenmuß,
da dort der erstemount Befehl ausgeführtwird. BenutzerandererDistributionensind hier auf sich gestelltoder
schauensichzurNot dieMethodemit denneueunRAID-ToolsVersion0.9xan;sieheAbschnitt6.

JetztfehlennurnochdiepassendenEinträgein /etc/fstab und/etc/lilo.conf , in denenmanaufdemneuen
RAID-Device die ursprünglicheRoot-Partition in /dev/md0 umändert- im MomentliegendieseDateiennatürlich
nochunter/mnt .

An dieserStellesolltemandieobigeListe nocheinmalin Ruhedurchsehen,sichvergewissern,daßallesstimmt,und
danndieDOSoderWin95 Partitionbooten.Dort führt mannundieBatchdateilinux.bat aus.

7.1.2 Generisch

Im Abschnitt6 wurdebereitsaufdievorzüglicheEigenschaftdesautomatischenErkennensvonRAID-Devicesdurch
denKernel-Patchbeim StartupdesLinux-Systemshingewiesen. DieserUmstandlegt die Vermutungnahe,daßes
mit dieserHilfe nocheinfacherist, die Root-Partition als RAID-Device laufenzu lassen.Dasist auchwirklich so,
allerdingsgibt esauchhierbei immer nocheinigeKleinigkeitenzu beachten.GenerellkannmanLinux entweder
mittelsLoadlinodermit Hilfe von LILO booten.JenachBootartist die Vorgehensweiseunterschiedlichaufwendig.

Für beideFälle brauchtmanjedocherstmalein RAID-Device. Um bei demBeispieldesRAID-0 Devicesmit den
Partitionen/dev/sda6 und /dev/sdb6 zu bleiben,nehmenwir diesesDevice und mountenes in unserenVer-
zeichnisbaum.

Hier mußallerdingsnocheinmaldaraufhingewiesenwerden,daßein RAID-0 Device alsRoot-Partition ein denkbar
schlechtesBeispielist. RAID-0 besitztkeinerleiRedundanz;fällt eineFestplatteaus,ist dasGanzeRAID im Eimer.
Für eine Root-Partition sollte man deshalbauf jedenFall ein RAID-1 oder RAID-5 Device vorziehen. Auch das
funktioniertDankderneuenAutodetectFunktionundwird analogdembeschriebenenRAID-0 Verbundeingerichtet.

Auf dasgemounteteRAID-Device /dev/md0 kopiertmannunganzsimpelmittels einerder im Abschnitt4.2 be-
schriebenenMethodendaskompletteRoot-Verzeichnis.

Danachmuß auf dem RAID-Device noch die Datei /etc/fstab so angepaßtwerden, das als Root-Partition
/dev/md0 drinstehtundnicht mehrdieoriginaleRoot-Partition (z.B. /dev/sda1 ).
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ErstellenSiesicheineDOS-Bootdiskette- daspureDOSvon Win95 tut esauch- undauf dieserein VerzeichnisLi-
nux. HierherkopierenSienunausdempassendenRPM-Paket Ihrer Distribution dasDOS-Tool loadlin undIhren
aktuellenKernel.Manchmalbefindetsich loadlin auchunkomprimiertim HauptverzeichnisderDistributions-CD.
Der Kernelsolltenatürlichdie RAID-Unterstützungbereitsimplementierthaben.Nun erstellenSiemit IhremLieb-
lingseditorin demneuenLinux Verzeichniseine loadlin.bat . HabenSie IhrenKernelz.B. vmlinuz genannt,
solltein derDatei loadlin.bat etwasin dieserArt stehen:

a:\linux\loadlin a:\linux\vmlinuz root=/dev/md0 ro vga=normal

Die Pfademüssennatürlich angepaßtwerden. Ein Rebootund dasStartenvon der Diskette mit der zusätzlichen
Ausführungder linux.bat sollte Ihnenein vom RAID-Device gebootetesLinux bescheren.BootenSie generell
nurüberLoadlin,soendetfür Siehier dieBeschreibung.

MöchtenSie allerdingsIhr neuesRoot-RAID mittels LILO booten,findenSie im Abschnitt4.1 diverseMethoden
aufgelistetund teilweisesehrgenaubeschrieben,mit denenSie sich nochbis zum endgültigenErfolg beschäftigen
müßten.

7.1.3 Anmerkung zum redundantenRoot-RAID

HatmansichbeieineranderenDistributionalsSuSE6.2für einenRoot-RAIDVerbundentschieden,derim Fehlerfall
auchvon derzweitenFestplattebootensoll, mußmannochfolgendesbeachten:Da auchauf derzweitenFestplatte
eineBoot-Partition benötigtwird, die zwar ebensoin der /etc/fstab aufgenommenwurde,aberim Fehlerfall
nichtmehrvorhandenist, fällt dieSuSE6.2Distribution in einenNotfall-Modus,in demdasroot-Paßwort eingegeben
werdenmußunddasfraglicheDateisystemrepariertwerdensoll. DieskannIhnenauchbei anderenDistributionen
passieren.

Es wird also ein Weg benötigt,die beidenBoot-Partitionen/boot und /boot2 nur dannzu mounten,wennsie
tatsächlichkörperlichim Rechnervorhandensind.Hierbeihilft ihnendasSkriptmntboot :

#!/bin/sh

MNTBOOTTAB=/etc/mntboottab

case "$1" in

start)

[ -f $MNTBOOTTAB] || {

echo "$0: *** $MNTBOOTTAB:not found" >&2

break

}

PARTS=‘cat $MNTBOOTTAB‘

for part in $PARTS ; do

[ "‘awk ’{print $2}’ /etc/fstab | grep "^$part$"‘" == "" ] && {

echo "$0: *** Partition $part: not in /etc/fstab" >&2

continue

}

[ "‘awk ’{print $2}’ </proc/mounts | grep "^$part$"‘" != "" ] && {

echo "$0: *** Partition $part: already mounted" >&2

continue

}

fsck -a $part
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[ $? -le 1 ] || {

echo "$0: *** Partition $part: Defect? Unavailable?" >&2

continue

}

mount $part || {

echo "$0: *** Partition $part: cannot mount" >&2

continue

}

done

exit 0

;;

*)

echo "usage: $0 start" >&2

exit 1

;;

esac

DasSkriptgehörtbeiSuSEDistributionennach/sbin/init.d , beivermutlichallenanderenLinux Distributionen
nach/etc/rc.d/init.d . Auf dasSkriptsollteeinsymbolischerLink /sbin/init.d/rc2.d/S02mntboot

zeigen.Für alle anderengilt eshier einenLink nach/etc/rc.d/rc3.d/S02mntboot zu setzen,daaußerden
SuSEDistributionenwohl alle im Runlevel 3 startenund Ihre Links dafür in diesemVerzeichnishaben.DasSkript
prüft ein paarNebenbedingungenfür diejenigenPartitionen,die in /etc/mntboottab eingetragensind (darin
sollten /boot und /boot2 stehen)und ruft jeweils fsck und mount für diesePartitionenauf. Da esbei allen
anderenDistributionenkeine/etc/mntboottab gibt, gilt eshier diesezuerstellenoderanzupassen.

In der /etc/fstab solltendiesePartitionenmit »noauto«statt»defaults«eingetragenwerden.Außerdemmußim
sechstenFeldderWert »0«stehen,dadieDistribution im Backup-Fall sonstin denNotfall-Modusfällt.

7.2 RAID auch für Swap-Partitionen?

7.2.1 RAID-Technik mit normalen Swap-Partitionen

Sie überlegensich, RAID auchfür Swap Partitioneneinzurichten?DieseMühe könnenSie sich sparen,dennder
Linux-KernelunterstütztdasRAID-Verhaltenauf Swap-Partitionenquasi»von Hausaus«. LegenSie einfachauf
verschiedenenFestplatteneinpaarPartitionenan,änderenSiedenPartitionstypmittels

fdisk /dev/Ihre-Partition

undderOption»t« auf 82 understellenSiedasSwapDateisystem:

mkswap /dev/Ihre-neue-Swap-Partition

Nun fügenSiediesein die /etc/fstab einundgebenallenSwap-PartitionendieselbePriorität.

/dev/hda3 swap swap defaults,pri=1 0 0

/dev/hdb3 swap swap defaults,pri=1 0 0

/dev/sda4 swap swap defaults,pri=1 0 0

Vom nächstenStartupan werdendie Swap Partitionenähnlichwie ein RAID-0 Device behandelt,da die Lese-und
Schreibzugriffe abjetzt gleichmäßigüberdie Swap-Partitionenverteiltwerden.
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Will manausirgendwelchenGründenzweiSwap-PartitionenhöherpriorisierenalseineDritte, sokannmandasauch
überdenParameter»pri=« ändern,wobei die Priorität einenWert zwischen»0«und»32767«annehmenkann. Ein
höhererWert entsprichteinerhöherenPriorität.JehöherdiePrioritätdestoeherwird dieSwap-Partitionbeschrieben.
Bei der folgendenKonfigurationwürdealso /dev/hda3 wesentlichstärker als Swap-Partition genutztwerdenals
/dev/hdb3 .

/dev/hda3 swap swap defaults,pri=5 0 0

/dev/hdb3 swap swap defaults,pri=1 0 0

7.2.2 Swap-Partitionen auf RAID-1 Verbunden

Erstellt man die Swap-Partition auf einem vorhandenenRAID-1 Verbund, formatiert sie dann mittels mkswap

/dev/mdx undträgtsiealsSwap-Partition in die /etc/fstab ein,sohatmanzwarkeinen,odernureinenkleinen
lesendenGeschwindigkeitsvorteil, jedochdengroßen,nicht zuunterschätzendenVorteil, daßmanbeieinemFestplat-
tendefektnachdemAusschaltendesRechnersund demAustauschder defektenFestplatte,ohneweiteremanuelle
Eingriffe wiedereinvollständigfunktionierendesSystemhat.DereinzigeWermutstropfenbetrifft hierbeidieFreunde
desHot Plugging.ErfahrungsgemäßverkraftetLinux dasHot PluggingeinesdermaßengestaltetenRAID-1 Verbundes
nur, wennvorherdieSwap-Partitionenmittelsswapoff -a abgeschaltetwurden.

Als Warnungseihier abernochderschlimmsteFall genannt,überdenmansichGedankenmachensollte: Hat man
die Swap-Partition auf einenRAID-1 Verbundgelegt undzusätzlichdafüreineSpare-Diskreserviert,sowürdediese
Spare-Disknatürlichbei einemFestplattendefektsofort eingearbeitetwerden. Dasist zwar erwünschtund auchso
gedacht,jedochfunktioniertdasResynchronisierendiesesRAID-1 Verbundesmit eineraktivenSwap-Partitionnicht.
Die Software-RAID Treibernutzenbeim ResynchronisierendenPuffer-Cache,die Swap-Partition abernicht. Das
Ergebnisist einedefekteSwap-Partition.

Als Lösungbleibt nur die Möglichkeit, keineSpare-Diskszu benutzenundnacheinemFestplattenausfall swapoff

-a perHandauszuführen,diedefekteFestplatteauszutauschenundnachdemErstellenderPartitionenunddesSwap-
Dateisystemsmit swapon -a wiederzuaktivieren.

Ein Problembleibt dennoch:GesetztdenFall der Linux-RechnerwürdeaufgrundeinesStromausfalls nicht sauber
heruntergefahrenwordensein,so werdendie RAID-Verbundebeim nächstenStartupautomatischresynchronisiert.
Dieserfolgt mit einemautomatischen»ge-nice-ten«Aufruf desentsprechendenRAID-Daemonsim Hintergrundbe-
reits zu Anfangder Bootprozedur. Im weiterenBootverlaufwerdenaberirgendwanndie Swap-Partitionenaktiviert
undtreffenaufeinnichtsynchronisiertesRAID. DasAktivierenderSwap-Partitionenmußalsoverzögertwerden,bis
dieResynchronisationabgeschlossenist.

Wie unterLinux üblichläßtsichauchdiesesProblemmit einemSkript lösen.DerGedankedabeiist, denBefehlswa-

pon -a durchein Skript zu ersetzen,welchesdie Pseudodatei/proc/mdstat nachderZeichenfolgeresync=

durchsuchtund im Falle desVerschwindensdieserZeichenfolgedie Swap-Partitionenaktiviert. Im folgendenfinden
SieeinBeispielabgedruckt:

#!/bin/sh

#

RAIDDEVS=‘grep swap /etc/fstab | grep /dev/md|cut -f1|cut -d/ -f3‘

for raiddev in $RAIDDEVS

do

# echo "testing $raiddev"

while grep $raiddev /proc/mdstat | grep -q "resync="

do

# echo "‘date‘: $raiddev resyncing" >> /var/log/raidswap-status

sleep 20
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done

/sbin/swapon /dev/$raiddev

done

exit 0

8 SpezielleOptionen der RAID-Devices

8.1 WasbedeutetChunk-Size?

Mit dem Chunk-SizeParameterlegt man die Größeder Blöcke fest, in die eineDatei zerlegt wird, die auf einen
RAID-Verbund geschriebenwerdensoll. Dieseist nicht mit der Blockgrößezu verwechseln,die beim Formatie-
ren desRAID-Verbundesals ParametereinesbestimmtenDateisystemsangegebenwerdenkann. Vielmehrkönnen
die beidenverschiedenenBlockgrößenvariabelverwendetwerdenund bringenje nachNutzungunterschiedliche
Geschwindigkeitsvor- wie auch-nachteile.

Nehmenwir dasStandardbeispiel:RAID-0 (/dev/md0 ) bestehendaus/dev/sda6 und /dev/sdb6 soll alsan-
gegebeneChunk-Sizein der /etc/raidtab 4 kB haben.Daswürdeheißen,daßbei einemSchreibprozeßeiner
16 kB größenDatei der erste4 kB Block und der dritte 4 kB Block auf der erstenPartition (/dev/sda6 ) landen
würden,der zweiteund vierte Block entsprechendauf der zweitenPartition (/dev/sdb6 ). Bei einemRAID, das
vornehmlichgroßeDateienschreibensoll, kannmansobeieinergrößerenChunk-SizeeinenkleinerenOverheadund
damit einengewissenPerformancegewinn feststellen.Eine kleinereChunk-Sizezahlt sich dafür bei RAID-Devices
aus,diemit vielenkleinenDateienbelastetwerden.Somitbleibtauchder»Verschnitt«in einemerträglichenRahmen.
Die Chunk-SizesolltealsojederanseinejeweiligenBedürfnisseanpassen.

DerChunkSizeParameterin der/etc/raidtab funktioniertfür alleRAID-Modi undwird in Kilobyte angegeben.
Ein Eintragvon »4«bedeutetalso4096Byte. MöglicheWertefür die Chunk-Sizesind 4 kB bis 128kB, wobei sie
immereiner2erPotenzentsprechenmüssen.

Wie wirkt sichdieChunk-Sizejetzt speziellauf dieRAID-Modi aus?

Linear Modus

BeimLinearModuswirkt sichdieChunk-SizemehroderminderdirektaufdiebenutztenDatenaus.Allgemein
gilt hier, bei vielenkleinenDateienehereinekleineChunk-Sizezu wählenundumgekehrt.

RAID-0

Da die Datenauf ein RAID-0 »parallel«geschriebenwerden,bedeutethier eineChunk-Sizevon 4 kB, daßbei
einemSchreibprozeßmit einerGrößevon16kB in einemRAID-VerbundauszweiPartitionendieerstenbeiden
Blöcke parallelauf die beidenPartitionengeschriebenwerdenund anschließenddie nächstenbeidenwieder
parallel. Hier kannmanaucherkennen,dasdie Chunk-Sizein engemZusammenhangmit der verwendeten
Anzahl der Partitionensteht. Eine generelleoptimaleEinstellungkann man also nicht geben. Diesehängt
vielmehrvom EinsatzzweckdesRAID-Arrays in bezugauf die GrößederhauptsächlichverwendetenDateien,
derAnzahlderPartitionenunddenEinstellungendesDateisystemsab.

RAID-1

Beim Schreibenauf ein RAID-1 Device ist die verwendeteChunk-Sizefür den »parallelen«Schreibprozeß
unerheblich,dasämtlicheDatenauf beidePartitionengeschriebenwerdenmüssen.Die Abhängigkeit besteht
hier alsowie beim Linear-Modusvon denverwendetenDateien. Beim Lesevorgangallerdingsbestimmtdie
Chunk-Size,wie vieleDatenzeitgleichvondenunterschiedlichenPartitionengelesenwerdenkönnen.DerWitz
ist hierbei,daßallePartitionendieselbenDatenenthalten(Spiegel-Partitioneneben)unddadurchLesevorgänge
wie eineArt RAID-0 arbeiten.Hier ist alsomit einemGeschwindigkeitsgewinn zu rechnen.
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RAID-4

Hier beschreibtdie Chunk-Sizedie Größeder Paritätsblöcke auf der Paritäts-Partition, welchenachdemei-
gentlichenSchreibzugriff geschriebenwerden.Wird auf einenRAID-4 Verbund1 Bytegeschrieben,sowerden
die Bytes,die die Blockgrößebestimmen,von denRAID-4 Partitionenabzüglichder Paritäts-Partition (X-1,
wobei X die Gesamtzahlder RAID-4 Partitionenist) gelesen,die Paritäts-Informationberechnetund auf die
Paritäts-Partitiongeschrieben.Die Chunk-Sizehatauf denLesevorgangdenselbengeschwindigkeitsgewinnen-
denEinflußwie beieinemRAID-0 Verbund,daderLesevorgangaufeineähnlicheWeiserealisiertist.

RAID-5

Beim RAID-5 Verbundbezeichnetdie Chunk-SizedenselbenVorgangwie beimRAID-4. Eineallgemeinver-
nünftigeChunk-Sizelägehier zwischen32 kB und128kB, jedochtreffen auchhier die Faktorenwie Nutzung
desRAIDs undverwendetePartitionenauf denEinzelfall zuunddieChunk-Sizesolltedementsprechendange-
paßtwerden.

RAID-10

Bei dieserArt desRAID-Verbundesbeziehtsich die Chunk-Sizeauf alle integriertenRAID-Verbunde,also
beideRAID-0 VerbundeunddasRAID-1 Array. Als Richtwertkannmanhier32kB angeben- experimentieren
ist hierbeinatürlichwie beiallenanderenRAID-Modi auchausdrücklicherlaubt.

8.2 SpezielleOptionen von mke2fsfür RAID-4 und RAID-5 Systeme

Die Option»-Rstride=nn«vonmke2fs erlaubtes,verschiedeneext2 spezifischeDatenstrukturenaufeineintelligen-
tereWeiseauf dasRAID zu verteilen. Ist die Chunk-Sizemit 32 kB angegeben,heißtdas,daß32 kB fortlaufende
DatenalsBlock auf demRAID-Verbundliegen.Danachwürdedernächste32 kB Block kommen.Will maneinext2
Dateisystemmit 4 kB Blockgrößeerstellen,erkenntman,daßachtDateisystemblöckein einemVerbundblock(Chunk
Block; durchChunk-Sizeangegeben)untergebrachtwerden.DieseInformationkannmandemext2 Dateisystembeim
Erstellenmitteilen:

mke2fs -b 4096 -R stride=8 /dev/md0

Die RAID-4 undRAID-5 Performancewird durchdiesenParametererheblichbeeinflußt.DasBenutzendieserOption
ist dringendanzuraten.

8.2.1 raidtab Einträge für alle RAID-Modi

Hier werdennur der neueRAID-Kernel-Patchin Verbindungmit denpassendenRAID-Tools Version0.9x und der
entsprechendenKernel-Versionbeschrieben.Die älterenRAID-ToolsderVersion0.4xfindenkeineBerücksichtigung.
Der Kernel-Patchsollte installiert sein. Ebensosolltendie RAID-Optionenim Kernelaktiviert seinund der Kernel
neukompiliert undneugebootetsein.

8.3 Linear (Append)Modus

Der Linear ModusverbindetmehrerePartitionenunterschiedlicherGrößezu einemGesamtverbund, der allerdings
nicht parallel,sondernnacheinanderbeschriebenwird. Ist die erstePartition voll, wird auf der nächstenweiterge-
schrieben.DadurchsindwederPerformancevorteilezu erwartennocheinegesteigerteSicherheit.Im Gegenteil. Ist
einePartition desLinear-Verbundesdefekt,ist meistauchdergesamteVerbundhinüber.

Die Parameterder/etc/raidtab für einenLinear-Verbundsehensoaus:
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raiddev /dev/md0

raid-level linear

nr-raid-disks 2

persistent-superblock 1

chunk-size 4

device /dev/sda6

raid-disk 0

device /dev/sdb6

raid-disk 1

Zu beachtenist hier, daßder Linear Modus keine Spare-Disksunterstützt. Was dasist und was man unter dem
Persistent-Superblockversteht,finden Sie im Abschnitt 9. Der Parameter»Chunk-Size«wurde bereitsin diesem
Abschnittweiterobenerläutert.

Initialisiert wird Ihr neuesDevicemit folgendemKommando:

mkraid -f /dev/md0

Danachfehlt nochein Dateisystem:

mke2fs /dev/md0

SchonkönnenSiedasDeviceüberallhin mountenundin die /etc/fstab eintragen.

8.4 RAID-0 (Striping)

Siehabensichentschlossen,mehrerePartitionenunterschiedlicherFestplattenzusammenzufassen,umeineGeschwin-
digkeitssteigerungzu erzielen. Auf die SicherheitlegenSie dabeiwenigerWert, jedochsind Ihre Partitionenalle
annäherndgleichgroß.

Ihre /etc/raidtab solltedaheretwasoausehen:

raiddev /dev/md0

raid-level 0

nr-raid-disks 2

persistent-superblock 1

chunk-size 4

device /dev/sda6

raid-disk 0

device /dev/sdb6

raid-disk 1

Hier werdegenausowie beim Linear Modus keine Spare-Disksunterstützt. Was dasist und was man unter dem
Persistent-Superblockversteht,wird im Abschnitt9 erläutert.

Initialisiert wird Ihr neuesDevicemit folgendemKommando:

mkraid -f /dev/md0

Danachfehlt nochein Dateisystem:

mke2fs /dev/md0

SchonkönnenSiedasDeviceüberallhin mountenundin die /etc/fstab eintragen.
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8.5 RAID-1 (Mirr oring)

Ein RAID-1 Verbundwird auchals »Spiegelsystem«bezeichnet,da hier der gesamteInhalt einerPartition auf eine
oder mehrereanderegespiegelt und damit eins zu eins dupliziert wird. Wir habenhier also den erstenFall von
Redundanz.Desweiterenkönnenhier, fallseserwünschtist, zumerstenmalSpare-DiskszumEinsatzkommen.Diese
liegenpauschalerstmalbrachim Systemundwerdenerstum Ihre Mitarbeitbemüht,wenneinePartitiondesRAID-1
Verbundesausgefallenist. Spare-DisksbietenalsoeinenzusätzlichenAusfallschutz,umnacheinemAusfall möglichst
schnellwiederein redundantesSystemzubekommen.

Die /etc/raidtab siehtin solcheinemFall inkl. Spare-Disksoaus:

raiddev /dev/md0

raid-level 1

nr-raid-disks 2

nr-spare-disks 1

chunk-size 4

persistent-superblock 1

device /dev/sda6

raid-disk 0

device /dev/sdb6

raid-disk 1

device /dev/sdc6

spare-disk 0

WeitereSpare-oderRAID-Diskswürdenanaloghinzugefügtwerden.FührenSiehiernunfolgendesKommandoaus:

mkraid -f /dev/md0

Mittels cat /proc/mdstat könnenSie wiederdenFortschrittund denZustandIhresRAID-Systemserkennen.
ErstellenSiedasDateisystemmittels

mke2fs /dev/md0

sobalddasRAID sichsynchronisierthat.

TheoretischfunktioniertdasErstellendesDateisystemsbereitswährendsichdasRAID-1 nochsynchronisiert,jedoch
ist esvorläufigsicherer, mit demFormatierenundMountenzuwarten,bis dasRAID-1 fertig ist.

8.6 RAID-4 (Striping & DedicatedParity)

Siemöchtenmehrere,abermindestensdreietwagleichgroßePartitionenzusammenfassen,diesowohl einenGeschin-
digkeitsvorteil als aucherhöhteSicherheitbietensollen. DasVerfahrender Datenverteilungbeim Schreibzugriff ist
hierbeigenausowie beimRAID-0 Verbund,allerdingskommthiereinezusätzlichePartitionmit Paritätsinformationen
hinzu.Fällt einePartition aus,sokanndiese,falls eineSpare-Diskvorhandenist, sofortwiederrekonstruiertwerden;
fallen zwei Partitionenaus,ist aberauchhier Schlußund die Datensind verloren. Obwohl RAID-4 Verbundeeher
selteneingesteztwerden,müßteIhre /etc/raidtab dannsoaussehen:

raiddev /dev/md0

raid-level 4

nr-raid-disks 3

nr-spare-disks 0

persistent-superblock 1
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chunk-size 32

device /dev/sda6

raid-disk 0

device /dev/sdb6

raid-disk 1

device /dev/sdc6

raid-disk 2

MöchtenSieSpare-Diskseinsetzen,sowerdensieanalogderKonfigurationdesRAID-1 Deviceshinzugefügt,also:

nr-spare-disks 1

device /dev/sdd6

spare-disk 0

Der Grunddafür, daßRAID-4 Verbundenicht oft eingesetztwerden,liegt daran,daßdie Paritäts-Partition immerdie
gesamtenDatendesrestlichen- alsRAID-0 arbeitenden- Verbundesschreibenmuß.DenktmansicheinenExtremfall,
wo zehnPartitionenalsRAID-0 arbeitenundeinePartition nundiegesamtenParitätsinformationenspeichernsoll, so
wird unweigerlichdeutlich,daßdieParitäts-Partitionschnellüberlastetist.

Initialisiert wird Ihr neuesDeviceso:

mkraid -f /dev/md0

Danachfehlt nochein Dateisystem:

mke2fs /dev/md0

SchonkönnenSiedasDeviceüberallhin mountenundin die /etc/fstab eintragen.

8.7 RAID-5 (Striping & Distrib uted Parity)

EinRAID-5 VerbundlöstnundasklassischeRAID-4 Problemelegant,indemesdieParitätsinformationengleichmäßig
überalle im RAID-5 VerbundlaufendenPartitionenverteilt. Hierdurchwird derFlaschenhalseinereinzelnenParitäts-
Partition wirksam umgangen,weshalbsich RAID-5 als Sicherheitund Geschwindigkeit bietenderRAID-Verbund
großerBeliebtheiterfreut. Fällt einePartition aus,beginnt dasRAID-5, falls Spare-Disksvorhandensind,sofortmit
derRekonstruktionderDaten,allerdingskannRAID-5 auchnur denVerlusteinerPartition verkraften.Genausowie
beim RAID-4 sind beimzeitgleichenVerlustzweierPartitionenalle Datenverloren. Eine /etc/raidtab für ein
RAID-5 Devicesähefolgendermaßenaus:

raiddev /dev/md0

raid-level 5

nr-raid-disks 3

nr-spare-disks 2

persistent-superblock 1

parity-algorithm left-symmetric

chunk-size 64

device /dev/sda6

raid-disk 0

device /dev/sdb6
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raid-disk 1

device /dev/sdc6

raid-disk 2

device /dev/sdd6

spare-disk 0

device /dev/sde6

spare-disk 1

Bei diesemBeispielsindgleichzweiSpare-Disksmit in dieKonfigurationaufgenommenworden.

DerParameter»parity-algorithm«legt dieArt derAblagederParitätsinformationenfestundkannnuraufRAID-5 Ver-
bundeangewendetwerden.Die Auswahl »left-symmetric«bietetdie maximalePerformance.WeitereMöglichkeiten
sind»left-asymmetric«,»right-asymmetric«und»right-symmetric«.

Initialisiert wird Ihr neuesDeviceso:

mkraid -f /dev/md0

Danachfehlt nochein Dateisystem:

mke2fs /dev/md0

SchonkönnenSiedasDeviceüberallhin mountenundin die /etc/fstab eintragen.

8.8 RAID-10 (Mirr oring & Striping)

DieKombinationausRAID-1 undRAID-0 Verbundenkannsehrflexibeleingesetztwerden,istabermit Vorsichtzuge-
nießen.Manmußhierbeigenaudaraufachten,welcheRAID-Partitionenin welchenRAID-Verbundeingebautwerden
sollen.Um allerdingsdie nötigeRedundanzgewährleistenzukönnen,sindhierfür mindestensvier RAID-Partitionen
aufunterschiedlichenFestplattennötig. Als Beispielerstellenwir zweiRAID-0 Verbundeüberjeweilszweiverschie-
deneRAID-Partitionen,die anschließendper RAID-1 gespiegelt werdensollen. Eine passende/etc/raidtab

ohneSpare-Diskssähedannsoaus:

raiddev /dev/md0

raid-level 0

nr-raid-disks 2

nr-spare-disks 0

persistent-superblock 1

chunk-size 4

device /dev/sda6

raid-disk 0

device /dev/sdb6

raid-disk 1

raiddev /dev/md1

raid-level 0

nr-raid-disks 2

nr-spare-disks 0

persistent-superblock 1

chunk-size 4
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device /dev/sdc6

raid-disk 0

device /dev/sdd6

raid-disk 1

raiddev /dev/md2

raid-level 1

nr-raid-disks 2

nr-spare-disks 0

persistent-superblock 1

chunk-size 4

device /dev/md0

raid-disk 0

device /dev/md1

raid-disk 1

Jetztgilt esabereinpaarKleinigkeitenzubeachten,dennandersalsbeidenanderenRAID-Verbundenhabenwir hier
gleichdreiRAID-Arrayserstellt,wobeimansichüberlegenmuß,welchesdennnunnachherüberhauptgemountetund
mit Datenbeschriebenwerdensoll. Die Reihenfolgeergibt sich ausder Datei /etc/raidtab . /dev/md0 wird
nacherauf /dev/md1 gespiegelt.

JedesDevicesmußfür sicherstelltwerden:

mkraid -f /dev/mdx

Ein Dateisystempermke2fs wird nurauf /dev/md0 und/dev/md1 erstellt.

Die besteReihenfolgeist, erst dasDevice /dev/md0 zu erstellen,zu formatierenund zu mounten. Dann wird
/dev/md1 erstellt und formatiert. Diesesbitte nicht mounten,da ja hier keine Datendrauf geschriebenwerden
sollen.Zuletztwird nunmittels

mkraid -f /dev/md2

dasRAID-1 Array erstellt,jedochsolltemanhierwirklich keinDateisystemerstellen.Ab jetzt kannmanmittels

cat /proc/mdstat

die Synchronisationder beidenRAID-0 Verbunde/dev/md0 und /dev/md1 verfolgen. Ist die Synchronisation
abgeschlossen,werdenalle Daten,die auf /dev/md0 geschriebenwerden,auf /dev/md1 gespiegelt. Aktiviert,
gemountetund in die Datei /etc/fstab eingetragenwird letzthin nur /dev/md0 . Natürlich könntemanauch
/dev/md1 mounten,jedochsolltemansichfür ein Device entscheiden.Ausgeschlossenist allerdingsdasMounten
von /dev/md2 .

9 WeitereOptionen desneuenRAID-Patches

9.1 Autodetection

Die AutodetectionbeschreibteinenKernel-Parameter, der in allenbeschriebenenKernel-Vorbereitungenalszu akti-
vierengekennzeichnetwurde.Er erlaubtdasautomatischeErkennenundStartenderdiversenim Systemvorhandenen
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RAID-VerbundeschonwährenddesBootvorgangesvon Linux und somit auchdie NutzungeinesRAID-Verbundes
alsRoot-Partition.

Nähereszur NutzungeinesRAID-VerbundesalsRoot-PartitionfindenSieim Abschnitt7.

9.2 Persistent-Superblock

DieseüberausnützlicheOption ist unsnunin jeder/etc/raidtab KonfigurationüberdenWeg gelaufenundmit
demWert »1«eingetragengewesen,dochwasbedeuteter?

Erinnern Sie sich noch an die MD-Tools oder gar an die mdtab? Mit diesenälterenTools wurde eine Datei
/etc/mdtab erstellt, die in älterenRAID-Unterstützungendie KonfigurationIhresRAID-Verbundesinklusiv ei-
nerPrüfsummeenthielt.

SolltenuneinRAID-Verbundgestartetwerden,somußtederKernelerstmaldieseDateiauslesen,umüberhauptzuer-
fahren,wo erwelchesRAID mit welchenPartitionenzustartenhatte.HabenSiedenAbschnittüberdieRoot-Partition
alsRAID gelesen,soahnenSieesschon:Um andieseDateiheranzukommen,mußabererstmaldasdarunterliegende
Dateisystemlaufen. EineZeit langwar esmit derneuerenKonfigurationsdatei/etc/raidtab genauso,aberhier
nuntritt derParameter»persistent-superblock«in Aktion. Die möglichenWertedafürsind»0«und»1«. Ist derWert
auf »0«gesetzt,soverhältsichdasStartenderRAIDs gemäßdemobenbeschriebenenVorgang.Ist er allerdingsauf
»1«gesetzt,wird beimErstellenjedesneuenRAID-VerbundesandasEndejederPartition ein speziellerSuperblock
geschrieben,deresdemKernelerlaubt,die benötigtenInformationenüberdasRAID direkt von denjeweiligenParti-
tionenzulesen,ohneeinDateisystemgemountetzuhaben.TrotzdemsolltenSieimmereine/etc/raidtab pflegen
und beibehalten.Ist im Kerneldie Autodetectionaktiviert, so werdendie RAID-Arrays mit aktiviertemPersistent-
superblocksogardirektgestartet.DiesbefähigtSie,ganzsimpeljedesRAID-Array als/dev/md0 , /dev/md1 usw.
einfachundproblemlosin die /etc/fstab zu setzen.Der Kernelkümmertsichum dasAktivierenbeimStartup,
wodurchein

raidstart /dev/md0

ebensowie ein

raidstop /dev/md0

beimSystemhaltüberflüssigist.

AbgesehendavonermöglichtdieseOptionauchdasBootenvoneinemRAID-4 oderRAID-5 Array alsRoot-Partition.
Nähereszur EinrichtungeinesRAID-ArraysalsRoot-PartitionfindenSieim Abschnitt7.

9.3 Spare-Disks

Spare-DisksbezeichnenFestplatten-Partitionen,die mit Hilfe der /etc/raidtab zwar schoneinembestimmten
RAID-Verbundzugewiesenwurden,jedochsolangenicht benutztwerden,bis irgendwannmal einePartition ausfällt.
Dannallerdingswird die defektePartition sofortdurchdie Spare-Diskersetztunddie RekonstruktionderDatenaus
denParitätsinformationenwird gestartet.Den FortschrittdieserRekonstruktionkönnenSie - wie allesüberRAID-
Devices- mittels

cat /proc/mdstat

nachvollziehen.EineSpare-DisksolltemindestensgenausogroßodergrößerseinalsdieanderenverwendetenRAID-
Partitionen. Ist eineSpare-Diskkleiner als die verwendetenRAID-Partitionenund ist der RAID-Verbund fastvoll
mit Daten,sokannbei einemAusfall einerRAID-PartitiondieSpare-Disknatürlichnichtalle Datenaufnehmen,was
unweigerlichzuProblemenführt.
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9.4 Spare-Disksund Hot Plugging

DankderneuenRAID-Tools ist esauchmöglich,eineSpare-Disknachträglichin einenbereitsvorhandenenRAID-
Verbund einzufügen.Sinnvoll ist dieserVorgangnatürlichnur bei RAID-Modi, welcheauchmit Spare-Disksum-
gehenkönnen. Erweitern Sie dazu erst Ihre /etc/raidtab um die neueSpare-Disk. Dies ist zwar für den
eigentlichenVorgangnicht zwingendnotwendig,jedochempfiehltessich immer, einesorgfältig gepflegte RAID-
Konfigurationsdateizubesitzen.FührenSiedannzumBeispieldenBefehl

raidhotadd /dev/md2 /dev/sde4

aus,um in Ihren dritten RAID-Verbund die vierte Partition Ihrer fünften SCSI-Festplatteeinzufügen. Der Befehl
raidhotadd fügt die neuePartition automatischals Spare-Diskein und aktualisiertauchgleich die Superblöcke
aller in diesemRAID-VerbundbefindlichenPartitionen.SomitbrauchenSiekeineweiterenSchrittezu unternehmen,
um dieneueSpare-DiskIhrenanderenRAID-Partitionenalsnutzbarbekanntzugeben.

DiesenBefehlkannmansichauchzuNutzemachen,einenintaktenRAID-Verbunddazuzubewegen,dieSuperblöcke
neuzuschreibenodersichzusynchronisieren.Derin analogzuverwendendeBefehlraidhotremove entfernteine
sohinzugefügteSpare-DisknatürlichauchwiederausdemRAID-Array.

10 Fehlerbehebung

An dieserStellewird aufdasVerhaltenderunterschiedlichenRAID-Verbundeim Fehlerfall eingegangen.Die Szena-
rien zumRestaurierendefekterRAID-Verbundereichenvon denverschiedenenRAID-Modi bis hin zu Hot Plugging
undSpare-Disks.

Die folgendenBeschreibungenstützensich alle auf denKernel2.2.10mit denpassendenRAID-Tools und Kernel-
Patches,entsprechenalsoder EinrichtfunktionalitätdesAbschnittesüberdie neuenRAID-Tools Version0.9x. Die
RAID-Verbunde,welchemit denMD-Tools unterder DLD 6.0 und DLD 6.01eingerichtetunddamit quasiauf die
alteArt mit denRAID-ToolsVersion0.4xerstelltwurden,werdenmangelsausgiebiegerTestsnicht berücksichtigt.

Da sich viele Möglichkeitender Synchronisationund der Überwachungvon RAID-Verbundenauf spezielleFunk-
tionenund Optionender neuenRAID-Tools beziehen,kannmandie im folgendengeschildertenProzedurennicht
mal näherungsweiseauf RAID-Verbunde,die mit denaltenRAID-ToolsVersion0.4xeingerichtetwurden,beziehen.
Solangedasnochnicht getestetwurde,sindSiehier auf sichgestellt.

10.1 Linear (Append)Modus und RAID-0 (Stripping)

Hier ist die Möglichkeit der Rekonstruktionvon Datenschnellerklärt. Da dieseRAID-Modi keineRedundanzer-
möglichen,sindbeimAusfall einerFestplattealle Datenverloren.Definitiv gilt dasfür RAID-0; beimLinearModus
könnenSie eventuellmit viel Glück nocheinigeDateneinerRAID-Partition sichern,so esdenndie erstePartition
ist und Sie irgendwiein der Lagesind, die Partition einzelnzu Mounten. Da RAID-0 die Datenparallelschreibt,
erhaltenSie - auchwennSie einePartition desRAID-0 Verbundesgemountetbekommen- niemalsmehrals einen
zusammenhängendenBlock. MeinerMeinungnachist andieserStelleeineDatenrettungvoneinemRAID-0 Verbund
unmöglich.

10.2 RAID-1, RAID-4 und RAID-5 ohneSpare-Disk

Alle drei RAID-Modi versprechenRedundanz.Dochwasmußgezieltgetanwerden,wennhier eineFestplatteoder
eine RAID-Partition ausfällt? Generellbietensich einemzwei Wege, um die defekteFestplattedurch eine neue
zu ersetzen.Bedenken Sie bei dieserBeschreibung, daßRAID-Partition und Festplattesynonym verwendetwird.
Ich gehevon einerPartition je Festplatteaus. Die eineMethodebeschreibtden»heißen«Weg. Hierbei wird die
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Festplatteim laufendenBetriebausgetauscht.Die andereMethodebeschreibtentsprechenddensicherenWeg. Beide
Möglichkeitenhabenfür die RAID-Modi 1, 4 und 5 funktioniert. SeienSie insbesonderemit dem»heißen«Weg
trotzdemsehrvorsichtig,dadieBenutzungdieserBefehlenichtHot PluggingfähigeHardwarezerstörenkönnte.

10.2.1 Der »heiße«Weg(Hot Plugging)

Vorabmußgesagtwerden,daßHot PluggingunterLinux auchvom SCSI-Treiberunterstütztwerdenmuß,versuchen
SieHot Pluggingaberniemalsmit (E)IDE Laufwerken. Zwar sollenalle Linux SCSI-Treiberdeshier verwendeten
2.2.10erKernelsHot Pluggingunterstützen,jedochist diesnurbeidemAdaptecundSymbiosTreibersicherderFall.

Auch sollteIhre HardwareunddamitIhr SCSIKontrollerundIhre SCSI-FestplattenHot Pluggingunterstützen.Wie
mandasherausbekommt,ist schwerzu sagen,allerdingshatesauchmit einemfünf JahrealtenSymbiosKontroller
und mehrerenIBM-DCAS-UW Festplattenfunktioniert. Generellist die meisteim ConsumerBereichverfügbare
Hardwarenicht Hot Pluggingfähig. Die zu TestzweckeneingesetztenUW-Wechselrahmensindmit 250,-DM zwar
rechtgünstig,habenaberdie Hot PluggingTestsalleklaglosverkraftet.

HabenSie irgendwelcheZweifel und sind nicht gezwungen,Hot Pluggingzu nutzen,dannlesenSie hier gar nicht
erstweiter, sondernspringenSiesofortzuder»sicheren«Beschreibung.Auch ergebensichausmeinenerfolgreichen
TestskeineGarantienfür irgendeinenErfolg. Mit allemNachdruckmußdaherandieserStelleaufdieMöglichkeit der
ZerstörungIhrerHardwaredurchdieBenutzungvonHot Pluggingmit ungeeigneterHardwarehingewiesenwerden.

Ihr RAID-1, 4 oder5 ist gemäßeinerdervorherigenAnleitungenerstelltwordenundbetriebsbereit.Um denganzen
Ablauf zuvereinfachen,wird abjetzt nurnochvoneinemRAID-5 ausgegangenundauchdieBeispielauszügemittels
cat /proc/mdstat beschreibenein RAID-5; RAID-1 und RAID-4 Benutzerkönnenanalogverfahren,richten
aberbitteeineerhöhteAufmerksamkeit aufdie UnterscheidungundAbstraktionderMeldungsparameter.

DasBeispiel-RAID-5ist in der /etc/raidtab soeingetragen:

raiddev /dev/md0

raid-level 5

nr-raid-disks 4

nr-spare-disks 0

parity-algorithm left-symmetric

persistent-superblock 1

chunk-size 32

device /dev/sda5

raid-disk 0

device /dev/sdb6

raid-disk 1

device /dev/sdc6

raid-disk 2

device /dev/sdd1

raid-disk 3

cat /proc/mdstat meldeteinenordentlichlaufendenRAID-5-Verbund:

Personalities : [linear] [raid0] [raid1] [raid5] [hsm]

read_ahead 1024 sectors

md0 : active raid5 sdd1[3] sdc6[2] sdb6[1] sda5[0] 633984 blocks

level 5, 32k chunk, algorithm 2 [4/4] [UUUU]

unused devices: <none>

Jetztfällt dieFestplatte/dev/sdd komplettaus.BeimnächstenZugriff aufdasRAID-5 wird derMangelerkannt,der
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SCSI-Buswird resetetunddasRAID-5 läuft relativ unbeeindrucktweiter. Die defekteRAID-Partition wird lediglich
mit »(F)«gekennzeichnetundfehlt in dendurchein»U« markiertengestartetenRAID-Partitionen:

Personalities : [linear] [raid0] [raid1] [raid5] [hsm]

read_ahead 1024 sectors

md0 : active raid5 sdd1[3](F) sdc6[2] sdb6[1] sda5[0] 633984 blocks

level 5, 32k chunk, algorithm 2 [4/3] [UUU_]

unused devices: <none>

JetztmöchtenSiewiederein redundantesSystembekommen,ohnedenRechnerneubootenzu müssenundohneIhr
gemountetesRAID-5 stoppenzu müssen.EntfernenSiedafürdie defekteRAID-Partition (/dev/sdd1 ) mittelsdes
beidenRAID-ToolsbeiliegendenHilfsprogrammsraidhotremove ausdemaktivenRAID-Verbund(/dev/md0 ):

raidhotremove /dev/md0 /dev/sdd1

Ein cat /proc/mdstat hat sich nun dahingehendverändert,daßdie defektePartition komplettrausgenommen
wurdeundIhneneinefehlendePartition,um Redundanzzu gewährleisten,mit »[UUU_]« angezeigtwird:

Personalities : [linear] [raid0] [raid1] [raid5] [hsm]

read_ahead 1024 sectors

md0 : active raid5 sdc6[2] sdb6[1] sda5[0] 633984 blocks level 5,

32k chunk, algorithm 2 [4/3] [UUU_]

unused devices: <none>

TauschenSiejetzt Ihre hoffentlich in einemgutenWechselrahmenbefindlichedefekteFestplattegegeneineneueaus
understellenSieeinePartition darauf.AnschließendgebenSiedenBefehl,dieseneueRAID-Partition wiederin das
laufendeArray einzubinden:

raidhotadd /dev/md0 /dev/sdd1

DerDaemonraid5d machtsichnundaran,dieneueRAID-Partitionmit denanderenzusynchronisieren:

Personalities : [linear] [raid0] [raid1] [raid5] [hsm]

read_ahead 1024 sectors

md0 : active raid5 sdd1[4] sdc6[2] sdb6[1] sda5[0] 633984 blocks

level 5, 32k chunk, algorithm 2 [4/3] [UUU_] recovery=7%

finish=4.3min

unused devices: <none>

Der AbschlußdiesesVorgangeswird mit einemebensolapidarenwie beruhigendem»resyncfinished«quittiert. Eine
Kontrolleergibt tatsächlicheinwiedervollständigredundantesundfunktionstüchtigesRAID-5:

Personalities : [linear] [raid0] [raid1] [raid5] [hsm]

read_ahead 1024 sectors

md0 : active raid5 sdd1[3] sdc6[2] sdb6[1] sda5[0] 633984 blocks

level 5, 32k chunk, algorithm 2 [4/4] [UUUU]

unused devices: <none>

Als ob nicht gewesenwäre.



10. Fehlerbehebung 42

10.2.2 Der sichereWeg

DieseMethodesiehteinenWechseleinerdefektenFestplattein einemSystemvor, dasruhig für einigeZeit herunter-
gefahrenwerdenkann.

Ihr RAID-1, 4 oder5 ist gemäßeinerdervorherigenAnleitungenerstelltwordenundbetriebsbereit.Um denganzen
Ablauf zuvereinfachen,wird abjetzt nurnochvoneinemRAID-5 ausgegangenundauchdieBeispielauszügemittels
cat /proc/mdstat beschreibenein RAID-5; RAID-1 und RAID-4 Benutzerkönnenanalogverfahren,richten
aberbitteeineerhöhteAufmerksamkeit aufdie UnterscheidungundAbstraktionderMeldungsparameter.

DasBeispielRAID-5 ist in der /etc/raidtab soeingetragen:

raiddev /dev/md0

raid-level 5

nr-raid-disks 4

nr-spare-disks 0

parity-algorithm left-symmetric

persistent-superblock 1

chunk-size 32

device /dev/sda5

raid-disk 0

device /dev/sdb6

raid-disk 1

device /dev/sdc6

raid-disk 2

device /dev/sdd1

raid-disk 3

cat /proc/mdstat meldeteinenordentlichlaufendenRAID-5-Verbund:

Personalities : [linear] [raid0] [raid1] [raid5] [hsm]

read_ahead 1024 sectors

md0 : active raid5 sdd1[3] sdc6[2] sdb6[1] sda5[0] 633984 blocks

level 5, 32k chunk, algorithm 2 [4/4] [UUUU]

unused devices: <none>

Jetztfällt dieFestplatte/dev/sdd komplettaus.BeimnächstenZugriff aufdasRAID-5 wird derMangelerkannt,der
SCSI-Buswird resetetunddasRAID-5 läuft relativ unbeeindrucktweiter. Die defekteRAID-Partition wird lediglich
mit »(F)«gekennzeichnet:

Personalities : [linear] [raid0] [raid1] [raid5] [hsm]

read_ahead 1024 sectors

md0 : active raid5 sdd1[3](F) sdc6[2] sdb6[1] sda5[0] 633984 blocks

level 5, 32k chunk, algorithm 2 [4/3] [UUU_]

unused devices: <none>

JetztmöchtenSiewiederein redundantesSystembekommen.FahrenSiedazuIhrenRechnerherunterundtauschen
Siedie defekteFestplattegegeneineneueaus.NachdemStartupmüssenSieauf derneuenFestplatteeinePartition
einrichten.Ist die neuePartitionsangabeidentischmit derauf derdefektenFestplatte,brauchenSienichtsweiterzu
machen,ansonstenmüssenSienochIhre /etc/raidtab anpassen.Nun stoppenSieIhrenRAID-5 Verbund,falls
er läuft:

umount /dev/md0

raidstop /dev/md0
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GebenSie den Befehl, um die neueRAID-Partition wieder in das RAID-5 einzuarbeitenund die »persistent-
superblocks«neuzu schreiben.Hierbei werdenkeine vorhandenenDatenauf dem bestehendenRAID-5 Verbund
zerstört,esseidenn,SiehabensichbeidereventuellnötigenAktualisierungder /etc/raidtab vertan.PrüfenSie
allesdringendnochmal.

mkraid -f /dev/md0

InspizierenSieanschließenddenVerlaufwiedermittelscat /proc/mdstat :

Personalities : [linear] [raid0] [raid1] [raid5] [hsm]

read_ahead 1024 sectors

md0 : active raid5 sdd1[3] sdc6[2] sdb6[1] sda5[0] 633984 blocks

level 5, 32k chunk, algorithm 2 [4/4] [UUUU] resync=57%

finish=1.7min

unused devices: <none>

Der AbschlußdiesesVorgangeswird mit einemebensolapidarenwie beruhigendem»resyncfinished«quittiert. Eine
Kontrolleergibt tatsächlicheinwiedervollständigredundantesundfunktionstüchtigesRAID-5:

Personalities : [linear] [raid0] [raid1] [raid5] [hsm]

read_ahead 1024 sectors

md0 : active raid5 sdd1[3] sdc6[2] sdb6[1] sda5[0] 633984 blocks

level 5, 32k chunk, algorithm 2 [4/4] [UUUU]

unused devices: <none>

DasRAID-5 Array ist durchdenmkraid Aufruf bereitsaktiviert wordenundmußlediglichwiederin denVerzeich-
nisbaumgemountetwerden:

mount /dev/md0 /mount-point

Hiermit habenSiewiedereinvollständigredundantesundlauffähigesRAID-5 Array hergestellt.

10.3 RAID-1, RAID-4 und RAID-5 mit Spare-Disk

10.3.1 Der »heiße«Weg(Hot Plugging)

Um bei einemRAID-1, 4 oder5 Verbundmit einerSpare-DiskperHot Plugging,alsoohnedenRAID-Verbundauch
nurherunterzufahren,eineRAID-Partitionperraidhotremove ausdemlaufendenVerbundzuentfernenunddurch
eineneueRAID-Partition zu ersetzen,sinddie aktuellstenRAID-Toolserforderlich.Erstdiesehabendurchdasneue
Programmraidsetfaulty die Möglichkeit, die ausgefalleneRAID-Partition alsdefektzu markierenundsoden
Befehl raidhotremove zu ermöglichen. Zu beachtenist hier, daßbei einemFestplattenausfall die Spare-Disk
soforteingearbeitetunddasSystemanschließendauchwiederRedundantist undsomitnatürlichnichtdieSpare-Disk,
sonderndie ausgefalleneRAID-Partitionalsdefektmarkiert,ausgetauschtundalsneueSpare-Diskwiedereingesetzt
werdenmuß.

Auch andieserStellemußauf die Gefahrder teilweisenodervollständigenZerstörungIhrer Hardwarehingewiesen
werden,sollte diesenicht Hot Pluggingfähig sein. HabenSie die Möglichkeit zu wählen,benutzenSie immer die
sichereMethode.
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10.3.2 Der sichereWeg

Ein normallaufenderRAID-5 Verbundmit Spare-Disksolltebei einemRAID-Verbund /dev/md0 mit denRAID-
Partitionen/dev/sdb1 , /dev/sdc1 und /dev/sdd1 plusderSpare-Disk/dev/sde1 unter/proc/mdstat

folgendeszeigen:

Personalities : [raid5]

read_ahead 1024 sectors

md0 : active raid5 sde1[3] sdd1[2] sdc1[1] sdb1[0] 782080 blocks

level 5, 32k chunk, algorithm 2 [3/3] [UUU]

unused devices: <none>

Durch dasEntriegelndesWechselrahmenswird ein Defektder Partition /dev/sdc1 simuliert. Sobaldwiederauf
denRAID-5 Verbundzugegriffenwird, wird derDefektbemerkt,derSCSI-BusresetetundderRecovery-Prozeßüber
denraid5d Daemonbeginnt. Ein cat /proc/mdstat zeigt jetzt folgendes:

Personalities : [raid5]

read_ahead 1024 sectors

md0 : active raid5 sde1[3] sdd1[2] sdc1[1](F) sdb1[0] 782080 blocks

level 5, 32k chunk, algorithm 2 [3/2] [U_U] recovery=4%

finish=15.4min

unused devices: <none>

NachdemerfolgreichenEndedesRecovery-Prozessesliefert cat /proc/mdstat folgendes:

Personalities : [raid5]

read_ahead 1024 sectors

md0 : active raid5 sde1[3] sdd1[2] sdc1[1](F) sdb1[0] 782080 blocks

level 5, 32k chunk, algorithm 2 [3/2] [U_U]

unused devices: <none>

DenneuenZustandsolltemannunsichern,indemman

umount /dev/md0

ausführt.Mit

raidstop /dev/md0

wird deraktuelleZustandaufdie RAID-Partitionengeschrieben.Ein

raidstart -a

cat /proc/mdstat

zeigtdann:

Personalities : [raid5]

read_ahead 1024 sectors

md0 : active raid5 sdd1[2] sde1[1] sdb1[0] 782080 blocks level 5,

32k chunk, algorithm 2 [3/3] [UUU]

unused devices: <none>
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Wie manerkennenkann,fehlt diedefektePartition /dev/sdc1[1](F) , dafürhatdieSpare-Disk/dev/sde1[1]

derenFunktionübernommen.Dasist jetzt deraktuelleZustanddesRAID-5. Nun wird die defekteFestplatteersetzt,
indemmandenRechnerherunterfährtunddenFestplattenaustauschdurchführt.Wennmanneubootet,gehtzunächst
nichtsmehr. Nun bloßkeinePanik kriegen,sondernerstmalder /etc/raidtab DateidenneuenZustandbeibrin-
gen:

raiddev /dev/md0

raid-level 5

nr-raid-disks 3

nr-spare-disks 1

persistent-superblock 1

parity-algorithm left-symmetric

chunk-size 32

device /dev/sdb1

raid-disk 0

device /dev/sde1

raid-disk 1

device /dev/sdd1

raid-disk 2

device /dev/sdc1

spare-disk 0

Anschließendbringtein

mkraid -f /dev/md0

dem RAID-Verbund die neueKonstellationbei, ohnedabeidie Datenauf dem RAID-5 Verbund zu beschädigen,
solangeSiesich in derDatei /etc/raidtab nicht vertanhaben.SchauenSie sichdie Einträgein Ihrem eigenen
Interessebitte nochmalgenauan. Ein cat /proc/mdstat zeigt jetzt die Resynchronisation.Man siehtjetzt die
neueZuordnungderRAID-Partitionenim RAID-Verbund,dieexaktdenneuenStandderZuordnungdarstellensollte.

Personalities : [raid5]

read_ahead 1024 sectors

md0 : active raid5 sdc1[3] sdd1[2] sde1[19] sdb1[0] 782080 blocks

level 5, 32k chunk, algorithm 2 [3/3] [UUU] resync=36%

finish=6.7min

unused devices: <none>

Am Endeerscheint:

raid5: resync finished

Ein cat /proc/mdstat siehtnunsoaus:

Personalities : [raid5]

read_ahead 1024 sectors

md0 : active raid5 sdc1[3] sdd1[2] sde1[1] sdb1[0] 782080 blocks

level 5, 32k chunk, algorithm 2 [3/3] [UUU]

unused devices: <none>

Nun ruft man
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raidstop /dev/md0

auf,um allesauf diePlattenzu schreiben.Hat derKerneldasRAID-Array bereitsgestartet(persistent-superblock1),
kannmanmit einem

mount /dev/md0 /mount-point

denRAID-Verbundwiederin dasDateisystemeinhängen.Ansonstenist vorhernochfolgenderBefehlnotwendig:

raidstart /dev/md0

Hiermit habenSiewiedereinvollständigeslaufendesRAID-5 Array hergestellt.

11 Nutzung & Benchmarks

11.1 Wofür lohnt dasGanzedennnun?

11.1.1 Performance

Ein RAID-Device lohnt sich überall dort, wo viel auf die Festplattenzugegriffen wird. So kannzum Beispiel ein
RAID-0 oderRAID-5 als /home Verzeichnisgemountetwerdenund dasNächsteals /var oder /usr . Die Ge-
schwindigkeitsvorteilesindgeradebei SCSIHardwareund»festplattenintensiven«Softwarepaketenwie KDE, Star-
OfficeoderNetscapedeutlichspürbar. DasganzeSystem»fühlt«sicherheblichperformanteran.

11.1.2 Sicherheit

Mit einemRAID-1 Systemkannmanz.B.dieSicherheitseinerDatenerhöhen.Fällt einePlatteaus,befindensichdie
Datenimmernochauf dergespiegeltenPartition. Ähnlichesgilt z.B. für ein RAID-5 System,welcheszusätzlichzur
erhöhtenSicherheitnocheinebesserePerformancebietet.

11.1.3 Warum nicht?

Hat manschonmehrereFestplattenin seinemSystem,stellt sicheinemdochdie Frage,warummaneigentlichsolch
ein kostenlosesFeaturewie Software-RAIDnicht nutzensollte. Mandenkenur mal andie Preisefür guteHardware-
RAID KontrollerplusSpeicher. GeradederneueKernel-Patcherleichterteinemvieles,wasbishernur auf Umwegen
möglichwar.

Schreitetdie EntwicklungderSoftware-RAIDUnterstützungunterLinux weiterhinsogut fort undbedenktmandie
stetigsteigendeLeistungunddiefallendenPreisevonCPUs,sokannmansichdenken,daßin naherZukunftdieCPU-
Leistung,dieeineSoftware-RAIDLösungbenötigt,auchbeiStandard-CPUsnichtmehrinsGewicht fällt. Selbstheute
reichenfür einSoftware-RAIDaufSCSI-BasisCPUsmit 200-300MHz völlig aus.Ein RAID-0 mit SCSI-Festplatten
soll sogarauf einem486DX-2/66halbwegsakzeptabellaufen.

11.2 Vorschlägeund Überlegungenzur RAID-Nutzung

11.2.1 Apache(Webserver allgemein)

Aufgrund deshauptsächlichenLesevorgangskannhier ein RAID-0 oderRAID-5 Verbund empfohlenwerden. Die
Log-Dateiensolltenallerdingsnicht auf einemRAID-5 Verbundliegen.WerdendurchdynamischeSeitenDatenmit
einerDatenbankausgetauscht,geltendieselbenÜberlegungenwie bei demDatenbankabschnitt.
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11.2.2 Log-Dateien

Die typischenSytem-Log-Dateienerbringenim allgemeinenkeinehoheDauerschreiblast.Hierbeiist esalsoegal,auf
wasfür einemRAID-Verbundsieliegen.AnderssiehtesbeiLog-Dateienaus,welchevieleAccounting-Informationen
enthalten.DiesesolltemanaufgrundderallgemeinenSchreibschwächeeinesRAID-5 Verbundeseherauf schnellere
RAID-Verbundeauslagern.

11.2.3 Oracle (Datenbank)

Oraclekannmit Tablespaces,die ausmehrerenDatenfilesauf unterschiedlichenPlattenbestehen,umgehen.Um hier
zu einervernünftigenLastverteilungohneRAID zu kommen,ist allerdingseinigesan Planungvorauszusetzen.Für
die DatenfilesundControlfileskönnenRAID-0, RAID-1, RAID-10 oderauchRAID-5 Verbundeempfohlenwerden;
ausSicherheitsgründenist allerdingsvon RAID-0 Verbundenabzuraten.Fürdie Online-Redo-Log-Dateienempfiehlt
sichaufgrundderSchreibschwächenkeinRAID-5 System.DafürkönntenfolgendeVariantenkonfiguriertwerden:

� einfacheRedo-Log-Dateienauf einemRAID-1 oderRAID-10 Verbund

� gespiegelteRedo-Log-Dateienjeweils auf einemRAID-0 Verbund; Oraclekannso konfiguriertwerden,daß
mehrereparalleleKopienderRedo-Log-Dateiengeschriebenwerden.

11.2.4 Squid (WWW-Proxy und Cache)

Für Squidim speziellengilt, daßer von Hausausmit mehrerenCache-Partitionenumgehenkann. Daherbringt ein
darunterliegendesRAID-Array nicht mehr viel. Die Log-Dateienwiederrumergebenauf einemRAID-0 Verbund
durchausSinn.FürandereWWW-Proxyswärehier einRAID-0 Verbundangebracht.

11.2.5 Systemverzeichnisse

Da hier verhältnismäßigwenigSchreibvorgängestattfinden,jedochauf jedenFall die Redundanzgewährleistetsein
sollte,empfiehltsichfür dieRoot-PartitioneinRAID-1 Verbundundfür die /home , /usr , /var Verzeichnisseeiner
derredundantenRAID-Modi (RAID-1, RAID-5, RAID-10).

11.3 Benchmarks

Um einenVergleich zwischendenRAID-Verbundenmit ihren unterschiedlichenChunk-SizeParameternziehenzu
können,findetdasProgrammBonnieAnwendung,welchesim Internetunter

http://www.textuality.com/bonnie/

residiert. BonnieerstellteinebeliebiggroßeDatei auf demRAID-Verbundund testetnebendenunterschiedlichen
Schreib-undLesestrategienauchdieanfallendeCPU-Last.AllerdingssolltemandieTestdateimindestensdoppeltso
großwie denreal im RechnervorhandenenRAM-Speicherwählen,da Bonniesonstnicht die Geschwindigkeit des
RAIDs, sonderndasCacheverhaltenvonLinux mißt - unddasist garnichtmalsoschlecht.

Um die beidemnichtsequentiellenLesenvon einemRAID-1 VerbundhöhereGeschwindigkeit zu testen,eignetsich
BonnieaufgrundseinereinzelnenTestdateiallerdingsnicht. Bonnie führt bei seinemTestalsoeinensequentiellen
Schreib-/Lesevorgangdurch,welchernurvoneinerRAID-1 Festplattebeantwortetwird. Möchtemantrotzdemeinen
RAID-1 Verbundgeeignettesten,empfiehltsichhierfür dasProgrammtiotest welchesunter

http://www.iki.fi/miku/
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RAID-Modus Chunk-Size Blockgrößeext2 Seq.Input Seq.Output

Normal % 4 kb 1 = Referenz 1 = Referenz
RAID-0 4 kb 4 kb 2,6x Referenz 2,8x Referenz
RAID-5 32kb 4 kb 1,7x Referenz 1,9x Referenz
RAID-10 4 kb 4 kb 1,7x Referenz 2,5x Referenz

zufindenist.

Da die Hardwarewohl in jedemRechnerunterschiedlichist, wurdedaraufverzichtet,in derErgebnistabelleabsolute
Werte einzutragen.Ein bessererVergleich ergibt sich, wennman die Geschwindigkeit einerFestplattealleine als
denFaktoreinszugrundelegt undbeiVerwendungderselbenFestplattendie RAID-PerformancealsVielfachesdieses
Wertesangibt. Da dieseKonfigurationdrei identischeSCSI-Festplattenvorsieht,wärealsomaximaleine3x1 fache
Geschwindigkeit zuerwarten.BedenkensolltemanbeimRAID-5 Testlaufauch,daßhiernur2/3 derKapazitätdirekt
von Bonnie beschriebenwerden. Andererseitssoll dieserTest ja zeigen,wieviel Geschwindigkeitseinbußenoder
-gewinn beieinerDateiderselbenGrößezuerwartensind.

Wie zuerwartenerreichteinRAID-0 Verbundausdrei identischenFestplattenannähernddiedreifacheLeistung.Auch
die RAID-5 Ergebnissezeigendie bei drei FestplattenerwartetedoppelteLeistung.Die Geschwindigkeit derdritten
Festplattekannja aufgrundder Paritätsinformationnicht gemessenwerden. Die LeistungeinesRAID-5 sollte also
allgemeinderaller verwendetenPlattenminuseinsfür die Paritätsinformationplattesein. Allerdings leidetRAID-5
an einerArt chronischerSchreibschwäche,welchedurchdasBerechnenund Ablegender Paritätsinformationenzu
erklärenist.

Um sichdieBelastungdesProzessorsunddiebenötigteZeit zumSchreibeneinerTestdateianzusehen,kannmansich
auchwiederdesProgrammesdd befleißigen.Der folgendeAufruf von dd würdeeine100 MB großeDatei in das
aktuelleVerzeichnisschreibenunddieErgebnisseanzeigen:

time dd if=/dev/zero of=./Testdatei bs=1024 count=102400

12 Tips und Tricks

Hier finden sowohl Tips und Tricks Erwähnung,die teilweiseselbstgetestwurden,als auchBesonderheiten,die
nichtdirektdurchdieRAID-Kernelerweiterungenermöglichtwerden,sondernallgemeinerNatursindoderzusätzlich
integriert werdenmüssen.Einige der hier aufgelistetenVorgängesind mit allerhöchsterVorsichtzu genießenund
mehroderminderausdrücklichnicht für eineProduktionsumgebunggeeignet.

12.1 DRBD

Drbd verstehtsichalsein Block Device, um eineHochverfügbarkeitslösungunterLinux zu bieten. Im Prinzip ist es
eineArt RAID-1 Verbund,derüberein Netzwerkläuft. NähereInformationenhierzugibt esunter:

http://www.complang.tuwien.ac.at/reis ner/d rbd/

12.2 Kernel 2.2.13und der RAID-Patch

Um Linux Software-RAIDauchmit demaktuellen2.2.13erKernelzuverwenden,kannmaneinfachdenRAID-Patch
für den2.2.10erKernelauf denSourcetreedes2.2.13erKernelsanwenden.Zweimalkommtvom patch die Frage,
obeinebereitsgepatchteDateinochmalgepatchtwerdensoll. DieseFragensolltenallemit »no«beantwortetwerden.
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Der Erfolg ist, daßdersogepatchteKernelnachdemKompilierlaufhervorragendmit allenRAID-Modi funktioniert.
Wer sich den2.2.10erRAID-Patchersparenmöchte,kannsich einenKernel-Patchvon Alan Cox für den2.2.13er
KernelausdemInternetbesorgen:

ftp.kernel.org:/pub/linux/kernel/alan /

12.3 Entwicklerk ernel 2.3.99-pre3und der RAID-Patch

Der aktuelleEntwicklerkernel2.3.99-pre3beinhaltetbereitsdie neueRAID-Unterstützung.DieserKernelläßt sich
mit denaktiviertenRAID-Optioneneinwandfrei kompilieren. Auch wenndasautomatischeErkennenvon RAID-
Verbundensichnichtexplizit im Kernelauswahlmenüanwählenläßt,funktioniertesebensowiedieLinear- undRAID-
0 Unterstützung.LeiderwerdenRAID-1, RAID-4 undRAID-5 nochnicht unterstützt.Ein zusätzlichesPatchendes
Kernelsmit den2.2.xer RAID-Patchenist nicht nur unnötig,sondernaufgrunddesgeändertenDateisystemcachings
von vornhereinzumScheiternverurteilt.Hier hilft im Momentnurwarten.

12.4 SCSI-Festplattezum Ausfallenbewegen

Für SCSIDevicesaller Art - alsonicht nur Festplatten- gibt esunterLinux die Möglichkeit, siewährenddeslaufen-
denBetriebesquasivom SCSIBusabzuklemmen;diesallerdingsohneHandandenStromstecker oderWechselrah-
menschlüssellegenzumüssen.Möglich ist diesdurchdenBefehl:

echo "scsi remove-single-device c b t l" > /proc/scsi/scsi

Die Optionenstehenfür:

c = die Nummer des SCSI-Kontrollers

b = die Nummer des Busses oder Kanals

t = die SCSI ID

l = die SCSI LUN

Möchtemandas5. Devicedes1. SCSIKontrollersrausschmeißen,müßtederBefehlsoaussehen:

echo "scsi remove-single-device 0 0 5 0" > /proc/scsi/scsi

UmgekehrtfunktioniertdasHinzufügeneinersoverbanntenFestplattenatürlichauch:

echo "scsi add-single-device c b t l" > /proc/scsi/scsi

12.5 Überwachender RAID-Akti vitäten

Um einenÜberblicküberdenZustanddesRAID-Systemszubekommen,gibt esmehrereMöglichkeiten:

mdstat

Mit einem

cat /proc/mdstat

habenwir unsauchbisherimmereinenÜberblicküberdenaktuellenZustanddesRAID-Systemsverschafft.



12. Tips und Tricks 50

vmstat

Ist manander fortlaufendenCPUundSpeicher-Belastungsowie anderFestplattenI/O-Belastunginteressiert,
solltemanauf derKonsoleeinfachein

vmstat 1

ausprobieren.

Mit grepoder perl mdstat abfragen

Wie üblich läßt sich unterLinux aucheineAbfragevon /proc/mdstat mit einemSkript realisieren.Hier
könntemanz.B. dieFolge»[UUUU]« nacheinemUnterstrichregelmäßigpercron abfragen- derUnterstrich
signalisiertja einedefekteRAID-Partition - und läßt sich dieseInformationdannals E-Mail schicken. Läßt
man sich allerdingsschoneine E-Mail schicken, kann man sich ebensogut aucheine SMS an sein Handy
schicken lassen.DieserWeg ist dannauchnicht mehrweit. Ein passendesgrep -Kommandozum Abfragen
von /proc/mdstat könntediesesAussehenhaben:

grep ’[\[U]_’ /proc/mdstat

xosview

Die aktuelleEntwicklerversiondiesesbekanntenÜberwachungsprogrammesenthältbereitseineStatussabfrage
für RAID-1 undRAID-5 Verbunde.FürdenordnungsgemäßenBetriebist einweitererKernel-Patchnotwendig,
derjedochim tar-Archiv enthaltenist.

12.6 Verändern desread-ahead-Puffers

Um denread-ahead-Puffer jeglicherMajor-DevicesunterLinux einfachändernzu können,gibt esein netteskleines
Programm:

/* readahead -- set & get the read_ahead value for the specified device

*/

#include "stdio.h"

#include "stdlib.h"

#include "linux/fs.h"

#include "asm/fcntl.h"

void usage()

{

printf( "usage: readahead <device> [newvalue]\n" );

}/* usage() */

int main( int args, char **argv )

{

int fd;

int oldvalue;

int newvalue;

if ( args <= 1 ) {

usage();

return(1);

}
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if ( args >= 3 && !isdigit(argv[2][0]) ) {

printf( "readahead: invalid number.\n" );

return(1);

}

fd = open( argv[1], O_RDONLY);

if ( fd == -1 ) {

printf( "readahead: unable to open device %s\n", argv[1] );

return(1);

}

if ( ioctl(fd, BLKRAGET, &oldvalue) ) {

printf( "readahead: unable to get read_ahead value from "

"device %s\n", argv[1] );

close (fd);

return(1);

}

if ( args >= 3 ) {

newvalue = atoi( argv[2] );

if ( ioctl(fd, BLKRASET, newvalue) ) {

printf( "readahead: unable to set %s’s read_ahead to %d\n",

argv[1], newvalue );

close (fd);

return(1);

}

}

else {

printf( "%d\n", oldvalue );

}

close (fd);

return(0);

}/* main */

Damit kannmannatürlichauchRAID-Devicestunen.


