Linux Software-RAID HOWTO
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Diese HOWTO beschreibt die Benutzung der RAID-Kernelerweiterungen, welche unter Linux den Linear
Modus, RAID-0, 1, 4 und 5 als Software-RAID implementieren.
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1 Einfuhrung

Ziel diesesdDokumentesst es,dasgrundleggendeVerstandnislerunterschiedlicheiRAID-Mdglichkeitenund dasEr-
stellenvon RAID-Verbundenanhandler- teilweise- neuenMdglichkeitendes2.2erKernelszu erklaren.Desweiteren
wird aufdie BesonderheitemehrereiRAID-Verbunde,die Nutzungdieserals Root-Rartition und derenVerhalterbei
Fehlerneingegangen Zu guterLetztfindenSie nocheinige Tips & Tricks rundum Linux allgemeinsawie Software-
RAID im speziellen.

1.1 Warnung

DiesesDokumentbeinhaltetkeine Garantie fir dasGelingender hier beschriebeneBachwerhalte.Obwohl alle An-
strengungemnternommenvurden,um die Genauigleit der hier dokumentiertetinformationensicherzustellenjber
nimmt der Autor keine Verantwortung fur Fehlerjeglicher Art oderfiir irgendwelcheschadenwelchedirekt oderals
Konsequengurchdie Benutzungderhier dokumentierterinformationenhenorgeruferwerden.

RAID, obwohl es dafiir entwickelt wurde, die Zuverlassiglit des Systemszu steigern,indem es Redundanzge-
wahrleistet kannauchzu einemfalschenGefiihl der Sicherheitfihren,wennesunsachgemaBenutztwird. Dieses
falscheVertrauerkanndannzu wesentlichgré3ererDisasterrfihren. Im einzelnersollte manbeachtendaRRAID
konstruiertwurde,um vor Festplattenfehlerau schiitzerund nicht vor StromunterbrechungesderBenutzerfehlern.
Stromunterbrechungeimstabile Entwicklerkerneloder Benutzerfehlekénnenzu unwiederbringlicherDaterverlu-
stenfiihren! RAID ist kein Ersatzfur ein BackuplhresSystems.
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1.2 Begrifflichk eiten

Auf denfolgendenSeiterwerdenSie mit vielen Ausdriclenrundum Software-RAID, FestplattenPartitionen,Tools,
Patchesund DevicesbombardiertUm alsRAID-Einsteigemit denoft gebrauchterusdriiclennichtins Schleudern
zugeratenerhaltenSie hier eineEinfiihrungin die Begrifflichkeiten.

Chunk-Size

EinegenauaBeschreibing,wasdie Chunk-Sizdst, istim Abschnitt8 zu finden.

Devices
Devicessind unter Linux Stellvertreterfur Geratealler Art, um sie »beim Namen«nennenzu kénnen. Sie
liegen alle unter /dev/ in lhrem Linux-Verzeichnisbaum. Beispiel dafiir sind /dev/ihda  fur die erste
(E)IDE-Festplattém System(analog/dev/hdb ,/dev/hdc ), /devisda fir die ersteSCSI-Festplatteder
/dev/fd0 fur dasersteDiskettenlaufwerk.

Festplatten
Festplattersolltenlhnenbekanntsein. RAID nutztmehrereFestplattenum entwederderenGesamtgeschwin-
digkeit, derenSicherheibderbeideszu erhthen.

MD-Device
MD stehtfir Multiple-Disk oderMultiple-Device und bedeutetiasselbevie ein RAID-Device. Um Sienicht
weiterin die Irre zu fuhren,wird im folgendenauf die BezeichnundvD-Device bewuR3tverzichtet.

MD-Tools

Die MD-Toolssind Hilfsprogrammegdie Ihnenim Umgangmit denRAID-Deviceshelfen. Sie sind zwar alter
und Ihre Entwicklungist eingestellt. Dennochsind sie auf vielen alterenLinux-Distributionenvertreten. Die
zur VerwaltungnétigenRAID-Tools habendie Versionsnumme®.4x und werdenim entsprechendelapitel
abgehandelt.

mdO

mdoO ist ein Stellvertreterfir dasersteRAID-Device in Ihrem System.DasVerzeichnigdev/  zeigtan,dal’
essich um ein Device handelt,md meint ein Multiple-Disk oder Multiple-Device und damit einenVerbund
ausmehrerenPartitionenlhrer Festplatte(n).Das ersteDevice jeglicher Art ist immer entwedemit einerQ
gekennzeichnetindwird weiteraufsteigencdhummerierfalso/dev/md0 ,/dev/imdl usw) oderbeginntmit
/dev/ihda undwird alphabetisclaufsteigendiurchgezéahl{/dev/hdb ,/dev/hdc , usw).
Partitionen
Partitionenbezeichnerie Einteilunglhrer Festplattén mehrereéSegmente.RAID-Verbtundekdnnenausmeh-
rerenPartitionenderselberestplatteoderausmehrerePartitionenverschiedenerestplatterbestehen.
Persistent-Superblock

EineBeschreilbing,wasein Persistent-Superblod&t, istim Abschnitt9 nachzulesen.

RAID-Device

RAID-Deviceist die Bezeichnundir einenneuerstelltenRAID-Verhund,derjetzt untereinemeigenerNamen
anzusprecherst. Unter Linux entsprichtjedesGeratletztendlicheinemDevice. Die RAID-Devicessindim
Linux-Verzeichnisbaurauchunter/dev/ abgelgtundheillermd0-15 .

RAID-P artition

RAID-Partition bezeichneeineeinzelneFestplattenpartitiordie fur die Verwendungn einemRAID-Verkund
genutztwerdensoll.
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RAID-Patch
RAID-Patchbezeichnetin Paket aktuellerRAID-Treiber, die neueralsdieim Standardkrnelenthaltenersind.
Sie weisenin ihrem Nameneine Zeichenfolgeauf, die sich mit der von IhnenverwendeterKernel-\érsion
declen sollte. Z.B. brauchtder Kernel2.2.10den RAID-Patchfur den2.2.10erKernel. DieserRAID-Patch
aktualisiertalsoim Endefekt die originalenRAID-Treiberim Kernel-Sourcetree.

RAID-T ools

RAID-Tools sind neuereHilfsprogrammeim Umgangmit RAID-Verbundenals die MD-Tools, besitzendie
Versionsnummed.9x undlésendieselangsamabersicherah Der Funktionsuménguberwiegt gegeniiberden
MD-Toolsunderlaubteineneinfacherertmgangmit denRAID-Systemen Sie solltenbei derVerwendungler
RAID-Toolsprtfen,ob sieauchdie aktuellsteVersionhaben.

RAID-V erbund

RAID-Verhund,odersynorym RAID-Array ist die Bezeichnundur dasZusammenfiigemehrererPartitionen
von Festplattenum sie nachhemls eineEinheitansprecheru kdnnen.Ein anschaulicheBeispielwarenzwei
Partitionenjeweils einerFestplatteyelcheals einekomplettneuePartition angesprochewerden.

Redundanz

RedundankommtausdemLateinischenpedeutet)berfiille und meintauf einenRAID-Verbundbezogerdas
VorhandenseirzusatzlicherKapazitaten die keine neuenDaten enthalten,also spezielldas ein Datentréger
aushllenkann,ohnedenvorhandeneiDatenbestandu beeintrachtigen.

Spare-Disk

Informationerhierzusindim Abschnitt9 zu finden.

1.3 Literatur

Obwohl in dieserHOWTO allesnétige Wissenzum Erstellenvon Software-RAID VerbundenunterLinux vermittelt
werdensollte, sei hier trotzdemzum bessereVerstandnisind als weiterfiihrendeTexte auf folgendeHOWTOs und
entsprechendgachliteratuverwiesen:

e BootPrompt HOWTO

e Kernel HOWTO

¢ Root-RAID HOWTO

o Software-RAID mini-HOWTO

1.4 Wer hat diesesDokument zu verantworten?

Niels Happelhatzwar die Informationenzusammengetragegetestetind neugeschriebengedochberuhtdergréfdte
Teil desErfolgsdiesetHOWTO natirlichaufderArbeit derProgrammierederRAID-K ernelerweiterungerMein be-
sondereDankgilt denendie mir teilweisemit vielen Anregungen Tips, Textenund Unermudlichleit weitegeholfen
habenundallenanderendie mich dahingehendinterstitzhaben Die fleiRigsterwaren:

e UweBeck(ubeck@debis.com )
e RobertDahlem(robert.dahlem@gmx.net )
¢ Ulrich Herbst(ulrich.herbst@debis.com )

e WernerModenbachmodenbach@alc.de )
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1.5 Copyright

DiesesDokumentist urheberrechtliclyeschiitztDasCopyright fir diesedDokumentliegt bei Niels Happel.

DasDokumentdarf geméafder GNU General Public License verbreitetwerden. Insbesonderbedeutetiesesdald
der Text sowvohl Uberelektronischevie auchphysikalischeMedienohnedie Zahlungvon Lizenzgebihrewerbreitet
werdendarf, solangedieserCopyright-Hinweis nicht entferntwird. Eine kommerzielleVerbreitungist erlaubtund
ausdrucklicherwiinscht. Bei einer Publikationin Papierformist dasDeutschelinux HOWTO Projekt hiertiberzu
informieren.

1.6 Info

Wenn Sieirgendwelchddeenzu dieserHOWTO haben positive wie negative Kritik en, Korrekturen,oderWinsche
fur die nchsteversion... eineE-Mail ist wirklich schnellgeschrieben.

Niels Happel
E-Mail: nhappel@planet-interkom.de

Die jeweils aktuellsteVersionfindenSie unter:

e http://www.kinderwunsch.net/marve linux /

e http://www.tu-harburg.de/dlhp/

2 WasbedeutetRAID?

RAID stehtentwedefir »Redundanérray of Independenbisks«oderfiir »Redundanfrray of Inexpensve Disks«
und bezeichnegine Technik,um mehrerePartitionenmiteinanderzu verbinden. Das Ziel ist hierbeientwedereine
PerformancesteigerungineSteigerunglerDatensicherheibdereineKombinationausbeidem.RAID kannvor Fest-
plattenfehlerrschitzerund kannauchdie Gesamtleistungm Gegensatzu einzelnenFestplattersteigern. Dieses
Dokumentist eine Anleitung zur Benutzungder Linux RAID-K ernelerweiterungennddendazugehdrigefProgram-
men. Die RAID-Erweiterungenmplementiererden Linear (Append)Modus, RAID-0 (Striping), RAID-1 (Mirro-
ring), RAID-4 (Striping & DedicatedParity) und RAID-5 (Striping & Distributed Parity) als Software-RAID. Daher
brauchtmanmit Linux SoftwareRAID keinenspeziellerHardware-oderFestplattenintroller, umviele Vorteilevon
RAID nutzenzu kénnen.ManchedaRtsichmit Hilfe derRAID-K ernelerweiterungesogarflexibler I6sen,alsesmit
Hardwarelontrollernmdglichwaére.

FolgendeRAID Typenwerdenunterschieden:
Linear (Append) Mode

HierbeiwerdenPartitionenunterschiedlicheGroRelibermehrere-estplatterhinweg zu einergrofl3enPartition zusam-
mengefugundlinearbeschriebenHier ist kein Geschwindigkitswrteil zu erwarten.Fallt eineFestplatteaus,sosind
alle Datenverloren.

RAID-0 (Striping) Mode

Auch hierwerdenzwei odermehrPartitionenzu einergrof3erzusammengefugallerdingserfolgt hier der Schreibzu-
griff nichtlinear(erstdie 1.Plattebis sievoll ist, danndie 2.Platteusw), sonderrparallel. Dadurchwird eindeutlicher
Zuwachsder Datenrateinsbesonderdei SCSI-Festplatterrzielt, welche sich fur die Dauerdes Schreilvorgangs
kurzfristig vom SCSIBus abmelderkénnenund ihn somit fir die nachsteFestplattefreigeben. Die erzieltenGe-
schwindigleitsvorteile gehenallerdingszu Lastender CPU Leistung. Bei einerHardware RAID Ldsungwirdeder
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Kontroller dieseArbeit UbernehmenAllerdings stehtder PreiseinesgutenRAID Kontrollersin keinemVerhaltnis
zurverbrauchter€©PU LeistungeinesdurchschnittlichetComputers.

RAID-1 (Mirr oring) Mode

Der Mirroring Mode erlaubtes, eine Festplatteauf eineweiteregleichgro3eFestplatteoder Partition zu duplizieren.
DiesesVerfahrenwird auchals Festplattenspgelungbezeichnet.Hierdurchwird eineerhdhteAusfallsicherheiter-
reicht - strecktdie eine Festplattedie Fliigel, funktioniert die anderenoch. Allerdings ergibt dasauchwieder nur
Sinn, wenndie gespigeltenPartitionenauf unterschiedlicheffrestplatterdiegen. Die zur Verfigungstehendd-est-
plattenkapazitawird durchdiesesVerfahrenhalbiert. Ein Geschwindigkitsgavinn ist hierbeinur beim Lesezugrif
zu erwarten,jedocherbringtderaktuelleStandder RAID-Treiberfur Linux nur beim nicht sequentielleresenvom
RAID-1 Geschwindigkitsworteile.

RAID-4 (Striping & DedicatedParity) Mode

Entsprichtdem RAID-0 Verfahren,belegt allerdingseine zusatzlichePartition mit Paritatsinformationenausdenen
eine defekte Partition wieder hergestelltwerdenkann. Allerdings kostetdiese Funktion wieder zusatzlicheCPU
Leistung.

RAID-5 (Striping & Distrib uted parity) Mode

Hier werdendie Paritétsinformationerzum RestauriererinerdefektenPartition zusammemit denDatentberalle
Partitionenverteilt. Allerdings erkauftmansich dieseerhdhteSicherheitdurchKapazitatserlust. Will man5x1 GB
zu einemRAID-5 zusammerdssenso bleibenfir die eigentlichenDatennoch4x1 GB Platztibrig. Beim Schreib-
vorgangauf einenRAID-5 Verbundwird erstein Datenblockgeschriebendannerfolgt die Berechnungler Paritats-
informationenwelcheanschlieRenduchauf denRAID-Vertund geschriebenverden. Hierherrihrt die schlechtere
Schreibgeschwindigditder Daten.Der LesevorgangahneltallerdingsdemRAID-0 Verbund. DasResultaist deshalb
eineSteigerunglerLeseggeschwindigkitim Gegensatzu einereinzelnerFestplatte.

RAID-10 (Mirr oring & Striping) Mode

RAID-10 bezeichnekeineneigenstandigeiRAID-Modus, sondernist ein KombinationausRAID-0 und RAID-1.
Hierbeiwerdenzuerstzwei RAID-0 Verbundeerstellt,die dannmittels RAID-1 gespigelt werden. Der Vorteil von
einemRAID-10 im Gegensatzzu einemRAID-5 emgibt sich ausder hbherenPerformance.Wahrendein RAID-5
nur relativ wenig Geschwindigkitsworteile bringt, ist ein RAID-10 durchdie beidenRAID-0 Verkundefir denFall
bessegeeignetwennmansonvohl Redundanals aucheinenhohenGeschwindigkitsvorteil erzielenwill. Sogardie
anschlieBendotwendigeRAID-1 Spiggelungbringt nocheinenVorteil bei der Lesegeschwindiglkit. Weiterhinfallt
hierbeidie notwendigeBerechnung/on Paritéatsinformationemveg. Erkauftwird diesallerdingsdurcheinesehrviel
schlechterdNutzungdesvorhandenertestplattenplatzesiaimmer nur 50% dertatsachlicherKapazitatbeschrieben
werdenkann.

3 Voraussetzungen

3.1 Hardware

Zum Erstellervon RAID-Deviceswerdenfir denLinear, RAID-0 undRAID-1 ModusmindestengweileerePartitio-
nenauf méglichstunterschiedlichefrestplatterbenétigt. Fir RAID-4 und RAID-5 sind mindestenglrei Partitionen
notigundfir denRAID-10 Modusvier. Dabeiist esegal, ob die Partitionenauf (E)IDE- oderSCSI-Festplattetiegen.

Will man Software-RAID mit (E)IDE-Festplatterbenutzenso empfiehltessich, jeweils nur eine (E)IDE-Festplatte
aneinem(E)IDE Kontrollerzu benutzenlm Gegensatzu SCSlbeherrschefE)IDE-FestplattekeinenDisconnect
kénnensichalsonicht voriibegehendrom BUS abmelden undkénnendementsprechemicht »parallel«angespro-
chenwerden. An zwei unterschiedlicheE)IDE Kontrollernist diesjedochin Grenzenméglich, wennauchimmer
nochnichtsogutwie bei SCSIKontrollern.BesserlsaneinemStrangist esaberauf jedenFall.
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DesweitererkdnnenSie die Uberlegung, Hot Pluggingmit (E)IDE-Festplatterzu benutzengleich wieder ad acta
legen. Hierbei gibt esmehrProblemeals Nutzen. Wie dasjedochmit eigenen(E)IDE RAID Kontrollernaussieht,
kannich mangelpassenderardwarenicht sagen.

Das Software-RAID unterLinux bietetzwar die Méglichkeit einzelnePartitioneneinerFestplattan ein RAID ein-
zubauenum jedocheinennennenswerteeschwindigkits\orteil oderentsprechend®edundanzu erzielen,sind
generelldie RAID-Partitionenauf unterschiedliché-estplatterzu verteilen. Sinnvoll warees,dasersteRAID zum
BeispielaufdreiPartitionenunterschiedlicheFestplatterzulegen;/dev/md0 bestiindelannz.B.aus/dev/sdal
/dev/sdbl und/dev/sdcl . Daszweite RAID wirde manebensoverteilen: /dev/imdl ware dannalso ein
Vertundaus/dev/sda2 ,/dev/sdb2 und/dev/sdc2 . Damithatmanzwei RAID-Vertunde(/dev/md0 und
/dev/md1 ), die sich- alseinzelneDevice angesprochenjeweils Uberalle drei Festplatterziehen.

Daessogutwie immerunsinnigist, innerhalbeinesRAID-VerbundesmehrerePartitionenauf dieselbeFestplattezu
legen(z.B. /dev/imd0 bestehendus/dev/sdbl , /dev/sdb2 und/dev/sdcl ), kannoft derBegriff RAID-
Festplattenit RAID-Partition synorym verwendeiverden.

3.2 Software

Die Prozedumird hier zumeinenmit Hilfe deraltenRAID-ToolsVersion0.4xanhanceinerDLD 6.0undDLD 6.01
beschriebenzumandererwird ein aktuellerinstallationsablauérlautert,dersichauf denneuenRAID-Patchunddie
RAID-Tools Version0.9x bezieht. Der neueWeg halt sich an denKernel2.2.10in Verbindungmit dempassenden
RAID-PatchunddenRAID-Toolsundsollte unabhangigon dervon IhnenbenutzterDistribution funktionieren.Im
allgemeinerist die BenutzungdesneuenRAID-PatchesdringenddenaltenMD-Tools vorzuziehen Allein derunter
Linux sonstuntiblich groReVersionssprungron 0.4x auf 0.9x zeigt die starken einhegegangenerVeranderungen.
AllerdingskannauchdasVerfahrenmit Hilfe derMD-Toolsfur altereDistributionenvon Vorteil sein,in denendiese
bereitsvorkonfiguriertsind.

Generellseihier schongesagtdalidie Lésungdurchdie MD-Tools und der aktuellenRAID-Patchunterschiedliche
Wege gehen.Bitte beachterSie dasbei der lhnenvorliegenderDistribution und entscheidergie sich friihzeitig fur
eine Variante. GlaubenSie, zusammemit einergutenAnleitung mit fdisk und patch zurechtzu kommen,so
wéahlenSieruhig denneuenweg.

FurdenaktuellenAbschnitt,welcherdie VerwendunglerneuenRAID-K ernelerweiterungesersion0.9x beschreibt,
werdennebeneinemlauffahigenLinux-Systemzwei Archive benétigt. Zum einender zur Kernehersionpassende
RAID-Patchundzumandererdie aktuellsterRAID-Tools. Beide Archive gibt esim Internet:

ftp.kernel.org:/pub/linux/daemons/rai d/alp ha/

Der RAID-Patchaktualisierthrenvorhandeneihinux Kernel-Sourcedie RAID-Toolsstellendie zur Verwaltungvon
RAID-VertundenbendtigtenProgrammezur Verfigung. Die einzelnenProgrammeoder Kommandosier aktuellen
RAID-Toolsvom 24.08.1999verdenhier mit einerkurzenErlauterungzu Ihrem Verwendungszwecdieschrieben:

ckraid

DiesesProgramntestetein alterenSoftware-RAID Versionendie nochmit denMD-Tools erstelltwurden,die
KonsistenzinesRAID-Verbundes.Mit demaktuellenKernel-Ritchubernimmtder Linux-KerneldieseArbeit
und behandeldie RAID-Vertundegenausovie normaleext2-Partitionen. DiesesProgrammist ausGrinden
derRuckwartslompatibilitatnochvorhanden.

mkraid

Diesist daszentraleVerwaltungsprogrammym RAID-Verbundealler RAID-Modi anhandeiner Konfigurati-
onsdatei meist/etc/raidtab - zuinitialisieren,erstellenoderupzugraden.
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raidOrun
Aus Griindender Ruckwartslompatibilitaitkannmanmit Hilfe diesesKkommandod.inearundRAID-0 Verbun-
de startenwelchenochmit denaltenMD-Toolserstelltwurden.

raidhotadd
Hiermit wird dassogenanntélot Plugging,in diesemFall dasHinzufligeneiner RAID-Partition in einenlau-
fendenRAID-Verhund,erméglicht.

raidhotr emove
Dies erm@glichtin Analogie zum Kommandoraidhotadd  dasEntferneneiner RAID-Partition auseinem
aktivenRAID-Verbund.

raidsetfaulty

Um raidhotremove  z.B. auf ein laufendesRAID-Array mit 9 anwenderzu kdnnen,muf3 zuerstdie zu
entnehmendé-estplatteals defekt markiert werden. Ist dies nicht von alleine korrekt geschehenmuf3 das
Kommandaaidsetfaulty dazubemuhtwerden.Andernfalls erhaltmanvonraidhotremove  lediglich
eineFehlermeldung.

raidstart

Ist ein RAID-Verbund ersteinmal initialisiert, kann er mit diesemProgrammgestartetwerden. Durch den
neuenRAID-Patch und mit den entsprechende®ptionenin der /etc/raidtab kann dies allerdingsder
Kernelbeim StartupdesRechnerdereitsautomatisclrerledigen.

raidstop
ErlaubtdasDeaktviereneinesRAID-Vertundesum z.B. denRechnersicherherunterbhrenzu kénnen.Auch
dieslaRtsichmit dennétigenEintragenin der/etc/raidtab automatisctdurchdenKernelerledigen.
raidtab

Diesist die zentraleKonfigurationsdateiiir die gesamterRAID-Verlundelhres Systemsdie erstneuerstellt
werdenmul3. Die Parameteffur die einzelnerRAID-Vertundewerdenin denentsprechendelapiteln dieser
HOWTO beschriebenStandardmaRiguchendie RAID-Tools nach/etc/raidtab . Hier sollte alsodiese
Dateiaucherstmalmit diesemNamenerstelltwerden.

4 Generelleszum Umgangmit Linux

4.1 Moglichkeiten desBootensvon Linux

Linux kannauf vielféltige Weisegebootetwerden. Geradem Umgangmit zu testenderRAID-Verbtundenund spa-
testenshbei dem Versuchdas Root-\erzeichnisauf einen RAID-Verbund verlegen zu wollen, stellt sich einemdie
Frage,ob und wie Linux bei einemMil3erfolg wieder zum saubererStartupzu bewvegenist. Speziellin Bezugauf
die Méglichkeit dasRoot-\erzeichnisauf einenRAID-Verlbundzu legen,sindje nachZielvorstellungunterschiedlich
trickreicheWege zu verfolgen.DiesezahlreicherMéglichkeitensollenhier erlautertwerden.Welchenun speziellfir
einenbeschriebeneRAID-Verbundnétigist, wird nochmalsn denjeweiligen Kapitelngenannt.

4.1.1 Linux von Diskette booten

ZumindestlsNotnagekolltemansicheineBoot-Diskettemit einemaktuellenKernel,derambestemochalle nétigen
Festplatten-fleiberunddie RAID-Optionenfesteinkompiliert hat,in einesicherEcke legen.
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DOS Bootdiskette mit Loadlin

DenflexibelstenWeg im Umgangmit RAID-Vertundenbietetein DOS-Bootdislette. Bendtigtwerdenhierfir
lediglichdie DOS Systemdateieri,oadlin, ein aktuellerLinux-KernelundeinkleinerDOS-Editor Der nichtzu
unterschéatzendeorteil dieserLdsungliegt darin,daRmandie Konfigurationsdateronloadlin ~ ganzsimpel
anunterschiedlich&egebenheitemnpassekann,um zum Beispielmal dasBootenvon einemRAID-Verbund
zu testen.Klappt diesausirgendeinenGrund nicht, kdnnendie Anderungeran der Startdateieinfachmittels
desDOS-Editorswiederriickgdngiggemachiverden.

Linux Bootdiskette mit LILO

Eine Linux BootdislettesolltejederechteLinuxerimmerhaben.Am einfachsterwerdendiesetiberdie distri-
butionsspezifischeMerwaltungsprogrammerstellt. Eine weitereMdglichkeit bietetdasProgrammmkboot-
disk . Zum TestenderBootfahigkeit neuerRAID-Verbundeist dasstandigeAndernallerdingszu umstandlich.
Zum Andern einerauf Basisdesext2 DateisystemrstelltenBootdiskette bendtigtman namlich erstmalein
laufended.inux-System.

4.1.2 Linux von der Festplattebooten

SonormalsichdasBootenvon der Festplatteauchanhért,sotretendochgeraden Verbindungmit RAID-Verbunden
als Root-Rartition einige Problemezu Tagedie eshierbeizu umschifen gilt. Andererseitsst esauchoft geradedie
Vielfalt derBootmdglichleiten,welchedeneinenoderandererin Verwirrungsturzt.

DOS Partition mit Loadlin

Ein relatv sichererund einfacherWeg zugleichLinux zu Bootenund schnelldie Bootkonfigurationzwischen
einemRAID-Verbundundeinernormalenext2-Partition zuwechselnstellt dasBootenperloadlin ~ voneiner

kleinen DOS-Rartition dar  AuBer den DOS Systemdateienginem Linux-Kernel mit RAID-Unterstiitzung,
loadlin  undeinerLoadlin-Konfigurationsdatewird nur nochein DOS Editor benétigt,um simpeldie Root-

Partitionin derLoadlin-Konfigurationsdateiu &ndern.

Extra-Partition fir LILO mit Root-RAID

Root-RAID in Verbindungmit LILO brauchtnoch etwas mehr Fiirsoge. ZuerstmissenSie wissen,ob lhr

LILO im MBR lhrer Festplatteoderim Superbloclhrer Root-Rartitioninstalliertist. Ist Linux z.B. daseinzige
Betriebsystermauf lhrem Rechneyist LILO vermutlichim MBR installiert, bootenSie jedochmittels eines
fremdenBootmanager4OS/2 BootmanagerXFDisk, oder ahnliche)wird LILO im Superblocklhrer Root-

Partition liegen. Noch einfacherkann daslhre bisherige/etc/lilo.conf herausstellenDer Parameter
boot= gibt an,wo sichLILO aufhalt. Stehtdort etwa

boot = /dev/sda
soresidiertlhr LILO im MBR dererstenSCSI-Festplatteyei der Angabe
boot = /dev/sda2

handeltessichum denSuperblocKhrer zweitenprimérenPartition.

LILO brauchtzumBootendie Information,wo der Linux-Kernelauf der Festplattdiegt. DaLILO dasaberzu
einerZeit erfahrermul,zudernochgarkeinePartitiongemountetst, behilft sichLILO, indemerPlattengeome-
triedaterin denMBR oderSuperblockschreibtdie die genaueAnfangslagelesLinux-KernelbeschreibenDie
meisterDistributionenlegenlhre Kernelunter/boot ah DiesenUmstanckannmannundahingehendusnut-
zen,dalBmansicheinkleine Extra-Fartition (etwa 10-20MB) erstellt,welcheunterhallder1024Zylindergrenze
liegt. Dieseformatiertmanmit ext2 undmountetsieals/boot  in seinerRoot-RAID-Device-Verzeichnisbaum,
kopiertdengesamtennhaltvondemoriginalen/boot  Verzeichnisn dasneue/boot Verzeichnisundéndert
die Dateien/etc/lilo.conf und/etc/fstab dementsprechend:

letc/lilo.conf
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boot = boot-Partition-ohne-RAID (/dev/sda2),
oder: MBR-der-Festplatte (/dev/sda)

image = /boot/vmlinuz-2.2.10

root = /dev/imdO

read only
[etc/fstab

/devimd0 / ext2 exec,dev,suid,rw 11

/dev/sda2  /boot ext2 exec,dev,suid,rw 11
DasAusfuhrenvon lilo  sollte dannbescheinigendal3der Kernelvmlinuz-2.2.10 korrekt initialisiert
wurde.

HabenSie nun LILO im Superblockihrer neuen/boot Partition angel@t, so miissenSie diesnoch lhrem
Bootmanagebekanntgebemind ihn ebendiesebootenlassen. Dem Beispiel zufolge wére dasdie Partition
/dev/sda2 . Liegtlhr LILO im MBR derFestplattesobrauchersie nichtsweitertun, alsneuzu booten.

DiesesVerfahrenbootetzwar Linux mit einemRoot-RAID, ist aberim Fehlerfll der erstenFestplattenicht
redundant!
Extra-Partition fur LILO mit redundantemRoot-RAID

Die hier beschrieben&orgehensweisbeziehtsich auf die folgendeKonstellation: Zwei (E)IDE-Plattensind
beideals Mastergejumpertundhangeranverschiedene(E)IDE Kontrollern:/dev/hda und/dev/hdc

Die Partitionstabellast fiir beideFestplattergleich:

/dev/hd?1 primary Linux native (83) ca. 10 MB (fur /boot)
/dev/hd?2 primary Linux swap (82) 128 MB (fir  swap)
/dev/hd?3 primary Linux raid auto (fd) den Rest (fir /dev/mdO)

Wennim folgendernvon»Backup-Rll«gesprochewird, dannist damitderFall gemeintdafidie ersteFestplatte
ausgedllenist undirgendwievon derverbliebenerzweitenFestplattegebootetverdensoll.

Wir gehervon folgender/etc/lilo.conf fur die ersteFestplatteaus:

boot=/dev/hda

image=/boot/vmlinuz
root=/dev/md0
label=linux

Nun muRauchauf der zweitenPlatteeine Boot-Partition erzeugtwerden. Dazu erstelltman auf der zweiten
FestplatteeineidentischePartition und kopiert mittels einerderim Abschnitt4.2 beschriebeneMethodendas
originaleBoot-Verzeichnisauf die zweiteFestplatte.

Jetztkopiertmandie /etc/lilo.conf derzweitenFestplattanach/etc/lilo.conf.backup undpalf3t
sieandie neuerBedingungeran. Die endgultiggetc/lilo.conf.backup solltedannwie folgt aussehen:

boot=/dev/hdc

disk=/dev/hdc bios=0x80
map=/boot2/map
install=/boot2/boot.b

image=/boot2/vmlinuz
root=/dev/mdO
label=linux
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DerParametedisk=/dev/hdc bios=80 istndétig,umLILO vorzuspigeln,dalidie Festplattédev/hdc
mit 0x80eingeloggist. Der Grunddafirist, dalldasBIOS normalerweiselie ersterbeidenFestplattermit den
Adresser0x80 und 0x81 einloggt. Wir konfigurierendie Platte0x81 (/dev/hdc ). Im Backup-FRll wird die
Festplatteaberals 0x80eingeloggtdadie urspringlicheersteFestplattga defektist.

Ein
lilo -C /etc/lilo.conf.backup

schreibtdie Bootinformationerin denMBR. EserscheineineWarnung»/dev/hdcis noton thefirst disk«,aber
dassoll unsnicht stéren,dennim Backup-Rll wird dieseFestplattga zur erstenFestplattdm System.Daflr
mu3sie nattirlichnochandenersten(E)IDE Kanalgehangtverden.

In komplexerenFallenist unterUmstéandemochdie Optionen»ignore-tableilfreich.

Zu bedenlenist noch,damannachdemKompiliereneinesneuenKernelsdasBoot-Verzeichnigder zweiten
FestplatteanpalundLILO auchmit dementsprechendeBefehl

lilo  -C /etc/lilo.conf.backup
fur die zweite Festplatteausfihrt.

LILO im MBR

BenutzerSieLinux alseinzigesBetriebsystembietetessichan,LILO direktim MBR lhrer Festplattainterzu-
bringen.

LILO im Superblock mit externem BootManager

Um auchBetriebsystemaebenLinux zu startenmit denenLILO nicht zurechtkommt,bietetessichan,einen
externenBootManagemwie etwa den OS/2-Bootmanageoder XFDisk zu benutzen. Hierbei wird LILO im
SuperblocKhrer Root-Rartition untegebrachundderexterneBootManageim MBR derFestplatte.

LILO direkt vom RAID im MBR

Dasgrundsatzlichd ILO Problem,die GeometriedatedesKernelswissenzu misserund somit nicht direkt
von einemRAID-Device bootenzu kénnen kannmanumgehenjindemmanLILO in der/etc/lilo.conf

auf dem Root-RAID dieseParameterschonmit Gbegibt. Prinzipiell funktioniert dies fir alle RAID-Modi.
Wirklich Sinnmachtdasabernurfur RAID-Modi wie RAID-1, RAID-4 und RAID-5, welcheauchirgendeine
Form von Redundanzersprechen.Im Gegenzugist dasdirekte Bootenvon einemRAID-0-Verkund schon
deshalbeinfacherzu realisieren,weil man sich beim Defekt einer Festplattekeine Gedanlen mehrum die
DatenrettungpderdasBootenvon der zweitenFestplattezu machenbraucht: DieseDatensind dannohnehin
verloren.

Wie funktioniert nun das direkte Booten von einem RAID-Vertund? Hier ein Beispiel der Datei
/etcllilo.conf fur denwohl sinrvollstenRAID-Modusfiir einenRoot-RAID Verbund: RAID-1 auf SCSI-
Festplatten:

disk=/dev/md15
bios=0x80
sectors=63
heads=255
cylinders=1106
partition=/dev/md0
start=1028160

boot=/dev/sda

image=/boot/vmlinux-2.2.10
label=autoraid
root=/dev/md0
read-only
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Der Eintragdisk=/dev/imd15  mit seinenParameterribegibt LILO die bendtigtenGeometriedateriner
fiktiven Festplatte/dev/md15 . Hierbeiist es einerlei, ob diesesDevice /dev/imd15 oder/dev/md27
heil3t. Wichtig ist nur, dal3esper mknod mit der Major-NumbereinesRAID-Deviceserstelltwurde. Sind Sie
sichnicht sicher ob diesder Fall ist, lassenSie sich einfachunter/dev/ alle Devices,die mit mdanfangen,
zeigen. StandardmaRigverden/dev/imd0  bis/dev/md15 erstellt. Die Parameteder SektorenKdpfe und
Zylinder unterhalbvon disk=/dev/imd15  gebendie Geometriedateder erstenFestplattdhresSystemsan,
welchemanmittels

fdisk -lu /dev/sda

erhalt. Die Angabeder Partition soll Ihr Root-RAID Verlund sein. Der letzte Parameteistart=1028160
bezeichnetlen Sektor in demIhre RAID-Partition auf der erstenFestplattebeginnt. Auch dieselnformation
erhaltenSiedurch:

fdisk -lu /dev/sda

DesweiteremmufRRals SitzdesLILO derMBR Ihrer erstenFestplatteangeebenwerden.Hier geschehedurch
denEintrag:boot=/dev/sda . DerletzteBereichbeschreibganznormaldie LokalisationlhresKernelsmit
demVerweis,als Root-Rartition lhrenRAID-Verlund zu nutzen.

HabenSie den RAID-Verlund nachder weiter untenbeschriebeneMethodeerstellt und habensowohl die
Option persistent-superblock aktiviert als auchden Partitionstypder Festplatterauf Oxfd geandert,
fehlendemMasterBoot-Recordder SCSI-Festplattenur nochdie Boot-InformationenMit demAufruf

lilo -b /dev/sda

werdendie Informationender Datei/etc/lilo.conf in denMBR dererstenSCSI-Festplattgeschrieben.
AnschlieRendnuR manden Befehl ein zweitesMal aufrufen. Diesmalallerdingsfir denMBR der zweiten
FestplattelesRAID-1 Verkbundes:

lilo -b /dev/sdb

Achtung:Hierbeiwird davon ausggangendalidieim RAID-Vertundlaufenderestplattendentischsindund
damitauchdie gleichenGeometriedatehesitzen!Ein RAID-0 sozu booten funktioniertauchmit unterschied-
lichen Festplattenda hierbeinur die ersteFestplatteberticksichtigtwird. In diesemBeispiel einesRAID-1
liegenjedochauf allen RAID-Partitionendie gleichenDatenund somitauchdie gleiche/etc/lilo.conf
Habendie Festplatterunterschiedlich&eometriedatenndféllt im RAID-1 die ersteFestplatteaus,so stehen
im MBR derzweitenFestplattéDaten,welchenicht mit denerderzweitenFestplattaibereinstimmenEin Wor-
karoundkonntesein,zweiLILO Konfigurationsdateienu pflegenundmit unterschiedliche@eometriedateim
denMBR derjeweiligen Festplatterzu schreiben.Da mir abernur mehrereExemplaredemgleichenFestplatte
zumTestervon RAID-Verbundenvorliegen,ist diesein ungesichertefip.

Der Erfolg ist ein RAID-1 Verbund,denmanauchnacheinemerneuterkKernellompilierungslautdurchzwei-
maligesAufrufendesLILO mit denParameterritr die unterschiedlicheMBRs von beidenbeteiligtenRAID-
Festplatterbootenkann.

LILO direktvom RAID-1 im MBR oder Superblock

Will man die Root-Rartition direkt von einem RAID-1 Verbund booten,bietet sich einemnoch die weitaus
elggantestaVdglichkeit: Die LILO-V ersiondesaktuellenRPM-Archiveslilo-0.21-10.i386.rpm kann
bereitsvon sichausmit RAID-1 VertundenumgehenAndereRAID-Modi werdenallerdingsnicht untersttzt.

4.2 Moglichkeiten zum Kopierenvon Daten

Zu denerstenMethodenmuR vorabgesagtwerden,daf3je nachDistribution bei der Verwendungler Root-Rartition
alsRAID einigeVerzeichnissentwedeigarnicht kopiertwerdendirfen,oderabernur alsleereVerzeichnisserstellt
werdenmuissenlm einzelnersollte manauffolgendeachten:
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proc
DiesesVerzeichnisbitte nur als leeresVerzeichnisauf dem RAID-Device erstellen,da /proc  ein Pseudo-
Dateisystendarstellt,welchesim Prinzip keinenPlatz beansprucht bitte nicht versuchen/proc  auf eine
anderePartition zu kopieren.

mnt
DiesesVerzeichnisoderdas,wo lhr RAID-Device gemounteist, darf nicht kopiertwerden,sonstwirdendie
bereitsvorhandenembatennochmaldiberschriebemwerden.

cdrom
Die Datender CDsselbstmdchtemannatirlichnicht kopieren.Essolltendahemur die passendeMountpoints
erstelltwerden.

dos
Auch die DOS-Rartition, falls einevorhanderist, méchteman nicht mit riiberlopieren. Es sollte alsonur ein

passendeMountpointerstelltwerden.

floppy
Dasgleichegilt auchfir einegemountet®iskette.

Als generelleKopiermethodemietensichfolgendeMdglichkeitenan:

cp
DernormaleCopy-Befehleignetsichfir daskopierenmaheliggenderweissehrgutundfunktioniertproblemlos.
dd

Auch einesauberevidglichkeit, Verzeichnisseu kopieren bietetdasProgramndd.

dump und restore

Mittels dump undrestore  laRtsich ohneviel Aufwandz.B. dasganzeRoot-\erzeichniskopierenoderauf

Band-Streamesichern,wobei die unnétigenVerzeichnissavie /proc  oder/mnt fast»automatischausge-
lassenwerden.Zu diesemZweckwechselimanin dasVerzeichnisjn demderneueRAID-Verbundgemountet
ist undfuihrt die folgendenBefehleaus,um z.B. dasVerzeichnidusr zu kopieren:

dump OBf 1000000000 - /usr | restore rf -
rm restoresymtable

Midnight Commander

Zwar liegt der Midnight Commanderzum Kopierenvon Verzeichnissemauf ein neuesRAID-Array sehrnahe,
jedochhabereinigeVersionerdie bisweilensehrunangenehmgigenart,symbolischd.inks beimKopierenzu
stabilisierenln denaktuellenVersionersollte diesed-ehlverhalternjedochbehobersein.

tar

Ebensauverlassigundmit einigenExtraoptionerkannmantar benutzenum ganzeVerzeichnisstrukturenu
kopieren.

4.3 Madoglichkeitenzum Verdandem ganzerPartitionen

ext2resize

Einenative MdglichkeitenunterLinux, ext2-Partitionenzu veranderngdie nochdazuder GPL unterliggt, bietet
dasProgrammext2resize , dasvonfolgenderAdressebezogerwerdenkann:
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http://ext2resize.sourceforge.net/
Daesaberoffiziell nochBeta-Statufat,ist beimUmgangmit diesemProgramm\Vorsichtgeboten.

Partition Magic
Seitder Version4.0 kann Partition Magic auchmit Linux ext2-Partitionenumgehen.Eine Version,die unter
Linux selbstlauffahig ist, gibt esallerdingsnicht. DasProduktPartition Magic stammtvon der Firma Pawver-
Quest.

resize2fs

DiesesProgrammist eine AuskopplungausPartition Magic, ist unterLinux lauffahig und ermdglichtdasVer-
gréRernundVerkleinernvon ext2-Partitionen.SolltenSie mal Giberein gleichnamigesar-Archiv stolpern stellt
sichhierjedochnochdie Lizenzfrage RegistrierteBenutzeikdnnensichdasRPM-Paketvon

http://www.powerquest.com/

herunterladeninnerhalbder Firma tberlegt manaber diesenTeil eventuellfrei zu geben.

5 RAID-Verbunde mit den RAID-T oolsVersion 0.4x erstellen

DiesesKapitel beziehtsichnur auf die Erstellungvon RAID-VertundenunterZuhilfenahmederaltenMD-Tools. Die
aktuellenRAID-Tools Version0.9xund der RAID-Patchwerdenim Abschnitt6 beschrieben.

5.1 RAID-0 Deviceunter der DLD 6.0erstellen
5.1.1 VorbereitendesKernels

Der Standardkrnel2.0.36derDLD 6.0besitztprinzipiell schongleichnachderInstallationalle Optionen,um RAID-
Deviceszu erstellen.Will manallerdingsdie Root-Rartition als RAID-Device benutzensoist manauf denneueren
2.2erKernelzwar auchnichtunbedingiangeviesenjedocherleichtertdieserKerneldie Bootprozedudurchzusétzli-
cheParameteerheblich.

Desweiterenist noch das Paket md-0.35-2.i386.rpm notig, welchesauf der erstenDLD CD unter de-
lixX'RPMS/i386/ zufindenist.

AuchwennderStandardkrnelderDLD 6.0bereitsdie RAID Unterstitzungnthaltwird hiertrotzdemaufdie nétigen
Parametehingeviesen:

Nach der Anmeldungals root, dem Wechselin dasVerzeichnis/usr/src/linux und dem Aufruf von make
menuconfig solltesichlhnendasMenimit denunterschiedlicheKerneloptionerprasentierenBitte benutzerSie
nicht make config odermake xconfig , dasichdieseBeschreilingausschlielickauf make menuconfig
stiitzt.

Kernel 2.0.36

Unter dem Verweis»Floppy, IDE, andotherblock devices—>« werdenje nachRAID WunschfolgendeOptionen
bendtigt:

[*] Multiple devices driver  support
<*> Linear (append) mode

<*> RAID-0 (striping) mode

<*> RAID-1 (mirroring) mode

<*> RAID-4/RAID-5 mode
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Kernel 2.2.xbis einschlieBlich2.2.10

Hier steherdie RAID Optionenunter»Block devices—>«:

[*] Multiple devices driver  support

<*> Linear (append) mode (NEW)

<*> RAID-0 (striping) mode (NEW)

<*> RAID-1 (mirroring) mode (NEW)

<*> RAID-4/RAID-5 mode (NEW)

[*] Boot support (linear, striped) (NEW)

Zusétzlichwird hier bei Auswahl von Linear oderRAID-0 Mode der Boot SupportangebotenVon RAID-1, 4 und
5 Deviceskannmit denhier gegebenerMoglichkeitennicht gebootetwerden! Dasfunktionierterstmit demneuen
RAID-Patch;sieheAbschnitt6.

NachAuswahl dernétigenParameteerfolgt das»Backen«desKernelsmittels:
make dep && make clean && make bzimage
DasKompilierenund Installierender Module nicht vergessen:
make modules && make modules_install

DenKernelzusammemit der System.map umkopierenund zu guterLetzt denAufruf von LILO nicht vergessen.
Die BenutzereinesSCSI-Kontrollersmiissemochdie initiale RAM-Disk mittels

mKkinitrd /boot/initrd Kernelversion

erstellenfalls der SCSI-Kontrollerals Modul eingeladerwird.

NacheinemNeustarthatmannunalle Voraussetzungeerfiillt, um ein RAID-Device zu erstellen.

5.1.2 Erstellen einesRAID-0 Devices

Die Multiple Devicesoder RAID-Devices,wasdasselbéezeichnetvie dasRAID-Array oderdenRAID-Verhbund,
werdennachheliber/dev/imd* angesprocherBei derDLD 6.0sinddieseDevicesbereitseingerichtet.

Hier wird dasErstelleneinesRAID-DevicesanhandeinesRAID-0 Deviceserklart. AndereRAID-Modi lassersich

analogerstellen Zuerstsolltemansichdartberim klarensein,welcheundwieviele Partitionenmanzusammerdssen
mochte. DiesePartitionensolltenleer sein; eine Einbindungvon Partitionen,die Datenenthalten welchenachher
wiederzuganglichseinsollen,ist bishermeinesErachtensiicht méglich. Man sollte sich die Devicesundihre Rei-

henfolgenicht nur gut merken,sonderrbesseaufschreiben.

Als Beispielwerdendie zwei SCSI-Festplatteidev/sda und/dev/sdb  benutzt. Bei (E)IDE heil3ensie dann
/dev/ihda , /dev/ihdb usw Auf diesenFestplattenliegen nun zwei leere Partitionenim erweitertenBereich
/dev/sda6 und/dev/sdb6 ,welchezueinemRAID-0 Device zusammerd3twerdensollen.

mdadd /dev/imd0 /dev/sda6 /dev/sdb6

Sind diesePartitionennicht gleich gro3, soist der zu erwartendeGeschwindigkitsworteil nur auf dem Bereichge-

geben,dervon beidenPartitionenabgedecktvird. Zum Beispielsind eine 200 MB grof3eund eine 300 MB grol3e
Partition alsRAID-0 Device nur iiberdie erster4d00MB doppeltsoschnell.Die letzten100MB derzweitenFestplatte
werdenja nunnurnochmit einfacherGeschwindigkit beschrieben.
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Allgemein heif3tdasalso,dalmanfiir RAID-Devicesjeder Art mdglichstgleich groRePartitionenbenutzersollte.
Die AulRnahmeébildet derLinearModus,beidemeswirklich egalist, wie grof3die einzelnerPartitionensind.

Nun mufLinux nocherfahren alswasfir ein RAID-Device esdieseddev/imd0 ansprechesoll:

mdrun -p0 /dev/mdO

Hierbeisteht-p0 fir RAID-0. AnschlieRendnuRauf diesemneuenRAID-Device ein Dateisystenerstelltwerden:

mke2fs /dev/mdO

Testweisekann man dasRAID-Device nun nach/mnt mountenund ein paarkleine Kopieraktionerdriiberlaufen
lassen:

mount -t ext2 /dev/md0 /mnt

Hat manan denunterschiedlicheffrestplatterjeweils einzelneLEDs, siehtmanjetzt schonsehreindruckswll, wie
dasRAID arbeitet.Alle Daten,die abjetztauf/dev/imd0 geschriebemverden nutzendenRAID-0 Modus.

Bevor derRechneruntegefahrenwird, misserdie RAID-Devicesjedochnochgestopptverden:

umount /mnt
mdstop /dev/mdO

5.1.3 Automatisierung

Um nicht nachjedemBootworgangdieseProzedumwiederholernzu missenpendétigtmaneine Datei/etc/mdtab
welche- analogzu/etc/fstab - die Mountparameteenthalt.Dieserledigtder Befehl:

mdcreate raid0 /dev/imdO /dev/sda6 /dev/sdb6

Dadurchwird die Datei/etc/mdtab  erstellt, welchezusatzlichnoch eine Priifsummeenthaltund dasAktivieren
desRAID-DevicesdurchdeneinfachenBefehl

mdadd -ar

erlaubt.Nun tragtmandasRAID-Device (/dev/md0 ) nochunter/etc/fstab mit derZeile
/dev/imd0 /mnt ext2 defaults 01

ein,wobeinattrlich/mnt durchjedenbeliebigenMountpointersetztverdenkann.Ein
mount /mnt

fuhrt nunauchzumMountendesRAID-0 Devices.

Leiderbertcksichtigerlie Init-Skripteder DLD 6.0 keineRAID-Devices,wodurchmannocheinmalauf Handarbeit
angeviesenist.

Zum StartendesRAID-Devicesist esunerlailichden,Befehimdadd -ar unterzubringenWill mannichtvondem
RAID-Device booten,soreichtes,denBefehlin die Datei/etc/init.d/bc.fsck_other eineZeile Gberden
fsck Befehleinzutragen.
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HHHHHHHAR AR AR HHER R #
# Filesystem  check und u.U sulogin bei Problemen
HHHHHHHAR R AR HHER R #

if [ ! -f /[fastboot ]

then
mini_text="Uberprife Filesysteme..."
mini_startup "$mini_text" start
log_msg_buf='(

mdadd -ar

fsck -R -A -a

) 2>&1°
fsck_result=$?
old_fsck_result=$fsck_result

[... Teile geloscht  ...]

HHAHHHHHHHHHHHHH R BHHH B

AnalogsolltederBefehimdstop -a in die zuletztausgefiihrt®ateinachdemumount Befehleingetragenverden.

BeiderDLD heil3tdie Datei/etc/init.d/halt undsollte nachdemEintraganderrichtigenStellesoaussehen:

BHAHHHHHHHHHH . B S
# Umount all FS
BHAHHHHHHHHHH R B S

mini_text="Die Filesysteme werden gelost"
mini_shutdown  "$mini_text" start
LC_LANG=C

LC_ALL=C

export LC_LANGLC_ALL

# Gib den sleeps der busy_wait_loops zeit sich zu beenden.
# sonst gibt es :/usr device busy.

sleep 1

umount -a

mdstop -a

mini_shutdown  "$mini_text" stop O
HHIFHHHH AR R e i #

DamitkannmannunrechtkomfortabeldasRAID-Device benutzen.

WeitereRAID-Deviceserstelltmanauf dieselbéWeise,jedochsind die Eintragein denlnit-Skriptennur einmalzu

setzen.

5.2 RAID-5 Deviceunter der DLD 6.01erstellen

Hier wird von einemfrisch installiertemLinux DLD 6.01 ausggangen.Die DLD 6.01wird mit demKernel2.2.3
ausgeliefertder bereitsdie RAID Unterstiitzungm Kernelenthalt. Naherelnformationenzum Konfigurierendes

KernelsunterderDLD findenSieam AnfangdieseKapitels.
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Zwar bringtdie DLD 6.01bereitseinenSatzRAID-Toolsmit, durchdie manin derLagewére,einenRAID-Verbund
zu erstellen,jedochist dasErstelleneinesRAID-VerbundesaufgrundeinesFehlersim RPM-PRaket nicht moglich.
StattdessersolltenSiesichvon

ftp.kernel.org:/pub/linux/daemons/rai d/alp ha/
folgendeArchive holen:

e raidtools-19990724-0.90.tgz
e raid0145-19990309-2.2.3

Diesepasserzu derKernelVersionderDLD 6.01.NehmenSie keineaktuellereroderélterenArchive.

Nunwird derRAID-Patchnach/ustr/src/linux-2.2.3 kopiertunddort mittels
patch -pl < raidpatchfilename

in denSourcetreeingearbeitetEs solltennunetwa 20 Dateienkopiertundteilweisegeandertverden.

NachdemAufruf von
make menuconfig

sollte sich InnendasMeni mit denunterschiedlichefKerneloptionerprasentierenBitte benutzenSie nicht make
config odermake xconfig , dasichdieseBeschreilingausschlielictauf make menuconfig stitzt. Hier
aktivierenSie unter»Block devices—>« folgendeOptionen:

[*]  Multiple devices driver  support

[*] Autodetect RAID partitions

< > Linear (append) mode

< > RAID-0 (striping) mode

< > RAID-1 (mirroring) mode

<*> RAID-4/RAID-5 mode

< > Translucent mode

< > Logical Volume Manager support (NEW)
[*] Boot support (linear, striped)

Da immer wieder einige Fehlerdurch modularisierteRAID-OptionenauftauchennehmenSie sich an den obigen
Einstellungerein Beispielund kompilierenSie denbendtigterRAID-Supporterstmalfestin denKernelein.
PasserSie nunnochalle GibrigenKerneleinstellungethren Wiinscheran, verlassersie dasMeni und kompilieren

SielhrenneuenKernel:

make dep && make clean && make bzimage && make modules
make modules_install

Die BenutzerinesSCSI-Kontrollerssolltendarandenken, die initiale RAM-Disk mittels
mKkinitrd /boot/initrd Kernelversion

neuzu erstellenfalls der SCSI-Kontrollerals Modul eingeladerwird. AnschlieRendrochdenneuenKernelunddie
System.map Dateiumkopierendie /etc/lilo.conf bearbeitenlilo  ausfiihrerunddasSystemneustarten.

Ihr Kernelunterstitznunalle nétigenRAID Optionen.

Weiter gehtesmit denRAID-Tools. Entpaclen Sie die RAID-Tools z.B. nach/usr/local/src , flhrenSiedas
enthaltenéonfigurationsskripausund kompilierenSie die Tools:
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Jconfigure && make && make install

Die RAID-Toolsstellenlhnenzumeinen(unteranderemylie Dateimkraid  zurVerfligungunderstellereumanderen
die/dev/imd0-15 Devices.

Oblhr Kerneldie RAID Optionenwirklich unterstitztkénnenSie mittels
cat /proc/mdstat

in Erfahrungbringen.DiesePseudodatevird auchin Zukunftimmerinformationeniberlhr RAID Systementhalten.
Ein Blick hierherlohnt manchmal.Zu diesemZeitpunktsollte zumindestkin Eintragenthaltersein,der lhnenzeigt,
dasdie RAID Personalitiesegistriertsind.

Die Multiple Devices oder RAID-Devices, was dasselbéezeichnetvie dasRAID-Array oderden RAID-Verkbund
werdennachheliber/dev/imd* angesprochen.

Zuerstsollte mansich dariiberim klarensein,welcheund wieviele Partitionenmanzusammerdssemmdchte. Diese
Partitionensolltenleersein;eineEinbindungvon Partitionen,die Datenenthaltenwelchenachhemwiederzugénglich
seinsollen,ist bishermeinesErachtensicht moglich. Man sollte sichdie Devicesundihre Reihenfolgenicht nur gut
merken,sonderrbessenaufschreiben.

Als BeispielwerdennunaufjederFestplattadie in dasspéatereRAID aufgenommenverdensoll einePartition einge-
richtet. Fur ein RAID-5 sinddafurmindestenslirei Partitionenndétig.

Die Grundlonfigurationder zu erstellenderRAID-Deviceswerdennun unter/etc/raidtab gespeichertDiese
Datei enthéltalle nétigenAngabenfur ein odermehrereRAID-Devices. GenerelleHilfe findetmanin denManual
Pagesvonraidtab undmkraid . Eine/etc/raidtab Dateifur ein RAID-5 Systemmii3tesoaussehen:

raiddev  /dev/mdO

raid-level 5
nr-raid-disks 3
nr-spare-disks 0
persistent-superblock 1
parity-algorithm left-symmetric
chunk-size 32

device /dev/sdbl
raid-disk 0

device /dev/sdcl
raid-disk 1

device /dev/sdd1
raid-disk 2

Sinddie Eintragungerin Ordnung kanndasRAID mittels
mkraid /dev/mdO

gestartetverden.War aufdiesenPartitionenbereitsein altesRAID-SystenvorhandendannmiisserSiemkraid - mit
derforce Optionbenutzen:

mkraid -f /dev/mdO
Die EinrichtungdesRAID erfolgtim Hintergrundundkannmit

cat /proc/mdstat
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verfolgtwerden.Ist die Einrichtungerfolgt sollteeincat  /proc/mdstat etwa folgendediefern:

Personalities : [raid5]

read_ahead 1024 sectors

mdO : active raid5 sddl[2] sdcl[l] sdbl[0] 782080 blocks level 5, 4k chunk,
algorithm 2 [3/3] [uuU]

unused devices: <none>

FormatiererSie lhr neuesDevice:
mke2fs /dev/mdO

DiesesDevice kannnun- wie jedesandereBlockdevice auch- irgendwo in denVerzeichnisbaungemountetverden:
mount /dev/md0 /mnt

Wenn das geklappthat, muf3 noch die Systemeinrichtundir shutdown und Aktivieren beim Booteneingebaut
werden.Erstmalsollte mandasperHandtesten:

umount /mnt oder umount /dev/mdO
raidstop /dev/imdO

Eincat /proc/mdstat muf3jetzt soaussehen:

Personalities : [raid5]
read_ahead 1024 sectors
unused devices: <none>

Wenndasgeht,dannwar die Einrichtungerfolgreichund mankanndenVorgangin derDatei/etc/init.d/halt
automatisieren:

# Umount all FS
BHAHHHHHHHHH R #H

mini_text="Die Filesysteme werden gelost"
mini_shutdown  "$mini_text" start

LANG=C

LC_ALL=C

export LANG LC_ALL
# Gib den sleeps der busy wait_loops zeit sich zu beenden.
# sonst gibt es :usr device busy.

sleep 5

umount -a

raidstop /dev/imdO

mini_shutdown  "$mini_text" stop O

BB AR R AR R

SolltenSiedochgernedie RAID-K ernel-Optionals Modul ladenwollen, miisserSiein /etc/conf.modules das
raid5 Modul zumautomatischehadeneintragen:

alias  md-personality-4 raid5

DasRAID mufRnunnochin /etc/init.d/bc.fsck_other gestartetverden.
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HHHH R R R R R R R R R H
if
[ ' -f [fastboot ]

then

mini_text="Uberprife Filesysteme..."
mini_startup "$mini_text" start
log_msg_buf='(

raidstart -a

fsck -R -A -a

) 2>&1°

fsck_result=$?
old_fsck_result=$fsck_result

if [ $fsck_result eq 1]

then

mini_startup "$mini_text" stop O

else

mini_startup "$mini_text" stop $fsck_result

fi

fi

HHHHHHHHHH AR
Nun kannmandasSystemgetrostneubooten.

Alternativ kannmanallerdingsauchdenim Kapitel 6 beschriebenekiveg gehenund die neue»Autodetect«Option
desRAID-Kernelpatchesutzen.Wie dasgenaufunktioniert,erfahrenSiedort.

6 RAID-Verbunde mit den RAID-T oolsVersion 0.9x erstellen

6.1 VorbereitendesKernels

Sie bendtigenhierfur den aktuellen,»sauberen«ingepatchterSourcetreales2.2.10erKernels. Bitte tun Sie sich
selbsteinenGefallenund nehmersSie keinenSourcetreghrer Distribution. Diesesind meistschonmit Patchesaller
Art verseherund ein zusatzlichesindernmit dem RAID-Patchwirde die Sourceneventuell sogarzerstéren. Die
komplettenKernel-Sourcerrhaltmanauf:

ftp.kernel.org:/pub/linux/kernel/v.2. 2/

DesweitererbendtigenSie denfir diesenKernel passendeiRAID-Patch (raid0145-19990724-2.2.10 ) und
die aktuellsterRAID-Tools(raidtools-19990724-0.90.tar.gz ). Diesesind hier zu finden:

ftp.kernel.org:/pub/linux/daemons/rai d/alp ha/

Bitte achtenSie genauauf die passend&ernehersion!

Zuerstmuf3derKernelnach/usr/src/linux kopiertund mittels
tar xvfz kernelfile.tar.gz

entpacktwerden. Alternativ und bei BenutzungmehrererKernel entpacktman ihn nach /usr/src/linux-

2.2.10 und setzt den vermutlich schon vorhandenensymbolischen Link von /usr/src/linux auf
Jusr/src/linux-2.2.10 . Diesist fur dasPatchenwichtig, da sonstder falscheSourcetreeggepatchtwerden
konnte. Auch ist esimmer schlau,sich einenungepatchte®riginal-Sourcetre@aufzuhebenfalls mal etwas schief-
geht.
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Nunwird derRAID-Patchnach/ust/src/linux-2.2.10 kopiertunddort mittels
patch -pl < raidpatchfilename

in denSourcetreeingearbeitetEs solltennun etwa 20 Dateienkopiertundteilweisegeandertverden.

NachdemAufruf von

make menuconfig

sollte sich InnendasMeni mit denunterschiedlichefKerneloptionerprasentierenBitte benutzenSie nicht make
config odermake xconfig , dasichdieseBeschreilingausschliel3lickauf make menuconfig stutzt. Hier
aktivierenSie unter»Block devices—>« folgendeOptionen:

[*]  Multiple devices driver  support

[*] Autodetect RAID partitions

<*> Linear (append) mode

<*> RAID-0 (striping) mode

<*> RAID-1 (mirroring) mode

<*> RAID-4/RAID-5 mode

< > Translucent mode

< > Logical Volume Manager support (NEW)
[*] Boot support (linear, striped)

Da immer wieder einige Fehlerdurch modularisierteRAID-OptionenauftauchennehmenSie sich an den obigen
Einstellungerein BeispielundkompilierenSie denbendtigterRAID-Supportfestin denKernelein.

PassersSie nunnochalle tibrigenKerneleinstellungethren Wiinscheran, verlasserie dasMeni und kompilieren
SielhrenneuerKernel:

make dep && make clean && make bzlmage && make modules
make modules_install

Die BenutzerinesSCSI-Kontrollerssolltendarandenken, die initiale RAM-Disk mittels

mKkinitrd /boot/initrd Kernelversion

neuzu erstellen falls der SCSI-Kontrollerals Modul eingeladerwird. AnschlieRendrochdenneuenKernelunddie
System.map Dateiumkopierendie /etc/lilo.conf bearbeitenlilo  ausfiihrerunddasSystemneustarten.

Ihr Kernelunterstitzhunalle nétigenRAID Optionen.

Weiter gehtesmit denRAID-Tools. Entpaclen Sie die RAID-Tools z.B. nach/usr/local/src , fUhrenSie das
enthalten&Konfigurationsskripausund kompilierenSie die Tools:

Jconfigure && make && make install

Die RAID-Toolsstellenlhnenzumeinen(unteranderemyie Dateimkraid zurVerfugungunderstellereumanderen
die/dev/imd0-15 Devices.

ObIhr Kerneldie RAID Optionenwirklich unterstiitzkdnnenSie mittels

cat /proc/mdstat
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in Erfahrungbringen.DiesePseudodateiird auchin Zukunftimmerinformationeniiberlhr RAID Systementhalten.
Ein Blick hierherlohnt manchmal.Zu diesemZeitpunktsollte zumindestkin Eintragenthaltersein,der Ihnenzeigt,
daldie RAID Personalitiesegistriertsind.

Die RAID-Devices, was dasselbéezeichnetvie dasRAID-Array oderden RAID-Verbund, werdennachheriiber
/dev/Imd* angesprochen.

Zuerstsollte mansich dartiberim klarensein,welcheund wieviele Partitionenmanzusammerdssemmdchte. Diese

Partitionensolltenleerseinundmansolltesichdie Devicesundihre Reihenfolgenicht nur gutmerken,sonderrbesser
aufschreibenEine Einbindungvon Partitionen,die Datenenthaltenwelchenachhemwiederzugénglichseinsollen,

ist bishernur GibereinenUmweg maglichund dasauchnur bei VerwendungeinesRAID-0 Verkbundes.

Als Beispielwerdendie zwei SCSI-Festplatterdev/sda und/dev/sdb  benutzt. Bei (E)IDE heil3ensie dann
/dev/ihda , /dev/ihdb usw Auf diesenFestplattenliegen nun zwei leere Partitionenim erweitertenBereich
/dev/isda6 und/dev/sdb6 ,welchezueinemRAID-0 Device zusammerdf3twerdensollen.

6.2 Erstellen einesRAID-0 Devices

Die Grundlonfigurationder zu erstellenderRAID-Deviceswerdenhier unter/etc/raidtab gespeichertDiese
Datei enthaltalle nétigenAngabenfiir ein oder mehrereRAID-Devices. GenerelleHilfe findetmanin denManu-
ell Pagesvon raidtab  und mkraid . Eineraidtab  fur ein RAID-0 Sytemmit denobenbeschriebeneawei
PartitionenmiRtesoaussehen:

raiddev  /dev/mdO

raid-level 0
nr-raid-disks 2
persistent-superblock 1
chunk-size 4
device /dev/sda6
raid-disk 0
device /dev/sdb6
raid-disk 1

Sinddie Eintragungerin Ordnung kanndasRAID mittels
mkraid /dev/mdO

gestartetverden.FormatiererSie lhr neuedevice:
mke2fs /dev/mdO

DiesesDevice kannnun- wie jedesandereBlockdevice auch- irgendwo in denVerzeichnisbaungemountetverden.

Um dasRAID-Device wiederzu stoppenunmounterie esundfilhrenSie
raidstop /dev/imdO

aus.NacheinemRebootkanndasDevice mittels
raidstart /dev/imdO

wiederaktivertundanschlieendberallhin gemountetverden.
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6.3 Automatisierung

Wieviel Komfort einemder neueRAID-Patch bringt, zeigt sich bei diesemAutomatisierungsprozeflDas bei der
Verwendungler MD-Tools beschriebenBearbeiterder Init-Skripte fallt véllig weg. Allerdingsist dafiirdereinma-
lige Umgangmit demnicht ganzungeféhrlichenTool fdisk  vonnéten. Bitte seienSie sich absolutsichermit der
Einteilunglhrer Festplattenpartitionetevor Sie sichdamitbeschéaftigen!

DiesesBeispielsiehtnunvor, denRAID-0 Vertund/dev/imdO bestehen@us/dev/sda6 und/dev/sdb6 kom-
fortabelbeijedemStartupzu mountenund automatisctauchwiederherunterzudhren.

Der Trick liegt hierfurin dervon Ihnenim KernelmenigenvahltenOption»AutodetecRAID partitions«.Der Kernel
findetdamitbestehend®AID-Arrays beimBootenautomatischundaktiviert sie.

Voraussetzungetafirsind:

1. »AutodetecRAID partitions«istim Kernelaktiviert.
2. persistent-superblockist in der Datei/etc/raidtab fur Ihr Device gesetzt.

3. Der Partitionstyp,dervon Ihnenfiir dasRAID genutzterPartitionen,mu3auf OXFD gesetziverden.

Sind Sie dieserAnleitung bis hierhergefolgt, dannenthaltlhr Kernel bereitsdie Autodetectionund Sie habenlhr
RAID-Device auchmit dempersistent-superbloddoduserstellt. Bleibt nochdasAnderndesPartitionstyps.

StellenSiesicher daRdasRAID-Device gestoppist, bevor Sieanfangenmit fdisk  zu arbeiten:

umount /dev/mdO
raidstop /dev/imdO

Bei dervorliegenderKonfigurationmiftendie Typender Partitionen/dev/sdaé  und/dev/sdb6 geanderiver
den.Dafurwird fdisk  zuerstfur die ersteSCSI-Festplattaufgerufen:

fdisk  /dev/sda

Manwaéhltnundie Option»t« fiir »togglepartitiontype«undwird dannaufgefordertdenHexcodeodereinenPartiti-
onstypereinzugeben»l« liefert eineListe derunterstiitztelfCodeswelcheaberim Momentuninteressarist. Geben
Sienuneinfach»fd«ein und prifenSiemit »p«,ob die Partition tatsdchlichgedndertvurde. In der»ld«-Spaltesollte
nun»fd« auftauchenBeenderSie anschlieRenddisk  mit der Option »w«. VerfahrenSie analogmit denanderen
zulhremRAID gehérendefrartitionen.Um z.B./dev/sdb6 zué&ndernyufenSiefdisk soauf:

fdisk  /dev/sdb

HabenSie daserfolgreichhinter sich gebrachtwird Ihnenbeim nachsterStartupder Kernel mitteilen, da3er Ihr
RAID-Device gefunderhatundesaktivieren. SchauerSieruhig nochmalmittelscat  /proc/mdstat Ihr Device
an. Essollte nachdiesemNeustartbereitsaktiviert sein.

AnschlieRenkdnnenSielhr /dev/imd0 RAID-Device wie jedeanderePartitionin die/etc/fstab eintragerund
so automatischan einenbeliebigenOrt mounten. Das Dateisystenauf demRAID ist ext2, obwohl Sie denRAID-
Verbundnatirlichmit jedembeliebigenDateisystenformatiererkdnnen.

6.4 Anmerkung

MancheDistributionensehenesinnerhalbihrer Init-Skripte bereitsvor, eventuellvorhandeneRAID-Devices beim
HerunterahrendesSystemszu deaktvierenoderaberbeim Bootenzu aktivieren. DieserUmstandkannzu Fehler
meldungerfiihren, die Sie jedochnicht weiter beeindrucken sollten. Diese Distributionengehenmeistdavon aus,
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da3Siedie altenMD-Tools in Verbindungmit denaltenRAID-Tools Version0.4x benutzen.lhr gepatchteKernel
Ubernimmtaberab sofortdasAktivierenund Deaktiierenlhrer mit denneuenRAID-ToolserstelltenRAID-Devices
fur Sie. Um die Fehlermeldungeru unterdriiclen, kommentiererSie einfachin denpassendeinit-Skripten (z.B.
[etc/rc.d/init.d/halt ) die AbfragenachRAID-Devicesundderennachfolgendebeaktivierungmittelsz.B.
mdstop -a - oderwasauchimmerdortangeyebenist - aus.

7 Root-Partition oder Swap-Fartition als RAID

7.1 Root-Partition alsRAID

EineexistierendeHOWTO beschéftigsichbereitsmit demThemaallerdingsist SieerstensaufEnglischundzweitens
gehtesdurchneueKerneloptioneraucheleganteralsdort beschrieben.

Bitte erleichternSiesichlhre Arbeit undsenlenSiedasFrustniveau,indemsSievorabnochdrei Tips beherzigen:

1. ErstellenSie ein Backuplhrer Daten.
2. ErstellenSie savohl einefunktionierendaund getestet®OS alsauchLinux Bootdislette.

3. LesenSiedieseAusfuhrungererstmakomplettdurch,bevor Sie mittendrinfeststellermissenetwaswichtiges
vergesserzu habendasSie zu so spatenZeitpunktnicht mehrnachholerkénnen.

7.1.1 DLD 6.0

Fur dieses Verfahren wird noch eine DOS oder Win95 Partition in Verbindung mit dem Loadlin bend-
tigt. Loadlin befindetsich - so das Programmnicht schon eingesetztwird - auf der erstenDLD CD unter
/delix/RPMS/i386/loadlin-1.6.2.i386 .rpm . Alternativ kann man sich aucheine Bootdislette anfer
tigen.

Der Hintergrundist ganzeinfachder, dalBLILO mit dem RAID-Device nicht zurechtlbommt und man somit nicht
explizit von diesemRAID-Device bootenkann. Daherbehilft man sich hier entwedemit Loadlin, oder abermit
einemMini Linux auf einerkleinenExtra-Rartition. WeitereMdglichkeitenzum Bootenvon Linux auchvon RAID-
Verbundenwurdenbereitsim Abschnitt4.1behandelt.

Nichts destotrotz bleibenwir bei demVerfahrenmit Loadlin. DasProgrammbefindetsich nacherfolgreichernstal-
lation desRPMS-Riketesunter/dos/loadlin/ . Auf derobengenanntemdtigenDOS Partition richtet mansich
nunein Verzeichniswie z.B. Linux ein undkopiertdie Dateienloadlin.bat undloadlin.exe zusammenmit
demfrischenKernel,in dendie RAID-Parameteeinkompiliertwurden,hinein.

Um sicherzugehergalRauchwirklich nichtspassiertsollte manentwederdie nétigenTreiberfir den(E)IDE Kon-
troller oderdespassendeSCSIKontrollerauchmit in denKerneleinkompilierthaben.

Die Batchdateioadlin.bat wird nundahingehendngepalitdalwir die Parametefir daszu bootendeRAID-
Device gleichmit angeben:

md=<md device no.><raid level>,<chunk size>,devO0,...,devn

md device no

Die NummerdesRAID (md) Devices:»1«stehtfur /dev/imdl , »2«fir /dev/imd2 usw

raid level
WelchesRAID Level wird verwendet»-1«flr LinearModus,»0«fir RAID-0 (Striping).



7. Root-Partition oder Swap-Partition als RAID 27

chunk size
Legt die ChunkSizefestbei RAID-0 undRAID-1 fest.

devO-devn

Eine durch Kommata getrennte Liste von Devices, aus denen das md Device gebildet wird, z.B.
/dev/hdal,/dev/hdcl,/dev/sdal

AndereRAID-Modi auRelinearundRAID-0 werdenim Momentnichtunterstiitzt Gemaldervorherbeschriebenen
Anleitungwurdedie Zeile in derlinux.bat dannsoaussehen:

c:\linux\loadlin c:\linux\zimage root=/dev/mdO0 md=0,0,0,0,/dev/sda6,/dev/sdb6 ro

Dies soll nur eine einzigeZeile sein; aul3erdemst auchhier wiederauf die richtige Reihenfolgeder Partitionenzu
achten. Weiterhin mif3ennaturlich zwei oder mehrerePartitionen- zu entwedereinemRAID-0 odereinemLinear
Device zusammengef3t- bereitsvorliegen. Der KernelmufZdie 0.a. Bootoptionund die nétigenRAID oderLinear
Parametein denKerneleinkompilierthabenmanbeachteNicht alsModule. DannmountetmandasRAID-Device,
welchesspéaterdie Root-Rartition werdensoll, nachz.B. /mnt , kopiertmittelseinerderim Abschnitt4.2 beschriebe-
nenMethodendie bendtigtenverzeichnissauf dasRAID-Device.

Speziellfur die DLD 6.0,aberauchfur alle andererDistributionenseihier gesagtdalRbeimBootenvon einemRAID-
Device derobenbeschriebenBefehlmdadd -ar vor demerstenmount Befehlauszufihrenst. Firdie DLD 6.0
heilRtdaskonkret,daRderBefehlbereitsin dasSkript/etc/init.d/bc.mount_root eingetragenverdenmul3,
da dort der erstemount Befehl ausgefihrwird. BenutzerandererDistributionensind hier auf sich gestelltoder
schauersichzur Not die Methodemit denneueurRAID-Tools Version0.9x an; sieheAbschnitt6.

Jetztfehlennurnochdie passendeRintragein /etc/fstab und/etc/lilo.conf ,indenemanaufdemneuen
RAID-Device die urspringlicheRoot-Rartitionin /dev/imd0 uméandert im MomentliegendieseDateiennatirlich
nochunter/mnt .

An dieserStellesollte mandie obigeListe nocheinmalin Ruhedurchsehersichvergewisserndaflallesstimmt,und
danndie DOS oderWin95 Partition booten.Dort fiihrt mannundie Batchdatelinux.bat aus.

7.1.2 Generisch

Im Abschnitt6 wurdebereitsauf die vorziglicheEigenschaftlesautomatischekrkennens/on RAID-Devicesdurch

denKernel-Ratchbeim StartupdesLinux-Systemshingewviesen. DieserUmstandlegt die Vermutungnahe,dal3es

mit dieserHilfe nocheinfacherist, die Root-Rartition als RAID-Device laufenzu lassen.Dasist auchwirklich so,

allerdingsgibt esauchhierbeiimmer noch einige Kleinigkeiten zu beachten.Generellkannman Linux entweder
mittelsLoadlin odermit Hilfe von LILO booten.JenachBootartist die Vorgehensweisanterschiedlictaufwendig.

Fur beideFalle brauchtmanjedocherstmalein RAID-Device. Um bei demBeispieldesRAID-0 Devicesmit den
Partitionen/dev/sda6é und/dev/sdb6 zu bleiben,nehmenwir diesesDevice und mountenesin unserenver-
zeichnisbaum.

Hier muRallerdingsnocheinmaldaraufhingenviesenwerden,dafRein RAID-0 Device als Root-Rartition ein denkbar
schlechte8eispielist. RAID-0 besitztkeinerleiRedundanzfallt eine Festplatteaus,ist dasGanzeRAID im Eimer.

Fur eine Root-Rartition sollte man deshalbauf jedenFall ein RAID-1 oder RAID-5 Device vorziehen. Auch das
funktioniert DankderneuenAutodetectrunktionundwird analogdembeschriebeneRAID-0 Verbundeingerichtet.

Auf dasgemountetdRAID-Device /dev/imd0O  kopiert mannun ganzsimpelmittels einerderim Abschnitt4.2 be-
schriebeneMethodendaskompletteRoot-\erzeichnis.

Danachmuf? auf dem RAID-Device noch die Datei /etc/fstab so angepaldtverden, das als Root-Rartition
/dev/md0 drinstehtundnicht mehrdie originaleRoot-Rartition (z.B. /dev/sdal ).
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ErstellenSie sicheine DOS-Bootdislette- daspureDOS von Win95 tut esauch- und auf dieserein VerzeichnisLi-

nux. HierherkopierenSie nunausdempassendeRPM-Paket Ihrer Distribution dasDOS-Tool loadlin ~ undlhren
aktuellenKernel.Manchmalbefindetsichloadlin  auchunkomprimiertim HauptwerzeichniglerDistributions-CD.
Der Kernelsollte natirlichdie RAID-Unterstitzungereitsimplementierthaben.Nun erstellenSie mit lhrem Lieb-

lingseditorin demneuenLinux Verzeichniseineloadlin.bat . HabenSie lhrenKernelz.B. vmlinuz genannt,
solltein der Dateiloadlin.bat etwasin dieserArt stehen:
a:\linux\loadlin a:\linux\vmlinuz root=/dev/mdO0 ro vga=normal

Die Pfade missematirlich angepal3tverden. Ein Rebootund das Startenvon der Diskette mit der zusatzlichen
Ausfiihrungder linux.bat sollte Ihnenein vom RAID-Device gebooteted inux bescherenBootenSie generell
nur tberLoadlin, soendeffiir Sie hier die Beschreiling.

Mo6chtenSie allerdingslhr neuesRoot-RAID mittels LILO booten,finden Sie im Abschnitt4.1 diverseMethoden
aufgelistetund teilweisesehrgenaubeschriebenmit denenSie sich nochbis zum endglltigenErfolg beschaftigen
muften.

7.1.3 Anmerkung zum redundantenRoot-RAID

HatmansichbeieinerandererDistribution alsSuSE6.2 fur einenRoot-RAID Verbundentschiedergerim Fehlerfll
auchvon der zweitenFestplattebootensoll, muBmannochfolgendesbeachtenDa auchauf der zweitenFestplatte
eine Boot-Partition benétigtwird, die zwar ebensain der /etc/fstab aufgenommermwurde, aberim Fehlerll
nichtmehrvorhanderist, fallt die SUSE6.2 Distributionin einenNotfall-Modus,in demdasroot-Pal3wort eingegeben
werdenmuf3und dasfragliche Dateisystenrepariertwerdensoll. Dies kannlhnenauchbei andererDistributionen
passieren.

Es wird also ein Weg bendtigt, die beidenBoot-Partitionen/boot  und/boot2 nur dannzu mounten,wennsie
tatsachlickkorperlichim Rechneworhandersind. Hierbeihilft ihnendasSkript mntboot :

#1/bin/sh
MNTBOOTTAB=/etc/mntboottab
case "$1" in
start)
[ -f $MNTBOOTTAB || {

echo "$0: ** $MNTBOOTTAB:not found" >&2
break

}

PARTS=‘cat $MNTBOOTTAB'

for part in $PARTS; do

[ ™awk *{print $2}  /etc/fstab | grep "“$part$™" =" ] && {
echo "$0: *** Partition $part: not in /etc/fstab" >8&2
continue

}

[ ™awk *{print $2}  </proc/mounts | grep "“$part$™" I= " 1 &&{
echo "$0: *** Partition $part: already mounted" >&2
continue

}

fsck -a $part
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[ $2 -le 171 || {

echo "$0: ** Partition $part:  Defect? Unavailable?" >8&2
continue
}
mount $part || {
echo "$0: ** Partition $part:  cannot mount" >&2
continue
}
done
exit O
")
echo "usage: $0 start" >&2
exit 1
esac
DasSkriptgehdrtbei SuSEDistributionennach/sbin/init.d , beivermutlichallenandereriLinux Distributionen
nach/etc/rc.d/init.d . Auf dasSkriptsollteein symbolischet.ink /sbin/init.d/rc2.d/S02mntboot
zeigen.Fur alle anderergilt eshier einenLink nach/etc/rc.d/rc3.d/S02mntboot zu setzendaaulRerden
SuSEDistributionenwohl alle im Runlevel 3 startenund Ihre Links dafiirin diesemVerzeichnishaben. Das Skript
pruft ein paarNebenbedingungefur diejenigenPartitionen, die in /etc/mntboottab eingetragersind (darin
sollten/boot und/boot2 stehen)und ruft jeweils fsck und mount fur diesePartitionenauf. Da esbei allen
andererDistributionenkeine/etc/mntboottab gibt, gilt eshier diesezu erstellenoderanzupassen.

In der/etc/fstab solltendiesePartitionenmit »noauto«statt»defults«eingetragerwerden. AulZerdenmuf3im
sechsterreldderWert »0«stehengdadie Distributionim Backup-Fll sonstin denNotfall-Modusfallt.

7.2 RAID auchfur Swap-PRartitionen?
7.2.1 RAID-T echnik mit normalen Swap-Partitionen

Sie Uberlegensich, RAID auchfiir Swap Partitioneneinzurichten?Diese Mihe kdnnenSie sich sparen,dennder
Linux-Kernelunterstitztdas RAID-Verhaltenauf Swap-Rartitionenquasi»von Hausaus«. Legen Sie einfach auf
verschiedeneRestplatterein paarPartitionenan, andererSie denPartitionstypmittels

fdisk  /dev/lhre-Partition
undderOption»t« auf 82 understellenSie dasSwap Dateisystem:
mkswap /dev/lhre-neue-Swap-Partition
Nun fiigenSiediesein die/etc/fstab ein und gebenallen Swap-RartitionendieselbePrioritét.

/dev/ihda3 swap swap defaults,pri=1
/dev/ihdb3  swap swap defaults,pri=1
/devisdad  swap swap defaults,pri=1

o O o
o O o

VVom néchsterStartupan werdendie Swap Partitionendhnlichwie ein RAID-0 Device behandeltdadie Lese-und
Schreibzugrife abjetzt gleichméaRigiberdie Swap-Rartitionenverteilt werden.
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Will manausirgendwelcherGrinderzwei Swap-FRartitionenhdherpriorisierenals eineDritte, sokannmandasauch
UberdenParameterpri=« &ndern,wobeidie Prioritt einenWert zwischen»0« und »32767«annehmerkann. Ein
hoheretWert entsprichteinerhéhererPrioritat. Jehdherdie Prioritdtdestoeherwird die Swap-FRartition beschrieben.
Bei derfolgendenKonfigurationwirdealso/dev/ihda3  wesentlichstérler als Swap-Fartition genutztwerdenals
/dev/hdb3

/dev/ihda3 swap swap defaults,pri=5
/dev/ihdb3 swap swap defaults,pri=1

o o
o o

7.2.2 Swap-Partitionen auf RAID-1 Verbunden

Erstellt man die Swap-Fartition auf einem vorhandenerRAID-1 Vertund, formatiert sie dann mittels mkswap

/devimdx undtragtsieals Swap-Rartitionin die /etc/fstab ein, sohatmanzwar keinen,odernureinenkleinen
lesenderGeschwindigkitsvorteil, jedochdengrofRennicht zu unterschatzendéeviorteil, dalmanbei einemFestplat-
tendefektnachdem AusschalterdesRechneraund dem Austauschder defektenFestplatte ohneweitere manuelle
Eingriffe wiedereinvollstandigfunktionierende$Systemhat. Der einzigeWermutstropferbetrifft hierbeidie Freunde
desHot Plugging.ErfahrungsgemaferkraftetLinux dasHot PluggingeinesdermalReigestalteteRAID-1 Verbundes
nur, wennvorherdie Swap-Rartitionenmittelsswapoff  -a abgeschaltetrurden.

Als Warnungsei hier abernochder schlimmsterFall genanntiiberdenmansich Gedanlken machenrsollte: Hat man
die Swap-FRartition auf einenRAID-1 Verlundgelegt und zusétzlichdafir eineSpare-Diskeserviertsowlrdediese
Spare-Disknatirlich bei einemFestplattendefelkdofort eingearbeitetverden. Dasist zwar erwiinschtund auchso
gedachtjedochfunktioniertdasResynchronisierediesesRAID-1 Verbundeamit eineraktiven Swap-FRartition nicht.
Die Software-RAID Treiber nutzenbeim Resynchronisiereden Puffer-Cache,die Swap-Rartition abernicht. Das
Ergebnisist einedefekteSwap-Fartition.

Als Losungbleibt nur die Mdglichkeit, keine Spare-Disksu benutzerund nacheinemFestplattenauafl swapoff
-a perHandauszufiihrengie defekteFestplatteauszutauscheimdnachdemErstellenderPartitionenund desSwap-
Dateisystemsit swapon -a wiederzu aktivieren.

Ein Problembleibt dennoch:GesetztdenFall der Linux-Rechnemwiirde aufgrundeinesStromausidlls nicht sauber
heruntegefahrenwordensein, so werdendie RAID-Verbundebeim nachsterStartupautomatisctresynchronisiert.
Dieserfolgt mit einemautomatischemge-nice-tenAufruf desentsprechendeRAID-Daemonsm Hintergrundbe-
reits zu Anfangder Bootprozedur Im weiterenBootverlauf werdenaberirgendwanndie Swap-Rartitionenaktiviert
undtreffenauf ein nicht synchronisierteRAID. DasAktivierender Swap-RartitionenmuRRalsoverzégerwerden bis
die Resynchronisatioabgeschlosseist.

Wie unterLinux tblichlaRtsichauchdiesedProblemmit einemSkriptldsen.Der Gedanle dabeiist, denBefehlswa-
pon -a durchein Skript zu ersetzenyelchesdie Pseudodatéproc/mdstat nachder Zeichenfolgeresync=
durchsuchundim Falle desVerschwindenslieserZeichenfolgedie Swap-FRartitionenaktiviert. Im folgenderfinden
Sieein Beispielabgedruckt:

#!/bin/sh
#

RAIDDEVS='grep swap /etc/fstab | grep /dev/imd|cut -f1|cut -d/ -f3

for raiddev in $RAIDDEVS

do
# echo "testing $raiddev”
while grep $raiddev /proc/mdstat | grep -g "resync="
do
# echo ™"date" $raiddev  resyncing" >> |var/log/raidswap-status

sleep 20



8. SpezielleOptionen der RAID-Devices 31

done

/shin/swapon /dev/$raiddev
done
exit O

8 SpezielleOptionen der RAID-Devices

8.1 WasbedeutetChunk-Size?

Mit dem Chunk-SizeParameteregt man die Gré3eder Blocke fest, in die eine Datei zerlegt wird, die auf einen

RAID-Verhund geschrieberwerdensoll. Dieseist nicht mit der BlockgréRezu verwechselndie beim Formatie-

ren desRAID-Verlundesals ParametereinesbestimmterDateisystema&nggebenwerdenkann. Vielmehrkdnnen

die beidenverschiedenemlockgroRenvariabel verwendetwerdenund bringenje nach Nutzungunterschiedliche
Geschwindigkitsvor- wie auch-nachteile.

Nehmenwir dasStandardbeispielRAID-0 (/dev/imdO ) bestehen@dus/dev/sda6 und/dev/sdb6 soll alsan-
gegebeneChunk-Sizein der/etc/raidtab 4 kB haben.Daswirdehei3en,dalRbei einemSchreibprozel@iner
16 kB groRenDatei der erste4 kB Block und der dritte 4 kB Block auf der erstenPartition (/dev/sda6é ) landen
wuirden,der zweite und vierte Block entsprechenduf der zweitenPartition (/dev/sdb6 ). Bei einemRAID, das
vornehmlichgroReDateienschreibersoll, kannmansobei einergroRererChunk-SizesinenkleinerenOverheadund
damit einengewissenPerformancgewinn feststellen.Eine kleinere Chunk-Sizezahlt sich dafuir bei RAID-Devices
aus,die mit vielenkleinenDateienbelastetverden.Somitbleibtauchder»Verschnittdn einemertraglicherRahmen.
Die Chunk-SizesolltealsojederanseinejeweiligenBedirfnisseanpassen.

Der ChunkSizeParametein der/etc/raidtab funktioniertfir alle RAID-Modi undwird in Kilobyte angeyeben.
Ein Eintragvon »4«bedeutetllso4096 Byte. Mdgliche Werteflr die Chunk-Sizesind 4 kB bis 128 kB, wobei sie
immereiner2erPotenzentsprechemdissen.

Wie wirkt sichdie Chunk-Sizgetzt speziellauf die RAID-Modi aus?

Linear Modus

Beim LinearModuswirkt sichdie Chunk-Sizemehroderminderdirektaufdie benutzterDatenaus.Allgemein
gilt hier, beivielenkleinenDateienehereinekleine Chunk-Sizezu wéhlenundumgelehrt.

RAID-0

Da die Datenaufein RAID-0 »parallel«geschriebenverden,bedeutetier eineChunk-Sizevon 4 kB, daRRbei
einemSchreibprozefit einerGréRevon 16 kB in einemRAID-Verbundauszwei Partitionendie ersterbeiden
Blocke parallelauf die beidenPartitionengeschrieberwerdenund anschlieRendlie nachsterbeidenwieder
parallel. Hier kann manaucherkennen,dasdie Chunk-Sizein engemZusammenhangit der verwendeten
Anzahl der Partitionensteht. Eine generelleoptimale Einstellungkann man also nicht geben. Diese héngt
vielmehrvom EinsatzzweclkdesRAID-Arrays in bezugauf die Gréf3eder hauptséachliclverwendeterDateien,
derAnzahlderPartitionenunddenEinstellungerdesDateisystemah

RAID-1

Beim Schreibenauf ein RAID-1 Device ist die verwendeteChunk-Sizefiir den »parallelen«Schreibprozel3
unerheblichda samtlicheDatenauf beidePartitionengeschriebenmverdenmiissen.Die Abhangigleit besteht
hier alsowie beim LinearModusvon denverwendeterDateien. Beim Lesevorgangallerdingsbestimmtdie
Chunk-Sizewie viele Datenzeitgleichvon denunterschiedlicheRartitionengeleserwerdenkdnnen.Der Witz
ist hierbei,daf3alle PartitionendieselberDatenenthalten(Spiegel-Partitioneneben)unddadurchLesevorgdnge
wie eineArt RAID-0 arbeiten Hier ist alsomit einemGeschwindigkitsgavinn zu rechnen.
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RAID-4

Hier beschreibtdie Chunk-Sizedie Grof3eder Paritatsbldcle auf der Paritats-Rrtition, welchenachdem ei-

gentlichenSchreibzugrif geschriebemverden.Wird auf einenRAID-4 Verbund 1 Byte geschriebersowerden
die Bytes, die die Blockgro3ebestimmenyon den RAID-4 Partitionenabziglichder Paritats-Rrtition (X-1,

wobei X die Gesamtzahtler RAID-4 Partitionenist) gelesendie Paritats-Informatiorberechneund auf die
Paritats-Rrtition geschriebenDie Chunk-Sizehatauf denLesevorgangdenselbemgeschwindiglkitsgavinnen-
denEinfluBwie bei einemRAID-0 Vertund,daderLese/organgauf einedhnlicheWeiserealisiertist.

RAID-5

Beim RAID-5 Vertundbezeichnetlie Chunk-SizedenselbeN/organgwie beim RAID-4. Eineallgemeinver-
ninftigeChunk-Sizdagehier zwischen32 kB und 128kB, jedochtreffen auchhier die Faktorenwie Nutzung
desRAIDs undverwendetdPartitionenauf denEinzelfall zu unddie Chunk-Sizesolltedementsprecherahge-
paftwerden.

RAID-10

Bei dieserArt desRAID-Verbundesbeziehtsich die Chunk-Sizeauf alle integriertenRAID-Verbunde, also
beideRAID-0 VertundeunddasRAID-1 Array. Als Richtwertkannmanhier 32 kB angeben experimentieren
ist hierbeinatirlichwie beiallenandererRAID-Modi auchausdricklicherlaubt.

8.2 SpezielleOptionen von mke2fsfir RAID-4 und RAID-5 Systeme

Die Option»-R stride=nn@onmke2fs erlaubtes,verschiedenext2 spezifischéatenstruktureaufeineintelligen-
tere Weiseauf dasRAID zu verteilen. Ist die Chunk-Sizemit 32 kB ang@eben heiltdas,dal’32 kB fortlaufende
DatenalsBlock auf demRAID-Verkundliegen. Danachwiirdedernéchste32 kB Block kommen.Will manein ext2

Dateisystermit 4 kB BlockgréReerstellengrkenntman,daffachtDateisystembléakin einemVerbundblock(Chunk
Block; durchChunk-Sizeanggebenunteigebrachtverden.Dieselnformationkannmandemext2 Dateisystenbeim

Erstellenmitteilen:

mke2fs -b 4096 -R stride=8 /dev/imdO

Die RAID-4 undRAID-5 Performancevird durchdiesenParameteerheblichbeeinfluRt.DasBenutzerdieserOption
ist dringendanzuraten.

8.2.1 raidtab Eintrage fur alle RAID-Modi

Hier werdennur der neueRAID-Kernel-Ratchin Verbindungmit denpassendeRAID-Tools Version0.9x und der
entsprechendeernel-\ersionbeschriebenDie élterenRAID-ToolsderVersion0.4xfindenkeineBerlcksichtigung.
Der Kernel-Ratchsollte installiert sein. Ebensaosolltendie RAID-Optionenim Kernelaktiviert seinund der Kernel
neukompiliertundneugebootesein.

8.3 Linear (Append)Modus

Der Linear Modus verbindetmehrerePartitionenunterschiedlicheGrolRezu einemGesamterbund, der allerdings
nicht parallel, sondernnacheinandebeschrieberwird. Ist die erstePartition voll, wird auf der ndchsternweiterge-
schrieben.Dadurchsind wederPerformanceorteile zu erwartennocheinegesteigerteéSicherheit.Im Gegenteil. Ist
einePartition desLinearVerbtundesdefekt,ist meistauchdergesamte/erbundhintiber

Die Parameteder/etc/raidtab fur einenLinearVerbundsehersoaus:
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raiddev  /dev/mdO

raid-level linear
nr-raid-disks 2
persistent-superblock 1
chunk-size 4

device /dev/sda6
raid-disk 0

device /dev/sdb6
raid-disk 1

Zu beachterist hier, dal der Linear Modus keine Spare-Disksunterstiitzt. Was dasist und was man unter dem
Persistent-Superblockersteht,finden Sie im Abschnitt9. Der Parameter»Chunk-Size«vurde bereitsin diesem
Abschnittweiterobenerlautert.

Initialisiert wird 1hr neuedDevice mit folgendemkKommando:
mkraid -f /dev/mdO

Danachfehlt nochein Dateisystem:
mke2fs /dev/mdO

SchonkdnnenSie dasDevice Uberallhin mountenundin die /etc/fstab eintragen.

8.4 RAID-0 (Striping)

SiehabersichentschlossemehrerePartitionenunterschiedlicheFestplatterzusammenzassenyumeineGeschwin-
digkeitssteigerungu erzielen. Auf die Sicherheitlegen Sie dabeiwenigerWert, jedochsind Ihre Partitionenalle
annaherndgleichgrol3.

lhre /etc/raidtab solltedaheretwa soausehen:

raiddev  /dev/mdO

raid-level 0
nr-raid-disks 2
persistent-superblock 1
chunk-size 4
device /dev/sda6
raid-disk 0
device /dev/sdb6
raid-disk 1

Hier werde genausowie beim Linear Modus keine Spare-Diskaunterstutzt. Was dasist und was man unterdem
Persistent-Superbloalerstehtwird im Abschnitt9 erlautert.

Initialisiert wird Ihr neuesDevice mit folgendemKommando:
mkraid -f /dev/mdO

Danachfehlt nochein Dateisystem:

mke2fs /dev/mdO

SchonkénnenSiedasDevice tberallhin mountenundin die /etc/fstab eintragen.
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8.5 RAID-1 (Mirr oring)

Ein RAID-1 Verbundwird auchals »Spiggelsystem«ezeichnetda hier der gesamtdnhalt einer Partition auf eine
oder mehrereanderegespigelt und damit eins zu eins dupliziert wird. Wir habenhier also den erstenFall von
RedundanzDesweitererkdnnenhier, falls eserwiinschist, zumerstermal Spare-DiskgumEinsatzkommen.Diese
liegenpauschakrstmalbrachim Systemundwerdenerstum lhre Mitarbeit bemiihtwenneinePartition desRAID-1
Verbundesausgeéllenist. Spare-Diskdietenalsoeinenzusatzlicheusfallschutz um nacheinemAusfall méglichst
schnellwiederein redundanteSystenzu belommen.

Die /etc/raidtab siehtin solcheinemFall inkl. Spare-Disksoaus:

raiddev  /dev/mdO

raid-level 1
nr-raid-disks 2
nr-spare-disks 1
chunk-size 4
persistent-superblock 1
device /dev/sda6
raid-disk 0
device /dev/sdb6
raid-disk 1
device /dev/sdc6
spare-disk 0

WeitereSpare-oderRAID-Disks wirdenanaloghinzugefiigiverden.FihrenSie hier nunfolgendesKommandaaus:

mkraid -f /dev/mdO

Mittels cat /proc/mdstat kdnnenSie wiederden Fortschrittund den Zustandihres RAID-Systemserkennen.
ErstellenSie dasDateisystenmittels

mke2fs /dev/mdO

sobalddasRAID sichsynchronisierhat.

TheoretiscHunktioniertdasErstellendesDateisystembereitswahrendsichdasRAID-1 nochsynchronisiertjedoch
ist esvorlaufigsicherermit demFormatiererund Mountenzu warten,bis dasRAID-1 fertig ist.

8.6 RAID-4 (Striping & DedicatedParity)

Siemdchtermehrereabermindestenslrei etwa gleichgrof3ePartitionenzusammerdssendie sovohl einenGeschin-
digkeitsworteil als aucherhdhteSicherheitbietensollen. Das Verfahrender Daterverteilungbeim Schreibzugrif ist
hierbeigenausavie beimRAID-0 Vertund,allerdingskommthier einezusétzlichePartition mit Paritéatsinformationen
hinzu. Fallt einePartition aus,sokanndiese falls eine Spare-Diskvorhanderist, sofortwiederrekonstruiertwerden;
fallen zwei Partitionenaus,ist aberauchhier Schluf3und die Datensind verloren. Obwohl RAID-4 Verbundeeher
selteneingesteztverden miftelhre /etc/raidtab dannsoaussehen:

raiddev  /dev/imdO
raid-level
nr-raid-disks
nr-spare-disks
persistent-superblock

P O W M
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chunk-size 32

device /dev/sda6
raid-disk 0

device /dev/sdb6
raid-disk 1

device /dev/sdc6
raid-disk 2

MochtenSie Spare-Diskeinsetzensowerdensie analogder KonfigurationdesRAID-1 Deviceshinzugefiigtalso:

nr-spare-disks 1
device /dev/sdd6
spare-disk 0

Der Grunddafir, dalRRAID-4 Verbundenicht oft eingesetztverden liegt daran,daRdie Paritats-Rrtition immerdie
gesamteatendesrestlichen alsRAID-0 arbeitenden Vertundesschreibemu(3.DenktmansicheinenExtremfall,
wo zehnPartitionenals RAID-0 arbeitenund einePartition nundie gesamteraritéatsinformationeispeicherrsoll, so
wird unweigerlichdeutlich,daRdie Paritats-Rrtition schnelliiberlastetst.

Initialisiert wird Ihr neueevice so:
mkraid -f /dev/mdO

Danachfehlt nochein Dateisystem:
mke2fs /dev/mdO

SchonkdnnenSie dasDevice Uberallhin mountenundin die /etc/fstab eintragen.

8.7 RAID-5 (Striping & Distrib uted Parity)

Ein RAID-5 Verhundléstnundasklassisché&k AID-4 Problemelegant,indemesdie Paritatsinformationegleichmafiig
Uberalleim RAID-5 VerbundlaufenderPartitionenverteilt. Hierdurchwird derFlaschenhalsinereinzelnerParitats-
Partition wirksam umgangenweshalbsich RAID-5 als Sicherheitund Geschwindigkit bietenderRAID-Verkund
groRerBeliebtheiterfreut. Fallt einePartition aus,beginnt dasRAID-5, falls Spare-Disksorhandersind, sofort mit

der Rekonstruktionder Daten,allerdingskannRAID-5 auchnur denVerlusteinerPartition verkraften.Genausavie

beim RAID-4 sind beim zeitgleichenVerlustzweier Partitionenalle Datenverloren. Eine /etc/raidtab fur ein

RAID-5 Device sahefolgendermalleaus:

raiddev  /dev/mdO

raid-level 5

nr-raid-disks 3
nr-spare-disks 2
persistent-superblock 1
parity-algorithm left-symmetric
chunk-size 64

device /dev/sda6
raid-disk 0

device /dev/sdb6
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raid-disk 1
device /dev/sdc6
raid-disk 2
device /dev/sdd6
spare-disk 0
device /dev/sde6
spare-disk 1

Bei diesemBeispielsindgleich zwei Spare-Disksnit in die Konfigurationaufgenommemvorden.

DerParametewmparity-algorithmdegt die Art derAblagederParitatsinformationefestundkannnuraufRAID-5 Ver-
bundeangevendetwerden.Die Auswahl »left-symmetric«ietetdie maximalePerformanceWeitereMdglichkeiten
sind»left-asymmetric«yright-asymmetricaind »right-symmetric«.

Initialisiert wird lhr neueDevice so:
mkraid -f /dev/mdO

Danachfehlt nochein Dateisystem:

mke2fs /dev/mdO

SchonkénnenSie dasDevice tberallhin mountenundin die /etc/fstab eintragen.

8.8 RAID-10 (Mirr oring & Striping)

Die KombinatiorausRAID-1 undRAID-0 Vertunderkannsehiflexibel eingesetziverdenjstabemit Vorsichtzuge-
nieen.ManmufhierbeigenawaraufachtenwelcheRAID-Partitionenin welchenRAID-Verkbundeingebautverden
sollen.Um allerdingsdie nétigeRedundangewahrleisterzu kénnen sind hierfur mindestensier RAID-Partitionen
aufunterschiedlichefrestplattemétig. Als Beispielerstellerwir zwei RAID-0 Verbundelberjeweils zwei verschie-
deneRAID-Partitionen, die anschlie3engber RAID-1 gespigelt werdensollen. Eine passendéetc/raidtab
ohneSpare-Disksédhedannsoaus:

raiddev  /dev/imdO
raid-level
nr-raid-disks
nr-spare-disks
persistent-superblock
chunk-size

A, ODNO

device /dev/sda6
raid-disk 0
device /dev/sdb6
raid-disk 1

raiddev  /dev/mdl
raid-level
nr-raid-disks
nr-spare-disks
persistent-superblock
chunk-size

A P, ODNO
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device /dev/sdc6
raid-disk 0
device /dev/sdd6
raid-disk 1

raiddev  /dev/md2

raid-level 1
nr-raid-disks 2
nr-spare-disks 0
persistent-superblock 1
chunk-size 4
device /dev/mdO
raid-disk 0
device /dev/imdl
raid-disk 1

Jetztgilt esaberein paarKleinigkeitenzubeachtengdennandersalsbei denandererRAID-Verbundenhabenwir hier
gleichdrei RAID-Arrays erstellt, wobeimansichiberlggenmuf3,welchesdennnunnachhefiberhaupgemountetind
mit Datenbeschriebemverdensoll. Die Reihenfolgeergibt sich ausder Datei/etc/raidtab . /devimdO wird
nacherauf/dev/imdl gespigelt.

JededPDevicesmulifiir sicherstelltwerden:
mkraid -f /dev/mdx

Ein Dateisystenpermke2fs wird nurauf/dev/imd0 und/dev/mdl erstellt.

Die besteReihenfolgeist, erstdasDevice /dev/imd0 zu erstellen,zu formatierenund zu mounten. Dann wird
/devimdl erstelltund formatiert. Diesesbitte nicht mounten,da ja hier keine Datendrauf geschrieberwerden
sollen. Zuletztwird nunmittels

mkraid -f /dev/imd2
dasRAID-1 Array erstellt,jedochsollte manhierwirklich kein Dateisystenerstellen. Ab jetzt kannmanmittels

cat /proc/mdstat
die Synchronisatiorder beidenRAID-0 Vertunde/dev/md0 und/dev/imdl verfolgen. Ist die Synchronisation
abgeschlossemwerdenalle Daten,die auf /dev/md0 geschriebemwerden,auf /dev/imdl gespigelt. Aktiviert,
gemountetund in die Datei /etc/fstab eingetragerwird letzthin nur /dev/mdO . Natirlich kénntemanauch

/dev/md1l mountenjedochsollte mansichfir ein Device entscheidenAusgeschlosseist allerdingsdasMounten
von/devimd2 .

9 Weitere Optionen desneuenRAID-P atches

9.1 Autodetection

Die AutodetectionbeschreibkeinenKernel-Rarameterderin allen beschriebeneKernel-\orbereitungerals zu akti-
vierengekennzeichnewvurde.Er erlaubtdasautomatisch&rkennerund Starterderdiversenm Systemvorhandenen
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RAID-VertundeschonwéhrenddesBootvorgangesson Linux und somitauchdie NutzungeinesRAID-Vertundes
alsRoot-Rartition.

Néahereszur NutzungeinesRAID-Verhundesals Root-Rartition findenSieim Abschnitt7.

9.2 Persistent-Superblock

DieseliberausmiitzlicheOptionist unsnunin jeder/etc/raidtab KonfigurationiiberdenWeg gelaufenund mit
demWert »1«eingetragemgenvesendochwasbedeuteer?

Erinnern Sie sich noch an die MD-Tools oder gar an die mdtab? Mit diesenéalteren Tools wurde eine Datei
letc/mdtab  erstellt, die in alterenRAID-Unterstiitzungenlie Konfigurationlhres RAID-Verbundesinklusiv ei-
nerPrifsummeenthielt.

Solltenunein RAID-Verbundgestartetverden somuf3tederKernelerstmaldieseDateiauslesenym tiberhaupiu er-
fahrenwo erwelchesRAID mit welchenPartitionenzu starterhatte.HabenSiedenAbschnittiiberdie Root-Fartition
alsRAID gelesensoahnenSieesschon:Um andieseDateiheranzubmmenmufiabererstmaldasdarunterligende
Dateisystemaufen. Eine Zeit langwar esmit der neuererKonfigurationsdateletc/raidtab genausoaberhier
nuntritt der Parametewspersistent-superblocka Aktion. Die moglichenWertedafirsind »0«und»1«. Ist der Wert
auf »0«gesetztsoverhdltsichdasStartender RAIDs geméaldemobenbeschriebenelorgang. st er allerdingsauf
»l«gesetztwird beim ErstellenjedesneuenRAID-Verkundesan dasEndejederPartition ein speziellerSuperblock
geschrieberderesdemKernelerlaubt,die bendtigterinformationeniiberdasRAID direkt von denjeweiligen Parti-
tionenzulesenphneein Dateisystengemountezu haben.TrotzdemsolltenSieimmereine/etc/raidtab pflegen
und beibehalten.Ist im Kerneldie Autodetectionaktiviert, so werdendie RAID-Arrays mit aktiviertem Persistent-
superbloclksogardirekt gestartetDiesbefahigtSie,ganzsimpeljedesRAID-Array als/dev/imdO , /devimdl usw
einfachund problemlosin die /etc/fstab zu setzen.Der Kernelkimmertsich um dasAktivierenbeim Startup,
wodurchein

raidstart /dev/mdO

ebensawie ein

raidstop /dev/imdO

beim Systemhaltiberflissigst.

AbgesehemasonermdglichtdieseOptionauchdasBootenvon einemRAID-4 oderRAID-5 Array alsRoot-Rartition.
Né&heresur EinrichtungeinesRAID-Arrays als Root-Fartition findenSieim Abschnitt7.

9.3 Spare-Disks

Spare-DiskdezeichneriFestplatten-&rtitionen,die mit Hilfe der/etc/raidtab zwar schoneinembestimmten
RAID-Verhund zugaviesenwurden jedochsolangenicht benutztwerden bis irgendwannmal eine Partition ausfallt.
Dannallerdingswird die defektePartition sofortdurchdie Spare-Diskersetztund die Relonstruktionder Datenaus
den Paritatsinformationerwird gestartet.Den FortschrittdieserRekonstruktionkénnenSie - wie alles iber RAID-
Devices- mittels

cat /proc/mdstat

nachwllziehen.Eine Spare-Dislsolltemindestengenaus@roRodergréRerseinalsdie andererverwendeteRAID-

Partitionen. Ist eine Spare-Diskkleiner als die verwendeterRAID-Partitionenund ist der RAID-Verbund fastvoll

mit Daten,sokannbei einemAusfall einerRAID-Partition die Spare-Disknatirlichnichtalle Datenaufnehmenwas
unweigerlichzu Problemerfihrt.
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9.4 Spare-Disksund Hot Plugging

DankderneuenRAID-Toolsist esauchmaoglich, eine Spare-Disknachtraglichin einenbereitsvorhandeneRAID-
Verbund einzufiigen. Sinnvoll ist dieserVorgangnaturlich nur bei RAID-Modi, welcheauchmit Spare-Diskum-
gehenkdnnen. Erweitern Sie dazu erst lhre /etc/raidtab um die neue Spare-Disk. Dies ist zwar fur den
eigentlichenVorgangnicht zwingendnotwendig,jedochempfiehltes sich immer, eine somgféltig gepflegte RAID-
Konfigurationsdateiu besitzen FlihrenSie dannzum BeispieldenBefehl

raidhotadd /devimd2 /dev/sde4

aus,um in Ihren dritten RAID-Verbund die vierte Partition Ihrer funften SCSI-Festplatteinzufiigen. Der Befehl
raidhotadd  flgt die neuePartition automatischals Spare-Diskein und aktualisiertauchgleich die Superblécke
allerin diesemRAID-VertundbefindlichenPartitionen.SomitbraucherSie keineweiterenSchrittezu unternehmen,
um die neueSpare-DiskhrenandererRAID-Partitionenals nutzbarbekanntzu geben.

DiesenBefehlkannmansichauchzu NutzemachenginenintaktenRAID-Verbunddazuzubewegen,die Superblécke
neuzu schreiberodersichzu synchronisierenDerin analogzu verwendend8efehlraidhotremove  entfernteine
sohinzugefligteSpare-DisknattrlichauchwiederausdemRAID-Array.

10 Fehlerbehelung

An dieserStellewird auf dasVerhaltenderunterschiedlicheRAID-Verbundeim Fehlertll eingegangenDie Szena-
rien zum RestaurieremlefekterRAID-Verbundereichenvon denverschiedeneRAID-Modi bis hin zu Hot Plugging
und Spare-Disks.

Die folgendenBeschreibingenstitzensich alle auf denKernel2.2.10mit denpassendeRAID-Tools und Kernel-
Patches entsprechemlsoder Einrichtfunktionalitdtdes Abschnittesiiber die neuenRAID-Tools Version0.9x. Die
RAID-Verhunde,welchemit denMD-Tools unterderDLD 6.0und DLD 6.01 eingerichtetund damit quasiauf die
alte Art mit denRAID-ToolsVersion0.4x erstelltwurden,werdenmangelsausgiebiger Testsnicht berlicksichtigt.

Da sich viele Moglichkeitender Synchronisatiorund der Uberwachungvon RAID-Vertundenauf spezielleFunk-
tionen und Optionender neuenRAID-Tools beziehenkannmandie im folgendengeschilderterProzeduremicht
mal ndherungsweisauf RAID-Verbunde,die mit denaltenRAID-Tools Version0.4x eingerichtetvurden,beziehen.
Solangedasnochnicht getestetvurde,sind Sie hier auf sichgestellt.

10.1 Linear (Append)Modus und RAID-0 (Stripping)

Hier ist die Mdglichkeit der Rekonstruktionvon Datenschnellerklart. Da dieseRAID-Modi keine Redundanzr-
moglichen,sind beim Ausfall einerFestplattealle Datenverloren. Definitiv gilt dasfur RAID-0; beimLinearModus
kdnnenSie eventuellmit viel Gliick nocheinige Dateneiner RAID-Partition sichern,so esdenndie erstePartition
ist und Sie irgendwiein der Lage sind, die Partition einzelnzu Mounten. Da RAID-0 die Datenparallel schreibt,
erhaltenSie - auchwenn Sie eine Partition desRAID-0 Verbundesgemountebekommen- niemalsmehrals einen
zusammenhangend&tock. MeinerMeinungnachist andieserStelleeineDatenrettungon einemRAID-0 Verbund
unmdglich.

10.2 RAID-1, RAID-4 und RAID-5 ohne Spare-Disk

Alle drei RAID-Modi versprechefiRedundanzDochwasmuf3gezieltgetanwerden,wennhier eine Festplatteoder
eine RAID-Partition ausfallt? Generellbietensich einem zwei Wege, um die defekte Festplattedurch eine neue
zu ersetzen.Bedenlen Sie bei dieserBeschreiling, dafd RAID-Partition und Festplattesynorym verwendetwird.
Ich gehevon einer Partition je Festplatteaus. Die eine Methodebeschreibtden »heiRen«Weg. Hierbeiwird die
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Festplattém laufenderBetriebausgetauschDie andereMethodebeschreibentsprechendensicherenweg. Beide
Mdglichkeiten habenfur die RAID-Modi 1, 4 und 5 funktioniert. SeienSie insbesonderenit dem »hei3en«dieg
trotzdemsehrvorsichtig,dadie BenutzunglieserBefehlenicht Hot PluggingfahigeHardwarezerstérerkénnte.

10.2.1 Der »heiRe«Weg(Hot Plugging)

VorabmufRgesagiverden,dal3Hot PluggingunterLinux auchvom SCSI-Treiberunterstiitziverdenmuf3,versuchen
Sie Hot Pluggingaberniemalsmit (E)IDE Laufwerken. Zwar sollenalle Linux SCSI-Treiberdeshier verwendeten
2.2.10eiKernelsHot Pluggingunterstiitzenjedochist diesnur beidemAdaptecund SymbiosTreibersicherder Fall.

Auch sollte Ihre Hardwareund damitlhr SCSIKontrollerund lhre SCSI-Festplatterlot PluggingunterstiitzenWie

mandasherausbe@mmt,ist schwerzu sagenallerdingshat esauchmit einemfiinf Jahrealten SymbiosKontroller

und mehrerenBM-DCAS-UW Festplatterfunktioniert. Generellist die meisteim ConsumeiBereichverfiigbare
Hardwarenicht Hot Pluggingfahig. Die zu Testzweckn eingesetztetJW-Wechselrahmesind mit 250,-DM zwar

rechtguinstig,habenaberdie Hot PluggingTestsalle klaglosverkraftet.

HabenSie irgendwelche&Zweifel und sind nicht gezwungenHot Pluggingzu nutzen,dannlesenSie hier gar nicht
erstweiter, sonderrspringenSie sofortzu der»sicherendeschreibing. Auch ergebensichausmeinenerfolgreichen
TestskeineGarantierfur irgendeinerirfolg. Mit allemNachdruckmul3daherandieserStelleauf die Moglichkeit der
Zerstérunghrer Hardwaredurchdie Benutzungvon Hot Pluggingmit ungeeigneteHardwarehingeviesenwerden.

Ihr RAID-1, 4 oder5 ist geméfeinerdervorherigenAnleitungenerstelltwordenund betriebsbereitUm denganzen
Ablauf zu vereinfachenwird abjetzt nur nochvon einemRAID-5 ausggangerundauchdie Beispielauszigaittels
cat /proc/mdstat beschreiberein RAID-5; RAID-1 und RAID-4 Benutzerkdnnenanalogverfahren,richten
aberbitte eineerhéhteAufmerksamieit auf die Unterscheidungind Abstraktionder Meldungsparameter

DasBeispiel-RAID-5ist in der/etc/raidtab soeingetragen:

raiddev  /dev/mdO

raid-level 5
nr-raid-disks 4
nr-spare-disks 0
parity-algorithm left-symmetric
persistent-superblock 1
chunk-size 32

device /dev/sdab5
raid-disk 0

device /dev/sdb6
raid-disk 1

device /dev/sdc6
raid-disk 2

device /dev/sdd1
raid-disk 3

cat /proc/mdstat meldeteinenordentlichlaufenderRAID-5-Verbund:

Personalities : [linear] [raid0] [raid1] [raid5] [hsm]
read_ahead 1024 sectors

mdO : active raid5 sddl[3] sdc6[2] sdb6[1] sda5[0] 633984 blocks
level 5, 32k chunk, algorithm 2 [4/4] [UUUU]

unused devices:  <none>

Jetzifallt die Festplattédev/sdd  komplettaus.Beimnéchsterzugriff aufdasRAID-5 wird derMangelerkanntder
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SCSI-Buswird reseteunddasRAID-5 lauft relativ unbeeindrucktveiter. Die defekteRAID-Partition wird lediglich
mit »(F)«gekennzeichnetindfehlt in dendurchein »U« markiertengestartetefR AlD-Partitionen:

Personalities : [linear] [raid0] [raid1] [raid5] [hsm]

read_ahead 1024 sectors

mdO : active raid5 sddl[3](F) sdc6[2] sdb6[1l] sda5[0] 633984 blocks
level 5, 32k chunk, algorithm 2 [4/3] [UUU_]

unused devices:  <none>

JetztmdéchtenSiewiederein redundanteSystembekommen,ohnedenRechnemeubootenzu misserund ohnelhr
gemounteteRAID-5 stopperzu mussenEntfernenSie dafur die defekteRAID-Partition (/dev/sdd1l ) mittelsdes
beidenRAID-ToolsbeiliegenderHilfsprogrammgaidhotremove  ausdemaktivenRAID-Verlbund(/dev/imd0 ):

raidhotremove /dev/ImdO  /dev/sdd1l

Ein cat /proc/mdstat hat sich nun dahingehendrerandertdaidie defektePartition komplettrausgenommen
wurdeund IhneneinefehlendePartition, um Redundanzu gewahrleistenmit »[UUU_]« angezeigtvird:

Personalities : [linear] [raid0] [raid1] [raid5] [hsm]

read_ahead 1024 sectors

mdO : active raid5 sdc6[2] sdb6[1] sda5[0] 633984 blocks level 5,
32k chunk, algorithm 2 [4/3] [UUU_]

unused devices:  <none>

TauscherSiejetzt Ihre hoffentlich in einemgutenWechselrahmebefindlichedefekteFestplattegegeneineneueaus
understellenSie einePartition darauf. AnschlieBendyebenSie denBefehl, dieseneueRAID-Partition wiederin das
laufendeArray einzubinden:

raidhotadd /dev/imdO  /dev/sdd1
DerDaemorraidbd machtsichnundaran,die neueRAID-Partition mit denandererzu synchronisieren:

Personalities : [linear] [raidO] [raid1] [raid5] [hsm]
read_ahead 1024 sectors

mdO : active raid5 sddl[4] sdc6[2] sdb6[1] sda5[0] 633984 blocks
level 5, 32k chunk, algorithm 2 [4/3] [UUU_] recovery=7%
finish=4.3min

unused devices: <none>

Der AbschluRdiesesvorgangesvird mit einemebensdapidarenwie beruhigendensresyndinished«quittiert. Eine
Kontrolleergibt tatsachlichein wiedervollstandigredundantesndfunktionstiichtige RAID-5:

Personalities : [linear] [raidO] [raid1] [raid5] [hsm]
read_ahead 1024 sectors

mdO : active raid5 sddl[3] sdc6[2] sdb6[1] sda5[0] 633984 blocks
level 5, 32k chunk, algorithm 2 [4/4] [UUUU]

unused devices:  <none>

Als ob nicht gewvesenware.
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10.2.2 Der sichere Weg

DieseMethodesiehteinenWechsekinerdefektenFestplatten einemSystenmvor, dasruhig fiir einigeZeit herunter
gefahrenwerdenkann.

Ihr RAID-1, 4 oder5 ist gemafleinerdervorherigenAnleitungenerstelltwordenund betriebsbereitUm denganzen
Ablauf zu vereinfachenwird abjetzt nur nochvon einemRAID-5 ausggangerundauchdie Beispielauszigaittels
cat /proc/mdstat beschreiberein RAID-5; RAID-1 und RAID-4 Benutzerkdnnenanalogverfahren,richten
aberbitte eineerhéhteAufmerksamieit auf die Unterscheidungind Abstraktionder Meldungsparameter

DasBeispielRAID-5 istin der/etc/raidtab soeingetragen:

raiddev  /dev/mdO

raid-level 5
nr-raid-disks 4
nr-spare-disks 0
parity-algorithm left-symmetric
persistent-superblock 1
chunk-size 32

device /dev/sdab5
raid-disk 0

device /dev/sdb6
raid-disk 1

device /dev/sdc6
raid-disk 2

device /dev/sdd1
raid-disk 3

cat /proc/mdstat meldeteinenordentlichlaufenderRAID-5-Verbund:

Personalities : [linear] [raidO] [raid1] [raid5] [hsm]
read_ahead 1024 sectors

mdO : active raid5 sddl[3] sdc6[2] sdb6[l] sda5[0] 633984 blocks
level 5, 32k chunk, algorithm 2 [4/4] [UUUU]

unused devices:  <none>

Jetztfallt die Festplattddev/sdd  komplettaus.Beimnéachsterzugriff aufdasRAID-5 wird derMangelerkanntder
SCSI-Buswird reseteunddasRAID-5 lauft relativ unbeeindrucktveiter Die defekteRAID-Partition wird lediglich
mit »(F)«gekennzeichnet:

Personalities : [linear] [raidO] [raid1] [raid5] [hsm]

read_ahead 1024 sectors

mdO : active raid5 sddi1[3](F) sdc6[2] sdb6[1l] sda5[0] 633984 blocks
level 5, 32k chunk, algorithm 2 [4/3] [UUU_]

unused devices:  <none>

JetztmdéchtenSie wiederein redundanteSystembekommen.FahrenSie dazulhren Rechneherunterund tauschen
Sie die defekteFestplattegegeneineneueaus. Nachdem StartupmiisserSie auf der neuenFestplattesine Partition
einrichten. st die neuePartitionsangab&entischmit der auf der defektenFestplatte braucherSie nichtsweiter zu
machenansonstemissersie nochlhre /etc/raidtab anpassenNun stopperSie IhrenRAID-5 Verbund, falls
erlauft:

umount /dev/mdO
raidstop /dev/imdO
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GebenSie den Befehl, um die neue RAID-Partition wieder in das RAID-5 einzuarbeitenund die »persistent-
superblocks«eu zu schreiben. Hierbei werdenkeine vorhandenerbatenauf dem bestehendeRAID-5 Vertund
zerstortesseidenn,Sie habensich bei dereventuellnétigenAktualisierungder /etc/raidtab vertan.PrufenSie
allesdringendnochmal.

mkraid -f /dev/mdO
InspizierenSieanschlieBendenVerlaufwiedermittelscat /proc/mdstat

Personalities : [linear] [raidO] [raid1] [raid5] [hsm]
read_ahead 1024 sectors

mdO : active raid5 sddl[3] sdc6[2] sdb6[l] sda5[0] 633984 blocks
level 5, 32k chunk, algorithm 2 [4/4] [UUUU] resync=57%
finish=1.7min

unused devices: <none>

Der AbschluRdiesesvorgangesvird mit einemebensdapidarenwie beruhigendensresyndinished«quittiert. Eine
Kontrolleergibt tatsachlichein wiedervollstandigredundantesndfunktionstiichtige RAID-5:

Personalities : [linear] [raidO] [raid1] [raid5] [hsm]
read_ahead 1024 sectors

mdO : active raid5 sddl[3] sdc6[2] sdb6[l] sda5[0] 633984 blocks
level 5, 32k chunk, algorithm 2 [4/4] [UUUU]

unused devices:  <none>

DasRAID-5 Array ist durchdenmkraid  Aufruf bereitsaktiviert wordenund muf3lediglich wiederin denVerzeich-
nisbaumgemountetverden:

mount /dev/mdO /mount-point

Hiermit habenSie wiederein vollsténdigredundantesndlauffahigesRAID-5 Array hergestellt.

10.3 RAID-1, RAID-4 und RAID-5 mit Spare-Disk
10.3.1 Der »heiBe«Weg(Hot Plugging)

Um beieinemRAID-1, 4 oder5 Verbundmit einerSpare-Diskper Hot Plugging,alsoohnedenRAID-Vertundauch

nurherunterzuihreneineRAID-Partitionperraidhotremove  ausdemlaufendenv/erbundzuentfernerunddurch

eineneueRAID-Partition zu ersetzensind die aktuellsterRAID-Tools erforderlich. Erstdiesehabendurchdasneue

Programnraidsetfaulty die Mdglichkeit, die ausgeélleneRAID-Partition als defektzu markierenund soden

Befehl raidhotremove  zu ermdglichen. Zu beachterist hier, da3bei einemFestplattenauafl die Spare-Disk
soforteingearbeitetinddasSystemanschlieRenduchwiederRedundanist undsomitnatirlichnicht die Spare-Disk,
sonderrdie ausgeélleneRAID-Partition als defektmarkiert,ausgetauschind als neueSpare-Diskviedereingesetzt
werdenmulf3.

Auch andieserStellemuRauf die Gefahr der teilweisenodervollstandigenZerstérunghrer Hardware hingeviesen
werden,sollte diesenicht Hot Pluggingfahig sein. HabenSie die Mdglichkeit zu wahlen,benutzerSie immer die
sichereMethode.
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10.3.2 Der sichere Weg

Ein normallaufenderRAID-5 Verbund mit Spare-Disksollte bei einemRAID-Vertund/dev/imdO mit denRAID-

unter/proc/mdstat

Partitionen/dev/sdbl ,/dev/sdcl und/dev/sddl plusderSpare-Diskdev/sdel
folgendeseigen:
Personalities [raid5]
read_ahead 1024 sectors
mdO : active raid5 sdel[3] sddl[2] sdcl[l] sdbl[0] 782080 blocks
level 5, 32k chunk, algorithm 2 [3/3] [UuU]
unused devices:  <none>

Durch dasEntriegeln desWechselrahmenwird ein Defekt der Partition /dev/sdcl
denRAID-5 Verbundzugegriffenwird, wird derDefektbemerktder SCSI-BusreseteundderRecwery-ProzeRRiber

denraidbd Daemorbeginnt. Eincat /proc/mdstat zeigtjetztfolgendes:
Personalities [raid5]
read_ahead 1024 sectors
mdO : active raid5 sdel[3] sddl[2] sdcl[1](F) sdb1[0]
level 5, 32k chunk, algorithm 2 [3/2] [U_U] recovery=4%
finish=15.4min
unused devices:  <none>
NachdemerfolgreicherEndedesRecorery-Prozessdiefertcat  /proc/mdstat
Personalities [raid5]
read_ahead 1024 sectors
mdO : active raid5 sdel[3] sddl[2] sdcl[1](F) sdb1[0]
level 5, 32k chunk, algorithm 2 [3/2] [U_U]
unused devices: <none>

DenneuenZustandsollte mannunsichernindemman
umount /dev/md0

ausfihrt.Mit

/dev/imdO

raidstop

wird deraktuelleZustandauf die RAID-PartitionengeschriebenEin

raidstart -a
cat /proc/mdstat
zeigtdann:
Personalities [raid5]
read_ahead 1024 sectors
mdO : active raid5 sddl[2] sdel[l] sdbl[0] 782080 blocks
32k chunk, algorithm 2 [3/3] [uuU]
unused devices: <none>

simuliert. Sobaldwieder auf

782080 blocks

folgendes:

level

782080 blocks

5,
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Wie manerkennerkann,fehlt die defektePartition/dev/sdc1[1](F) , dafirhatdie Spare-Diskdev/sdel[1]
derenFunktionibernommenDasist jetzt der aktuelleZustanddesRAID-5. Nunwird die defekteFestplatteersetzt,
indemmandenRechneherunterfahrunddenFestplattenaustausdurchfiihrt. Wennmanneubootet,gehtzunachst
nichtsmehr Nun bloR keine Panik kriegen,sonderrerstmalder/etc/raidtab DateidenneuenZustandbeibrin-
gen:

raiddev  /dev/mdO

raid-level 5
nr-raid-disks 3
nr-spare-disks 1
persistent-superblock 1
parity-algorithm left-symmetric
chunk-size 32

device /dev/sdbl
raid-disk 0

device /dev/sdel
raid-disk 1

device /dev/sdd1
raid-disk 2

device /dev/sdcl
spare-disk 0

Anschlie3endringtein
mkraid -f /dev/imdO

dem RAID-Verbund die neueKonstellationbei, ohne dabeidie Datenauf dem RAID-5 Verbund zu beschédigen,
solangeSiessichin der Datei/etc/raidtab nicht vertanhaben.SchauerSie sich die Eintragein lhrem eigenen
Interessebitte nochmalgenauan. Ein cat  /proc/mdstat zeigtjetzt die ResynchronisationMan siehtjetzt die
neueZuordnungder RAID-Partitionenim RAID-Verbund,die exaktdenneuenStandder Zuordnungdarstellersollte.

Personalities : [raid5]

read_ahead 1024 sectors

mdO : active raid5 sdcl[3] sddl[2] sdel[19] sdbl[0] 782080 blocks
level 5, 32k chunk, algorithm 2 [3/3] [UUU] resync=36%
finish=6.7min

unused devices:  <none>

Am Endeerscheint:
raid5:  resync finished
Eincat /proc/mdstat siehtnunsoaus:

Personalities : [raid5]

read_ahead 1024 sectors

mdO : active raid5 sdcl[3] sddl[2] sdel[l] sdbl[0] 782080 blocks
level 5, 32k chunk, algorithm 2 [3/3] [UuU]

unused devices: <none>

Nun ruft man
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raidstop /dev/imdO

auf,um allesauf die Plattenzu schreibenHat der KerneldasRAID-Array bereitsgestarte{persistent-superblock),
kannmanmit einem

mount /dev/md0  /mount-point

denRAID-Vertundwiederin dasDateisysteneinhdngenAnsonsterist vorhernochfolgenderBefehlnotwendig:

raidstart /dev/imdO

Hiermit habenSiewiederein vollstandigedaufendeRAID-5 Array hergestellt.

11 Nutzung & Benchmarks

11.1 Wofiur lohnt dasGanzedennnun?
11.1.1 Performance

Ein RAID-Device lohnt sich tiberall dort, wo viel auf die Festplatterzugegriffen wird. So kannzum Beispiel ein
RAID-0 oderRAID-5 als/home Verzeichnisgemountetverdenund dasN&chsteals /var oder/usr . Die Ge-
schwindigleitsvorteile sind geradebei SCSIHardwareund »festplattenintensen«Softwarepaletenwie KDE, Star
Office oderNetscapealeutlichspirbar DasganzeSysten»fiihlt« sich erheblichperformantean.

11.1.2 Sicherheit

Mit einemRAID-1 Systemkannmanz.B. die SicherheiseinerDatenerhéhen Fallt einePlatteaus,befindensichdie
Datenimmer nochauf dergespigeltenPartition. Ahnlichesgilt z.B. fiir ein RAID-5 Systemwelcheszusatzlichzur
erhdhterSicherheitnocheinebesseréerformancdietet.

11.1.3 Warum nicht?

Hat manschonmehrereFestplatterin seinemSystem stellt sicheinemdochdie Frage, warummaneigentlichsolch
ein kostenlose&eaturewie Software-RAIDnicht nutzensollte. Man denke nur mal andie Preisefur guteHardware-
RAID Kontrollerplus Speicher GeradederneueKernel-Ratcherleichterteinemvieles,wasbishernur auf Umwegen
moglichwar.

Schreitetdie Entwicklungder Software-RAID UnterstiitzungunterLinux weiterhinso gut fort und bedenktmandie
stetigsteigendé.eistungunddie fallendenPreisevon CPUs sokannmansichdenken,dalin naherZukunftdie CPU-
Leistung die eineSoftware-RAIDLAsungbendtigt,auchbei Standard-CPUsichtmehrins Gewicht fallt. Selbstheute
reichenfirr ein Software-RAIDauf SCSI-BasiCPUsmit 200-300MHz véllig aus.Ein RAID-0 mit SCSI-Festplatten
soll sogarauf einem486DX-2/66halbweys akzeptabelaufen.

11.2 Vorschlageund Uberlegungenzur RAID-Nutzung
11.2.1 Apache(Websewer allgemein)

Aufgrund deshauptsachlicheheserorgangskann hier ein RAID-0 oder RAID-5 Verbund empfohlenwerden. Die
Log-Dateiensolltenallerdingsnicht auf einemRAID-5 Verbundliegen. WerdendurchdynamischeseitenDatenmit
einerDatenbanlkausgetauschgeltendieselberUberlegungernwie bei demDatenbankabschnitt.
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11.2.2 Log-Dateien

Die typischenSytem-Log-Dateieerbringenm allgemeinerkeinehoheDauerschreiblastierbeiist esalsoegal, auf

wasflr einemRAID-Verkundsieliegen. AnderssiehtesbeilLog-Dateieraus,welcheviele Accounting-Informationa

enthalten Diesesollte manaufgrundderallgemeinerSchreibschwéacheinesRAID-5 Vertundeseherauf schnellere
RAID-Verhundeauslagern.

11.2.3 Oracle (Datenbank)

Oraclekannmit Tablespacegiie ausmehrererDatenfilesauf unterschiedlicheRlattenbestehenymgehenUm hier
zu einervernunftigenLastwerteilungohneRAID zu kommen,ist allerdingseinigesan Planungvorauszusetzenkur
die Datenfilesund ControlfileskénnenRAID-0, RAID-1, RAID-10 oderauchRAID-5 Vertundeempfohlenwerden;
ausSicherheitsgriindeist allerdingsvon RAID-0 VerbundenabzuratenFir die Online-Redo-Log-Dateieampfiehlt
sichaufgrundder Schreibschwachekein RAID-5 System Dafiir kdnntenfolgendeVariantenkonfiguriertwerden:

¢ einfacheRedo-Log-DateiemufeinemRAID-1 oderRAID-10 Verbund

e gespigelte Redo-Log-Dateierjeweils auf einemRAID-0 Verbund; Oraclekann so konfiguriertwerden,dal’
mehrereparalleleKopienderRedo-Log-Dateieilgeschriebemverden.

11.2.4 Squid (WWW -Proxy und Cache)

Fur Squidim speziellengilt, daRer von Hausausmit mehrerenCache-Rrtitionenumgeherkann. Daherbringt ein
darunterliggendesRAID-Array nicht mehrviel. Die Log-Dateienwiederrumergebenauf einemRAID-0 Verbund
durchausSinn. FurandereVWW-Proxyswarehier ein RAID-0 Verbundangebracht.

11.2.5 System\erzeichnisse

Da hier verhéaltnismaRigvenig Schreitvorgangestattfindenjedochauf jedenFall die Redundangewnahrleistetsein
sollte,empfiehltsichfir die Root-Rartitionein RAID-1 Verbtundundfur die/home , /usr , /var Verzeichnisseiner
derredundanteiRAID-Modi (RAID-1, RAID-5, RAID-10).

11.3 Benchmarks

Um einenVergleich zwischenden RAID-Verbundenmit ihren unterschiedlichetChunk-SizeParameterrziehenzu
kénnen findetdasProgramnmBonnieAnwendungwelchesm Internetunter

http://www.textuality.com/bonnie/

residiert. Bonnie erstellteine beliebig groReDatei auf dem RAID-Verbund und testetnebenden unterschiedlichen
Schreib-undLesestratgienauchdie anfallendeCPU-Last.Allerdings sollte mandie Testdatemindestensloppeltso
groRwie denrealim RechnerorhandeneiRAM-Speicherwéhlen,da Bonnie sonstnicht die Geschwindigkit des
RAIDs, sonderrdasCacheerhaltervon Linux mif3t- unddasist garnichtmal soschlecht.

Um die beidemnichtsequentielleresenvon einemRAID-1 VertundhéhereGeschwindigkit zu testen gignetsich
Bonnie aufgrundseinereinzelnenTestdateiallerdingsnicht. Bonniefiihrt bei seinemTestalso einensequentiellen
Schreib-/Leseorgangdurch,welchernurvon einerRAID-1 Festplattdbeantvortetwird. Méchtemantrotzdemeinen
RAID-1 Verlundgeeignetestenempfiehltsich hierfur dasProgramntiotest ~ welchesunter

http://www.iki.fi/miku/
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RAID-Modus Chunk-Size BlockgroReext2 Seq.Input Seq.Output
Normal % 4 kb 1=Referenz 1= Referenz
RAID-0 4 kb 4 kb 2,6x Referenz 2,8x Referenz
RAID-5 32kb 4 kb 1,7x Referenz 1,9x Referenz
RAID-10 4 kb 4 kb 1,7x Referenz 2,5x Referenz

zufindenist.

Dadie Hardwarewohl in jedemRechnewunterschiedlichist, wurdedaraufverzichtet,in der Ergebnistabell@bsolute
Werte einzutragen. Ein bessereiVergleich ergibt sich, wennman die Geschwindigkit einer Festplattealleine als

denFaktoreinszugrundelgt undbei Verwendunglerselbertestplatterdie RAID-Performancels Vielfacheglieses
Wertesangibt. Da dieseKonfigurationdrei identischeSCSI-Festplattemorsieht,ware alsomaximaleine 3x1 fache
Geschwindiglkit zu erwarten.Bedenlensollte manbeim RAID-5 Testlaufauch,dafl3hier nur 2/3 derKapazitatdirekt

von Bonnie beschrieberwerden. Andererseitssoll dieserTestja zeigen,wieviel GeschwindigkitseintuRenoder
-gewinn bei einerDateiderselberGroRezu erwartensind.

Wie zuerwartenerreichtein RAID-0 Verbundausdreiidentischerfestplattemnnéherndlie dreifacheleistung.Auch
die RAID-5 Ergebnisseeigendie bei drei Festplattererwartetedoppeltel eistung. Die Geschwindiglkit der dritten
Festplatt&kannja aufgrundder Paritatsinformatiomicht gemessenverden. Die LeistungeinesRAID-5 sollte also
allgemeinder aller verwendeterPlattenminuseinsfur die Paritatsinformationplatteein. Allerdings leidet RAID-5
an einer Art chronischeiSchreibschwécheyelchedurch dasBerechnerund Ablegender Paritatsinformationerzu
erklarenist.

Um sichdie BelastungdesProzessoranddie benétigteZeit zum SchreibereinerTestdateanzuseherkannmansich
auchwiederdesProgrammesld befleiRigen.Der folgendeAufruf von dd wiirdeeine100 MB grofl3eDateiin das
aktuelleVerzeichnisschreiberunddie Ergebnisseanzeigen:

time dd if=/dev/zero of=./Testdatei bs=1024 count=102400

12 Tipsund Tricks

Hier finden sowohl Tips und Tricks Erwahnung,die teilweise selbstgetestwurden, als auch Besonderheitendie
nichtdirektdurchdie RAID-K ernelerweiterungearmdglichtwerden ,sonderraellgemeineNatursindoderzusatzlich
integriert werdenmuissen. Einige der hier aufgelisteteriVorgdngesind mit allerhdchsteorsicht zu geniel3erund
mehroderminderausdricklichicht fir eineProduktionsumgelnggeeignet.

12.1 DRBD

Drbd verstehtsich als ein Block Device, um eine HochverfiigbarkeitsldsungunterLinux zu bieten.Im Prinzipist es
eineArt RAID-1 Verbund,derUberein Netzwerklauft. Naherelnformationenhierzugibt esunter:

http://www.complang.tuwien.ac.at/reis ner/d rbd/

12.2 Kernel 2.2.13und der RAID-P atch

Um Linux Software-RAIDauchmit demaktuellen2.2.13eiKernelzu verwendenkannmaneinfachdenRAID-Patch
fur den2.2.10erKernelauf denSourcetreales2.2.13erKernelsanwendenZweimalkommtvom patch  die Frage,
obeinebereitsgepatchtdateinochmalgepatchtverdensoll. DieseFragersolltenalle mit »no«beantvortetwerden.
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Der Erfolg ist, dalRdersogepatcht&kernelnachdemKompilierlaufhenorragendnit allen RAID-Modi funktioniert.
Wer sich den 2.2.10erRAID-Patch ersparerméchte,kann sich einenKernel-Ratchvon Alan Cox fiir den2.2.13er
Kernelausdeminternetbesogen:

ftp.kernel.org:/publ/linux/kernel/alan /

12.3 Entwicklerk ernel 2.3.99-pre3und der RAID-P atch

Der aktuelleEntwicklerkernel2.3.99-predeinhaltetbereitsdie neueRAID-Unterstiitzung.DieserKernellaRt sich
mit denaktivierten RAID-Optioneneinwandfrei kompilieren. Auch wenndasautomatisché&rkennenvon RAID-
Verbundenrsichnichtexplizit im Kernelauswhlmenianwahledafit,funktioniertesebensavie die Linear undRAID-

0 Unterstutzung LeiderwerdenRAID-1, RAID-4 und RAID-5 nochnicht unterstitzt.Ein zusatzlichesatchendes
Kernelsmit den2.2.xer RAID-Patchenist nicht nur unnétig, sondernaufgrunddesgeénderteiateisystemcachings
vonvornhereireum Scheiternverurteilt. Hier hilft im Momentnur warten.

12.4 SCSIl-Festplattezum Ausfallen bewegen

Fur SCSIDevicesaller Art - alsonicht nur Festplatten gibt esunterLinux die Moglichkeit, siewédhrenddeslaufen-
denBetriebegquasivom SCSIBus abzuklemmengiesallerdingsohneHandan den Stromsteckr oderWechselrah-
menschlissdegenzu missenMdglich ist diesdurchdenBefehl:

echo "scsi  remove-single-device c bt I" > /proc/scsi/scsi

Die Optionensteherfir:

die Nummer des SCSI-Kontrollers

= die Nummer des Busses oder Kanals
= die SCSI ID

die SCSI LUN

- —* T O

Mochtemandasb. Device des1. SCSIKontrollersrausschmeil3emufteder Befehlsoaussehen:
echo "scsi  remove-single-device 0 0 5 0" > /proc/scsi/scsi
UmgelehrtfunktioniertdasHinzufligeneinersoverbannterestplattenattrlichauch:

echo "scsi  add-single-device c bt I" > /proc/scsi/scsi

12.5 Uberwachender RAID-Akti vitaten

Um einenUberblick iberdenZustanddesRAID-Systemszu bekommen gibt esmehrereMaglichkeiten:

mdstat

Mit einem
cat /proc/mdstat

haberwir unsauchbisherimmereinenUberblick iberdenaktuellenZustanddesRAID-Systemsverschatt.
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vmstat

Ist manan derfortlaufendenCPU und SpeicheiBelastungsowie an der Festplatteri/O-Belastungnteressiert,
solltemanaufderKonsoleeinfachein

vmstat 1

ausprobieren.

Mit grepoder perl mdstat abfragen

Wie Ublich IaRtsich unterLinux aucheine Abfrage von /proc/mdstat mit einemSkript realisieren.Hier
kdnntemanz.B. die Folge»[UUUU]« nacheinemUnterstrichregelméaRigoercron abfragen derUnterstrich
signalisiertja eine defekteRAID-Partition - und I&aRt sich dieselnformation dannals E-Mail schicken. LaRt
man sich allerdingsschoneine E-Mail schiclen, kann man sich ebensogut aucheine SMS an sein Handy
schiclenlassen.DieserWeg ist dannauchnicht mehrweit. Ein passendegrep -Kommandazum Abfragen
von/proc/mdstat koénntediesesAusseherhaben:

grep [\NUL /proc/mdstat

xosview

Die aktuelleEntwicklenersiondiesesekannterUberwachungsprogrammemthéltbereitseine Statussabfrage
fur RAID-1 undRAID-5 Vertunde.FirdenordnungsgemaldBetriebist einweitererKernel-Ratchnotwendig,
derjedochim tar-Archiv enthalterist.

12.6 Verandem desread-ahead-Puffers

Um denread-ahead-Pitdr jeglicher Major-DevicesunterLinux einfach&ndernzu kénnen,gibt esein netteskleines
Programm:

/* readahead -- set & get the read_ahead value for the specified device
*/

#include  "stdio.h"
#include  "stdlib.h"
#include  "linux/fs.h"
#include  "asm/fcntl.h"

void usage()

{

printf( "usage: readahead <device> [newvalue]\n" );

W*  usage() */

int main( int args, char *targv )
{

int fd;

int oldvalue;

int newvalue;

if ( args <= 1) {
usage();
return(1);

}
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%s\n",

read_ahea

if ( args >= 3 && lisdigit(argv[2][0]) ) {
printf( "readahead: invalid number.\n" );
return(1);
}
fd = open( argv[l], O_RDONLY);
if (fd ==-1) {
printf( "readahead: unable to open device
return(1);
}
if ( ioctl(fd, BLKRAGET, &oldvalue) ) {
printf( "readahead: unable to get read_ahead value
"device  %s\n", argv[l] );
close (fd);
return(1);
}
if (args >=3 ) {
newvalue = atoi( argv[2] );
if ( ioctl(fd, BLKRASET, newvalue) ) {
printf( "readahead: unable to set %s's
argv[1], newvalue );
close (fd);
return(l);
}
}
else {
printf( "%d\n", oldvalue );
}
close (fd);
return(0);

¥*  main *

DamitkannmannaturlichauchRAID-Devicestunen.

argv[1]

from

d to

);

%d\n",



