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Tutorial Awal
Sebelum Memulai
Daftar Isi:
· Hal yang patut diperhatikan 
· Login pertama 

· Membuat pengguna baru ( new user) 
· Me-restart dan mematikan komputer 

Hal yang patut diperhatikan
Satu hal terpenting sebelum melakukan segala sesuatu dengan Linux adalah membuat akses baru selain root dan menggunakannya untuk login. Biasakan untuk menghindari penggunaan akses root ketika login sesering mungkin kecuali ketika akan melakukan perawatan atau konfigurasi sistem karena ketika kita login sebagai root maka tidak ada batasan bagi kita untuk berbuat apapun dengan sistem Linux kita seperti menghapus semua file dan hal-hal lain yang sebenarnya tidak perlu dilakukan.
Apabila diperlukan kita dapat mendapatkan akses root sementara dengan perintah su dan memasukkan password root kita. Untuk kembali menjadi pengguna biasa gunakan perintah exit (perintah ini juga dapat digunakan untuk kembali ke prompt login:).
Sebagai pengguna biasa kita mempunyai akses yang terbatas dan tidak akan dapat melakukan kesalahan fatal hanya karena sebab-sebab yang sederhana yang dimungkinkan apabila kita menggunakan akses root.
Login pertama
Setelah menyalakan komputer dan memilih linux pada prompt LILO: maka akan keluar serangkaian diagnosa yang berjalan dengan cepat. Apabila pada saat diagnosa terdeteksi error tetapi kita masih mencapai prompt (setiap distribusi berbeda tampilannya): 
Linux kernel 2.0.36
hostname login:
Maka error tersebut untuk sementara dapat diabaikan dahulu. Untuk mengetahui proses diagnosa tersebut gunakan perintah dmesg.
Masukkan login:root dan masukkan password. (apabila kita langsung masuk tanpa ditanya password gunakan perintah passwd untuk membuat password baru, hal yang sama berlaku apabila kita ingin merubah password).
Membuat pengguna baru
Sebagai root gunakan perintah adduser untuk membuat pengguna baru.
Contoh: adduser namasaya untuk membuat pengguna dengan login namasaya
Kemudian buatlah password untuk pengguna tersebut dengan perintah passwd namasaya (jangan hanya menggunakan perintah passwd karena itu berarti mengganti password login kita sendiri dalam hal ini passwd root).
Keluarlah dari sistem dengan perintah exit lalu login kembali dengan login baru kita tersebut. Apabila ingin mengganti password lagi gunakan perintah passwd saja karena kita sudah login sebagai pengguna baru tersebut.
Apabila dibutuhkan kita dapat mendapat akses root sementara dengan perintah su dan memasukkan password root.
Me-restart dan mematikan komputer
Untuk me-restart sistem Linux keluarlah dulu sampai ke prompt login (untuk mencegah ada proses yang tersisa) dan tekan Ctrl-Alt-Del. Hindari mematikan komputer dengan tombol reset atau tombol Power karena dapat mengakibatkan hilangnya data atau kacaunya sistem partisi Linux. Tetapi jangan terlalu khawatir seandainya komputer kita mati karena mati lampu atau kegagalan listrik/perangkat keras lainnya karena pada saat booting kembali maka Linux akan otomatis menjalankan perintah fsck untuk memperbaiki sistem partisinya. Kita juga dapat menggunakan perintah fsck untuk memeriksa kondisi sistem partisi Linux kita. Bacalah manualnya dengan perintah man fsck.
Selain menggunakan Ctrl+Alt+Del kita dapat menggunakan perintah shutdown (loginlah sebagai root apabila diperlukan). Perintah shutdown ini mempunyai banyak sintaks tambahan tetapi yang paling penting adalah:
· shutdown –r now : membuat komputer kita restart saat itu juga 
· shutdown –h now dan tunggu hingga keluar prompt: System Halted untuk mematikan komputer kita. 

Daftar Perintah dalam Tutorial Awal - Sebelum Memulai
Passwd, dmesg, adduser, fsck, shutdown
Tutorial I
Konsep dan Perintah Dasar UNIX
Daftar Isi:
· Sistem File (Filesystem) 

· Prompt 
· Melihat isi direktori dan navigasi direktori 

· Perijinan (Permission) dan perintah manipulasinya 

· Manipulasi file 

· Menghubungkan file 
· Wildcards 
· Melihat dan memanipulasi proses 

· Daftar Perintah dalam Tutorial I - Konsep dan Perintah Dasar UNIX 

Patut diperhatikan!!!
Sebelum membaca tutorial ini diharapkan Tutorial Awal – Sebelum Memulai sudah dibaca terlebih dahulu karena Tutorial Awal memuat hal-hal yang menyangkut keamanan serta pencegahan terjadinya hal-hal yang tidak diinginkan.
Sistem File (Filesystem)
Hal pertama yang patut diingat adalah Sistem File Linux (ext2) -termasuk Sistem File UNIX lainnya- tidak mengenal istilah drive seperti di DOS atau Windows (contoh: Drive C:, Drive D: dst). Sistem File Linux menggunakan sistem hirarki dan penyatuan (direktori dalam direktori) yang memperlakukan semua file, direktori dan device driver (termasuk diskdrive, floppy disk dan cd-rom drive) sebagai file.
Sistem File Linux/UNIX mendukung nama file sebanyak 256 karakter (tetapi hindari simbol dan tanda kutip kecuali titik - . – dan titik dapat digunakan berkali-kali dalam satu nama file (contoh: ini.nama.file). Semua perintah di Linux bersifat case-sensitive (huruf besar dan kecil diartikan berbeda) dan menggunakan tanda \ (slash) - dalam DOS/Windows digunakan tanda \ (backslash).
Linux seperti halnya UNIX mempunyai fasilitas bantu yaitu perintah man dengan sintaks – man namaperintah.

Ada empat kategori file dalam Sistem File UNIX/Linux yaitu:
· File Biasa yang terdiri dari: 

· File teks – dalam format standar ASCII 

· File data – dalam format bukan ASCII (karakter khusus) 

· File teks perintah – dalam format ASCII tetapi merupakan sekumpulan perintah otomatis (script) 

· File perintah – dalam format binari 
· Direktori 

· Tautan (links) – lihat pembahasan Menghubungkan file 

· Device Driver Khusus – perangkat keras 

Sedangkan susunan hirarki dalam Sistem File UNIX/Linux adalah sebagai berikut:
· / - direktori root 

· /bin – berisi file-file perintah dasar dalam bentuk binari 

· /boot – berisi informasi yang dibutuhkan ketika mem-boot komputer 

· /dev – berisi file-file device drivers 

· /etc – berisi file-file tambahan yang rata-rata adalah untuk administrasi sistem 

· /home – direktori untuk pengguna (user) 

· /lib – berisi file-file library 

· /sbin – berisi file-file untuk superuser atau root dan file binari untuk startup sistem 

· /tmp – berisi file-file sementara/temporer 

· /usr – berisi file dan direktori untuk perintah tambahan baik dalam bentuk binari ataupun script 

· /var – berisi file-file variabel yang mendefinisikan sistem 

Masing-masing distribusi mempunyai sedikit perbedaan terutama dibagian direktori mounting (lihat daftar istilah) seperti:
· RedHat: 

· Floppy Disk dan CD Drive diletakkan di direktori - /mnt/floppy dan /mnt/cdrom 

· Disk Drive diletakkan di direktori yang ditentukan sendiri oleh sistem administrator 

· Slackware: 

· Floppy Disk dan CD Drive diletakkan di direktori /floppy dan /cdrom 

· Disk Drive sama seperti di RedHat 

Tetapi untuk urusan direktori mounting sebenarnya tergantung pada sang sistem administrator sendiri hendak meletakkannya dimana sehingga perbedaan ini sebenarnya bukanlah masalah yang besar.
Prompt
Apabila kita login sebagai root maka prompt yang muncul adalah lambang # (contoh: namamesin:namadirektori#) sedangkan apabila kita login sebagai pengguna biasa maka yang muncul adalah lambang $ (contoh: namamesin:namadirektori$).
Melihat isi direktori dan navigasi direktori
Gunakan perintah ls dan tampilan standarnya adalah berurut berdasarkan abjad.
Beberapa kode tambahan untuk perintah ls antara lain (sintaks: ls –kode1kode2kode3 – tanpa spasi):
· -a – melihat semua file termasuk yang disembunyikan 

· -A – melihat semua file kecuali direktori itu sendiri dan diatasnya (file . dan ..) 

· -c – diurutkan berdasarkan waktu (yang paling lama diatas) 

· -d – hanya melihat direktori 

· -l – melihat dalam format panjang termasuk perijinan file dan detail lainnya. 

· -r – diurutkan berbalik abjad 

· -t – diurutkan berdasarkan waktu (yang paling baru diatas) 

Apabila kita menggunakan perintah ls –l maka dari kanan ke kiri adalah tautan (dibahas di Tautan), nama file, tanggal dan waktu modifikasi, besar file (dalam bytes), nama grup dan pemilik (dibahas di Perijinan) dan deretan huruf dan garis adalah perijinan file (dibahas di Perijinan).
Untuk navigasi antar direktori gunakan perintah cd dan seperti di DOS sintaks seperti cd .. berlaku untuk masuk ke direktori diatas direktori dimana kita berada.
Contoh 1:
cd /etc
ls –l 

Direktori /etc berisi file-file untuk administrasi sistem. Apabila perintah ls –l menghasilkan daftar yang terlalu panjang maka gunakan Shift+PageUp untuk menggulung daftar keatas dan Shift+PageDown untuk menggulung daftar kebawah atau dapat dengan menggunakan perintah ls –l | more atau ls –l | less. Dalam direktori /etc ada file X11 yang disebelah kanannya terdapat tanda -> /var/X11R6/lib/ dan diujung kirinya ditandai dengan huruf l, ini menunjukkan bahwa file tersebut adalah file tautan sedangkan bila diujung kirinya terdapat tanda – maka ini adalah file biasa sedangkan huruf d menunjukkan direktori.
Contoh 2:
cd /bin
ls –l

Beberapa file disini diberi tanda * yang menunjukkan file tersebut adalah file binari.
Contoh 3:
cd ~ (menuju /home/namalogin direktori)
ls –a atau ls -al
Akan terlihat file-file yang diawali dengan tanda . yang menunjukkan bahwa file tersebut merupakan file tersembunyi dan biasanya merupakan file-file konfigurasi dan file hasil konfigurasi untuk pengguna seperti .bash_history.
Perijinan (Permission) dan perintah manipulasinya
Untuk alasan keamanan maka semua file di UNIX/Linux mempunyai perijinan file yang mengatur siapa yang berhak membuka/membaca, menulis/menghapus dan menjalankan file tersebut.
Saat menjalankan perintah ls –l maka perhatikan bagian paling kiri sepert::
Contoh 1: -rw–r--r-- namapemilik namagrup
Contoh 2: drwxrw-rw- namapemilik namagrup
Contoh 3: -rwxrwxrwx namapemilik namagrup
Deretan huruf tersebut adalah keterangan serta perijinan file. Paling ujung kiri adalah keterangan file ( - untuk file biasa, d untuk direktori dan l untuk tautan) sedangkan huruf r, w dan x mempunyai arti read (dapat dibaca), write (dapat ditulis/dihapus), e-x-ecute (dapat dijalankan) sedangkan tanda – menyatakan bahwa tidak dijinkan menjalankan operasi berdasarkan letak tanda – tersebut. 
Tiga huruf paling kiri adalah untuk pemilik file tersebut, tiga huruf berikutnya adalah untuk grup dimana pemilik tersebut berada dan tiga huruf berikutnya adalah untuk semua pengguna. Pemilik file adalah pengguna yang membuat file tersebut.
Dalam melakukan proses manipulasi perijinan maka yang dapat melakukannya hanyalah pemilik file atau root sehingga apabila diperlukan ubahlah akses menjadi root terlebih dahulu. (baca Tutorial Awal)
Untuk memanipulasi perijinan gunakan perintah chmod. Ada dua cara menggunakan perintah ini yaitu cara numerik dan cara simbolik.
Cara numerik menggunakan tabel:
400 – pemilik berhak membaca
200 – pemilik berhak menulis
100 – pemilik berhak menjalankan
040 – grup berhak membaca
020 – grup berhak menulis
010 – grup berhak menjalankan
004 – semua pengguna berhak membaca
002 – semua pengguna berhak menulis
001 – semua pengguna berhak menjalankan
Untuk memberikan perijinan tertentu maka nilai numerik tersebut dijumlahkan sesuai dengan perijinan yang ingin diberikan pada file tersebut.

Contoh: chmod 664 namafile berarti perijinan yang diberikan bernilai 664 = 400+200+40+20+4 yang artinya pemilik berhak membaca dan menulis, grup pemilik berhak membaca dan menulis dan pengguna lain hanya berhak membaca.
Cara simbolik menggunakan tabel:
u – pemilik
g – grup
o – semua pengguna
a – semuanya (pemilik, grup dan pengguna lain)
r - membaca
w - menulis
x - menjalankan
t - sticky bit
Format penulisannya menggunakan tanda + dan – untuk memberikan perijinan tertentu.
Contoh: chmod ug+rw namafile berarti pemilik dan grupnya diberikan perijinan untuk membaca dan menulis file tersebut.
Kode –t digunakan untuk membuat direktori tidak dapat diakses selain oleh pemilik dan root tetapi file-file didalamnya tidak berubah perijinannya. Hal ini digunakan untuk keamanan karena perijinan direktori tanpa sticky bit akan mempengaruhi perijinan file-file didalamnya.
Untuk memanipulasi kepemilikan gunakan perintah chown (untuk mengganti pemilik) dan chgrp (untuk mengganti grup).
Manipulasi File
Perintah-perintah pada UNIX/Linux biasanya diletakkan di direktori /bin, /sbin, /usr/bin dan /usr/sbin dan dengan perintah ls maka akan dapat dilihat ada perintah apa saja yang berlaku di sistem UNIX/Linux tersebut.
Perintah-perintah paling dasar untuk memanipulasi file antara lain:
· cp – menduplikasi file (contoh: cp namafile /direktori/namafile) 

· mv – memindahkan/mengganti nama file (contoh: mv namafile /direktori/namafile atau mv namafile namafilebaru) 

· rm – menghapus file (contoh: rm namafile) 

· rmdir – menghapus direktori dengan syarat direktori tersebut harus kosong (contoh: rmdir namadirektori) 

· more – membaca file (contoh: more namafile) – gunakan hanya untuk file berformat ASCII 

· cat – sama seperti more tetapi tidak berhenti apabila halamannya melebihi lebar tampilan layar 

· pwd – melihat direktori dimana kita berada 

Untuk sintaks lengkapnya gunakan perintah man namaperintah.
Menghubungkan File
Para pengguna Windows tentu mengenal kata shortcut, maka kata tautan (links) pada UNIX/Linux mengacu pada konsep yang sama. Tujuan dari tautan adalah untuk menghemat ruang harddisk dan memudahkan administrasi dalam mengubah konfigurasi (cukup satu file yang dikonfigurasi).
Tautan di UNIX/Linux mempunyai dua jenis yaitu hard links dan symbolic links. Perbedaan mendasar antara keduanya adalah untuk menghapus file acuannya maka semua hard links harus dihapus terlebih dahulu sedangkan symbolic links dapat dibiarkan tetap ada sementara file acuannya dihapus (hal ini tentunya menyebabkan broken links atau tautan terputus).
Perintah untuk membuat tautan adalah ln dan untuk sintaks tambahan mengacu ke man ln.
Contoh 1, membuat hard links:
ln namafile /direktori/namalink
Contoh 2, membuat symbolic links:
ln –s namafile /direktori/namalink
Wildcards
UNIX/Linux mempunyai tiga jenis wildcards yaitu ? untuk mengganti satu karakter (contoh: na??fil? bisa berarti namafile, nanafile dan seterusnya), * untuk mengganti karakter berapapun jumlahnya (contoh: nama* bisa berarti namafile, namafileiniadalah, namafileiniadalahnamafilelainnya dan seterusnya) dan [ ] untuk mencari/menggantikan karakter didalam tanda tersebut.
Proses
Perintah UNIX/Linux dapat dimasukkan secara bersamaan dan dapat diletakkan sebagai latar belakang maupun latar depan (background dan foreground). Untuk menjalankan perintah sebagai latar belakang gunakan tanda & dibelakang perintah tersebut.
Contoh: namamesin:namadirektori$gcc namafile –o namafilehasil & akan membuat perintah gcc berjalan di latar belakang dan menampilkan namamesin:namadirektori$ lagi untuk diberikan perintah selanjutnya.
Permintaan untuk menjalankan beberapa perintah tersebut disebut dengan proses. Proses dimulai dari mulai boot yang dilakukan oleh sistem dengan perintah init sampai perintah-perintah yang dijalankan selama menggunakan komputer. Untuk mengetahui proses apa yang sedang berjalan gunakan perintah ps atau top untuk menunjukkan proses yang terbaru dan proses yang menghabiskan resource terbanyak.
Ketika menjalankan perintah ps atau top maka akan terlihat kata PID yang berarti Process ID. Ini adalah nomor urut proses tersebut dari mulai boot. PID sangat berguna apabila kita ingin mematikan proses tersebut (apabila proses tersebut ingin dibatalkan atau berjalan dengan tidak semestinya). Untuk mem’bunuh’ proses gunakan perintah kill PID dan apabila proses tersebut masih tetap berjalan gunakan perintah killall PID. Apabila masih gagal coba dicek dahulu apakah proses itu milik orang lain atau apabila mempunyai akses root loginlah sebagai root (baca Tutorial Awal) sebelum melakukan perintah kill.
Daftar perintah dalam Tutorial I – Konsep dan Perintah Dasar UNIX
ls, cd, cp, mv, rm, rmdir, more, cat, pwd, man, chmod, chown, chgrp, ls, ps, top, kill, killall
Linux Loader (LILO)
Flory Katriena
Untuk memuat kernel diperlukan sebuah program loader khusus. RedHat telah menyediakan sebuah program yang dinamakan LILO atau Linux Loader (Werner Almesberger). LILO digunakan untuk mesin Intel-compatible, sedangkan mesin lain seperti Digital Equipment Corp. menggunakan MILO. Alpha PC, SPARCH-compatible dapat menggunakan SILO. 

Saya menggunakan LILO karena mesin saya adalah Intel-compatible. 

Pada saat instalasi RedHat Linux ada pilihan untuk menginstalasi LILO  Bila saat instalasi pilihan ini dilewati atau Skip, LILO bisa di instalasi  sekarang dengan perintah /sbin/lilo. 

Disamping dengan LILO, kernel  juga dapat dimuat dari DOS dengan menggunakan program LOADLIN.EXE. Cara yang mudah adalah mencopy kernel dan LOADLIN. EXE ke partisi DOS, lalu untuk memboot komputer cukup dengan mengetikkan perintah ini dari prompt DOS: 

    c:\loadlin c:\vmlinuz root=/dev/hda3 ro 

/dev/hda3 bisa diganti sesuai dengan partisi root Linux. 

  

Instalasi 

LILO dapat diistalasi dan ditempatkan pada salah satu partisi sbb: 

· Master Boot Record (MBR) dari hard disk. 

· Root Partisi Linux. 

· Floppy disk. 

Untuk menginstalasinya sangat mudah yaitu dengan perintah lilo (terdapat di direktori /sbin). Dokumentasinya dapat dibaca di /usr/doc. Ada shell script, QuickInst yang digunakan untuk mengganti LILO yang telah di instalasi. 

· Edit dan konfigurasi sesuai kebutuhan file /etc/lilo.conf 

· Jalankan /sbin/lilo untuk mengaktifkannya 

Beberapa file akan berubah selama instalasi LILO, berikut ini file-file yang dibuat atau berubah selama instalasi LILO: 

· /sbin/lilo -- map installer; keterangan lihat man lilo 

· /boot/boot.b -- boot loader 

· /boot/map -- boot map, berisi lokasi kernel 

· /etc/lilo.conf -- file konfigurasi LILO 

Untuk mencegah kerusakan sistem atau sistem tidak bisa di boot maka sebaiknya buat dulu emergency boot disk 

  

Konfigurasi 

Sebelum mengkonfigurasi LILO, sebaiknya mengetahui sistem operasi yang ada di setiap partisi hard disk serta menentukan partisi untuk meletakkan LILO. Pada umumnya LILO diletakkan pada MBR. Bila ada sistem lain seperti OS/2, sebaiknya LILO diletakkan pada superblock partisi root karena MBR akan ditempati boot loader OS/2. 

Bila Linux satu-satunya sistem operasi yang ada di hard disk atau memiliki sistem operasi Windows 95/NT, LILO bisa diletakkan di MBR. Perhatikan partisi masing-masing dengan cermat, misal Windows di  /dev/hda1 dan Linux di /dev/hda2.  

Umumnya LILO di instalasi setelah partisi hard disk dibuat dan setelah sistem operasi Linux atau yang lain sudah di instalasi. 

  

Mengedit lilo.conf 

Login sebagai root sebelum mengedit file ini. Buka dengan sembarang editor teks ASCII, misal vi. 

Contoh file lilo.conf: 

# Start LILO global section 
Boot = /dev/hda 
Prompt 
Vga = normal 
Ramdisk = 0 
# End LILO global section 
image = /vmlinuz 
     root = /dev/hda3 
     label = linux 
other = /dev/hda1 
     label = dos 
     tabel = /dev/hda 
  
 Parameter selengkapnya: 
  

	PRIVATE
boot=<boot_device
	Memberitahu device yang memiliki boot sector. Boot sector dibaca dari device ini dan di mount sebagai root.

	linear
	Mengenerate linear sector addrress. Lihat dokumentasi LILO.

	install=<boot_sector
	Menginstal file yang telah ditentukan sebagi boot sector yang baru. Jika install tidak dipakai, /etc/lilo/boot.b dipakai sebagi default.

	message=<message_file
	Untuk menampilkan file teks, besarnya maksimum 65,535 byte.

	verbose=<level
	Menampilkan progress reporting. Option lain seperti -v dan -q. Lihat dokumentasi LILO.

	backup=<backup_file
	Menyalin boot sector asli ke file <backup_file.

	force-backup<backup_file
	Sama dengan backup. Option ini menimpa salinan backup yang telah dibuat dan akan mengabaikan option backup bila keduanya dipakai.

	prompt
	Meminta masukan saat boot.

	timeout=<tsecs
	Mengeset waktu tunggu keyboard sebelum menjalankan option berikutnya. Defaultnya 5 detik. Masukkan value 0 jika ingin LILO menunggu sampai ada masukkan dari keyboard.

	serial=<parameter
	Mengijinkan masukan dari serial line dan keyboard ke LILO.

	ignore-table
	Mengabaikan tabel partisi yang corrupt.

	password=<password
	Memasang password untuk melindungi boot images.


  

Uninstall LILO 

Menghapus atau menguninstalasi LILO dari sistem sangat mudah, dengan perintah: 

    lilo -u 

atau dari partisi aktif Linux yang lain atau partisi DOS dengan menggunakan fdisk.  

Bila LILO di instalasi sebagai MBR, maka MBR asli sebelum ditempati LILO dapat di restore dengan cara mem-boot sistem dengan DOS, kemudian jalankan: 

    sys c: 

atau 
    fdisk /MBR

Penanganan Sistem Linux saat crash
Flory Katriena
Tips Mencegah Crash 

Walau di klaim Linux memiliki kestabilan tinggi dan sangat jarang terjadi crash tapi hal itu tetap dapat terjadi. Oleh karena itu strategi yang baik adalah bersiap-siap dan mencegah hal itu terjadi. Persiapan bisa dengan cara membuat backup sistem, membuat emergency boot disk, atau membuat salinan file-file penting. Berikut ini tips menjaga sistem agar terhindar dari masalah: 

· Jangan login sebagai root bila tidak perlu 

· Buat backup setelah instalasi atau setup 

· Buat emergency boot disk dengan kernel terbaru 

· Jangan mematikan komputer dengan tombol power on/off 

· Gunakan perintah shutdown 

· Gunakan UPS bila perlu 

· Jangan menghapus e2fsck dari /etc/rc.d/rc.sysinit 

· Gunakan fsck atau badblocks untuk mengecek disket 

· Jangan menjalankan fsck pada filesystem yang di mount 

· Buat backup file penting pada disket 

· Jangan pedulikan fragmentasi pada partisi Linux 

· Gunakan tool-tool filesystem 

· Jangan menginstalasi program-program yang tidak diperlukan 

· Gunakan flash RAM 

· Baca Lars Wirzenius's Linux System Administrators' Guide 0.5 (Saya tidak tahu dimana memperoleh buku atau file ini)(Bisa dilihat di Linux Documentation Projec, RED). 

Login sebagai Root 

Bila tidak perlu sebaiknya jangan login sebagai root sepanjang hari. Root memiliki kekuasaan terhadap sistem, jadi root bisa melakukan apa saja terhadap sistem tapi yang namanya manusia suatu saat bisa lupa. Maunya memperbaiki sistem tapi ternyata salah memasukkan perintah yang akhirnya menghancurkan sistem. 

Contohnya tanpa sengaja, root bisa saja mengetikan perintah: 

    rm -fr /* 

Akibatnya sangat fatal, perintah tersebut tidak saja menghapus habis sistem Linux tapi juga seluruh partisi DOS atau Windows bila saat itu sedang di mount. 

  

Membuat Boot Disk 

Setelah melakukan instalasi atau setup, buatlah boot disk menggunakan kernel terbaru. Ini untuk persiapan bila suatu saat kita gagal saat recompile kernel.  Pastikan kernel sudah menunjuk ke device root dengan perintah: 

    # rdev zImage 

Selanjutnya, format disket dengan perintah (misalkan disket 1.44MB di drive A): 

    # fdformat /dev/fd0H1440 

Copy kernel ke disket tersebut: 

    # dd if=zImage of=/dev/fd0 

Coba reboot komputer dengan disket boot tetap di drive A: 

    # shutdown -r now 

Dengan cara demikian kita tidak saja memiliki emergency boot yang berisi kernel tapi juga filesystem minimal untuk melakukan recovery sistem. 

File Toolbox  

RedHat menyediakan beberapa file tool yang sangat berguna untuk memeriksa dan memperbaiki masalah sistem. File tersebut diantaranya adalah e2fsck  yang dapat berjalan secara otomatis dari script rc.sysinit. File lain seperti badblocks sangat berguna bagi pemilik hard disk non-IDE. 

Selengkapnya file-file tools tersebut adalah sebagai berikut: 

e2fsck 
Kebanyakan user Linux memilih second extended partition karena e2fs ini robust, efisien, cepat dan relatif tidak banyak mengalami fragmentasi. Untuk memeriksa dan memperbaiki partisi e2fs, sebaiknya partisi tersebut di unmount dulu. Misal, untuk memberbaiki partisi /dev/hda3: 

    # e2fsck -p /dev/hda3 

badblocks 
Perintah ini untuk mencari  bad block pada sebuah device. Memiliki beberapa option yang dapat dipilih sesuai keperluan. Hati-hati dengan option -w, ini adalah 'write-mode' test yang dapat menghapus data pada sebuah partisi. 

fsck 
Sama seperti e2fsck. Hati-hati juga dengan option -P. Lebih jelasnya baca man page. 

dump dan restore Program dump digunakan untuk membackup filesystem. Sedangkan restore merupakan program pasangannya. Keduanya dapat bekerja melalui network. 

dumpe2fs 
Untuk menghasilkan informasi filesystem seperti inode count, block count, block size, last mount dan write time. Untuk partisi sebesar 450MB akan dihasilkan laporan sebesar 26.000 karakter. 

tune2fs 
Untuk mengatur parameter agar performa sistem meningkat. Hanya untuk filesystem ext2. Gunakan tune2fs pada saat e2fsck berjalan pada sebuah partisi dan jangan jalankan tune2fs bila sebuah partisi sedang di mount. 

mke2fs 
Sahabat para Linux Hacker! Untuk membuat second extended filesystem pada sebuah partisi. Berguna saat pembuatan compressed filesystem pada emergency disk atau pada saat instalasi hard disk baru. 

debugfs 
Debugger untuk ext2 filesystem. Memiliki 34 perintah built-in. 

    # debugfs /dev/hda3 
  

Sistem tidak bisa Boot  

Mudah saja bila punya emergency boot disk. Lakukan seperti ini: 

· Boot Linux dari disket boot disk 

· Pada prompt boot:, ketik rescue; ini untuk meload kernel dari disket tadi 

· Ikuti saja perintahnya sampai diminta memasukkan Supplemental Disk 

· Proses pemuatan filesystem ditandai grafik batang; Prompt menandai proses loading sudah selesai. 

· Program-program yang berguna untuk perbaikan ada di direktori sbin dan usr/bin. Sekarang tinggal di coba mendapatkan partisi dan sebisanya dapat di mount 

· Bila partisi ada pada /dev/hda3 lakukan dengan 

                   # mount -t ext2 /dev/hda3 tmp 

               untuk memount partisi di tmp, dan segera dapat diperbaiki. 

Bagaimana bila tidak memiliki boot disk? Mudah juga, coba dengan boot dari CD-ROM kemudian jalankan AUTOBOOT dari DOS. 

  

VIRTUAL PRIVATE NETWORK

I Made Wiryana

Suatu Wide Area Network, menghubungkan beberapa LAN pada berbagai lokasi menjadi seakan-akan menjadi satu network. Untuk menghubungkan beberapa lokasi membutuhkan dedicated line, router, dan beberapa protokol khusus. Hal ini membutuhkan SDM dan biaya untuk menjaga link tetap beroperasi. Pada beberapa lokasi situasi juga berbeda sehingga dapat membuat pendisaian menjadi lebih sulit. Artikel ini membahas kemungkinan penggunaan Internet dan Linux, sebagai komponen pembangun suatu Virtual Private Network (VPN). 

· Pengantar 

· Integrasi Network 

· Proxy Tranparant 

· Penggunaan Real Tunnel 

· Konfigurasi Tunnel 

· Privasi 

· Konfigurasi Secure Shell (SSH) 

· Konfigurasi SSH dan tunneling 

· Penutup 

Pengantar.

Membangun suatu VPN membutuhkan pertimbangan dan pekerjaan yang cukup banyak, termasuk pemorgraman dan lain sebagainya. Suatu VPN berdasarkan dua prinsip, sesuai dengan namanya. Istilah virtual, berarti tak adanya represtasi fisik sebenarnya antara link ke dua site tersebut. Hal ini berarti tak adanya dedicated link antar ke dua lokasi yang diinterkoneksi tersebut. Sehingga tak perlu menarik kabel khusus antara ke dua lokasi. Tetapi dengan menggunakan jaringan yang telah ada yang juga digunakan oleh banyak perusahaan yang lainnya. Sehingga term virtual ini timbul dari kenyataan bahwa network ini dibangun di suatu environment yang tak hanya digunakan untuk keperluan VPN ini. 

Istilah private berkatitan dengan istilah virtual. Membangun virtual network di atas infrastruktur yang dapat diakses oleh publik memberikan beberapa implikasi sekuriti. Informasi sensitif tidak ingin dibaca oleh pengguna lainnya yang tak berhak, atau misal oleh kompetitor. Sehingga harus diciptakan suatu mekanisme untuk menjaga informasi tetap bersifat terbatas. Cara satu satunya untuk mencapai ini adalah dengan menggunakan enkripsi, sehingga hanya pihak yang dipercaya saja, yang dapat mengakses informasi. Bagaimanapun juga ini memiliki beberapa implikasi hukum. 

Aspek lainnya adalah otentikasi atau identifikasi bila diinginkan. Sehingga harus ditentukan cara untuk mengidentifikasikan pihak di seberang VPN yang berkomunikasi. Untuk ini dapat pula digunakan perangkat lunak enkripsi. 

Integrasi Network

Langkah pertama yang dilakukan untuk melakukan ini adalah dengan mengintegrasikan jaringan lokal dari remote site ke dalam suatu jaringan yang besar. Integrasi ini harus menciptakan suatu situasi yang memungkinkan pengaksesan ke berbagai bagian dari jaringan yang terintegrasi secara transparan. Untuk mencapai hal ini, harus diatasi beberapa masalah, antara lain : 

· Menentukan alamat IP 

· Melakukan routing traffic dari A ke B 

Setiap alamat IP di Internet haruslah unik. Karena hanya itulah cara untuk mengidentifikasi suatu host. Menggunakan alamat yang sama untuk beberapa mesin akan menghasilkan hasil yang tak dapat diperkirakan. Prinsip address yang harus unik ini hanya berlaku bagi host yang dapat diakses secara langsung dari Internet. 

Sebagian alamat yang dimiliki oleh mesin pengguna ditentukan oleh ISP (Internet Service Provider). ISP akan melakukan koneksi ke Internet dan melakukan routing seluruh trafiic dari dan ke alamat IP pengguna. Sehingga alamat IP ini bersifat tetap, dan pengguna dapat menggunakannya alamat yang sama selalu, sehingga hal ini mempermudah konfigurasi. Alamat IP yang tetap biasanya digunakan oleh koneksi Internet dedicated, yaitu koneksi yang hidup 24 jam sehari. Jika suatu address bersifat dinamis, maka akan selalu berubah setiap kali user melakukan koneksi dengan Internet. Address dinamis ini biasanya digunakan untuk koneksi dial-up. Pengguna akan diberikan alamat address IP yang tersedia ketika melakukan koneksi. 

Jika memiliki suatu jangkauan alamat IP (misal klas B, atau klas C), keadaan menjadi sedikit berbeda. Jangkauan ini bersifat unik, dan pengguna dapat dengan bebas menggunakan untuk membangun koneksi ini. Tetapi pada beberapa kondisi, tidak mungkin menggunakan 1 alamat IP untuk menghubungkan kantor satu ke alamat IP lainnya di kantor lainnya dengan menggukanan jangkauan address yang sama untuk keduanya. Keterbatasan ini disebabkan oleh mekanisme paket IP dirouting di Internet. Mekanisme routing ini biasanya tidak berdasarkan alamat IP sebenarnya, tetapi berdasarkan jangkauan (range) alamat IP. Jadi seluruh paket pada jangkauan tertentu akan dikirim ke satu router, dan alamat IP untuk range tertentu dikirim ke router yang lainnya. 

Adanya keterbatasan penggunaan alamat IP ini, menjadikan beberapa perusahaan melakukan strategi dengan cara memilih secara bebas alamat IP untuk penggunaan Internal, dan hal ini diperbolehkan selama diyakinkan bahwa paket dengan alamat internal ini tak pernah keluar ke jaringan Interet. Range internal ini dipilih sehingga dengan mudah sejumlah kelompok yang berbeda dapat diberikan IP sendiri sendiri. Pembagian ini bertujuan untuk mempermudah untuk melakukan route antar kantor yang berbeda, atau dengan kata lain mempermudah proses saling mengelompokkan satu grup dengan grup yang lainnya. 

Jika suatu kantor dengan kantor lainnya dikoneksikan dengan menggunakan dedicated line, alamat IP ini dapat digunakan tanpa masalah yang berarti. Traffic tak akan pernah dapat mencapai Internet, sehingga dapat dipilih alamat IP yang manapun. Tetapi bila koneksi antar kantor ini dilakukan via Internet, maka akan timbul permasalahan dalam pemilihan alamat IP ini. Alamat yang digunakan tak boleh telah digunakan di Internet, sebab bisa saja alamat IP yang dipilih untuk keperluan internal, ternyata telah digunakan oleh salah satu site di Internet, sehingga routing di Internet akan mengirimkan paket ke alamat yang tidak tepat tak sesuai dengan keinginan yang dituju. 

Untuk mengatasi masalah ini, digunaakan teknik yang disebut tunneling. Ini berarti paket IP lengkap yang akan dikirim akan dipaketkan lagi ke paket IP lainnya yang memiliki alamat IP sah. Prinsip tunneling tak hanya terbatas untuk protokol TCP/IP. Tetapi dapat dilakukan tunneling beragam jenis protokol ke dalam suatu paket IP (misal Netware dapat dilakukan tunneling, menggunakan paket IP, sehingga dapat diciptakan hubungan link Netware antara client dan serrver melewati Internet). Tetapi dalam bahasan ini hanya akan dibahas tunneling paket IP ke dalam paket IP atau yang disebut IPIP tunneling. 
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Gambar 1 Prinsip tunneling

Suatu message dari host A akan dikirim ke host B. Alamat A dan B adalah hanya alamat internal, dan setiap koneksi antar keduanya menggunakan alamat X, dan Y (alamat IP yang sah). Pada prinsip tunneling, paket IP pertama akan dimasukkan sebagai pay load area, dari message yang akan dikirimkan via Internet. Dan dikirimkan menggunakan address X dan Y pada header information. Ketika message diterima oleh tunneling server di sisi lain, alamat IP sebenarnya dapat diketahui dari pay load area ini, dan barulan dikirimkan ke lokal network, ke alamat sesungguhnya (dengan menggunakan alamat IP internal). Pengiriman message ini tak terbatas pada message dari A dan ke B saja, tetapi dari satu jaringan lokal, ke jaringan lokal lainnya. Di Internet message ini hanya tampak seperti paket antara host X dan Y saja (yaitu host dengan alamat terdaftar). 

Banyak metoda untuk mengimplementasikan suatu mesin Linux sebagai mesin tunneling/detunelling. Berikut ini akan dibahas kemungkinan tersebut 

Ada beberapa pertimbangan dalam membentuk sistem tunnelinng ini antara alain : 

· Di manakah harus diletakkan program tunneling 

· Apakah tunneling dijalankan di firewall atau di mesin terpisah. 

Menjalankan tunneling di firewall memiliki beberapa kerugian. 

· Seluruh kode tunneling biasanya khusus untuk platform tertentu, sehingga biasanya juga untuk produk firewall tertentu pula. Sehingga bila ingin digunakan tunneling yang bersamaan dengan firewall, maka harus digunakan platform dan software firewall yang sama di kedua sisi jaringan yang dihubungkan. Persyaratan ini menjadikan solusi menjadi mahal. 

· Dengan menambahkan kode program ke firewall, maka firewall menjadi lebih kompleks, sehingga lebih besar kemungkinan terjadinya error. Sering kali suatu error akan membuka celah untuk dapat digunakan oleh pihak tertentu sehingga memperoleh hak akses yang tak sah 

Sebaiknya harus dipasang mesin khusus yang hanya akan menangani tunneling. Bagi client dari jaringan, mesin tunneling ini dianggap tak ubahyna hanya sebagai suatu router ke tujuan (dalam hal ini jaringan lainnya). Hal ini akan menyederhanakan kerja firewall. Akan dibutuhkan aturan filtering yang lebih sedikit, karena pada kasus minimal hanya akan ada mesin tunneling yang akan berhubungan melalui firewall. Sehingga dapat dengan mudah diblok akses dari jaringan internal langsung ke jaringan eksternal, hal ini untuk mencegah kebocoran informasi. 

Dengan menggunakan mesin tunneling yang terpisah, maka akan lebih besar pilihan yang dapat dilakukan, misal dapat digunakan firewall , dan mesin tunneling dengan menggunakan Linux. 

Proxy tranparant

Kernel Linux terbaru (paling tidak versi 2.0 ke atas) memiliki banyak kemampuan memfilter paket. Paket kernel yang terbaru telah mendukung suatu kemampuan yang disebut transparency proxying, yang dapat membantu penyusunan suatu sistem tunneling. 

Suatu proxy, adalah suatu program jaringan khusus yang akan merelay data, dari sisi satu ke sisi lainnya, dan sebaliknya. Proses merelay ini dilakukan oleh program proxy, yang terjadi di user space. Ini berarti proxy akan menerima data pada salah satu buffer yang dimilikinya, dan mungkin meng-copy nya ke buffer lainnya selain melakukan hal yang intelligence, dan mengirimkan ke buffer lainnya di interface jaringan yang lainnya (sisi luar) untuk menuju tujuan paket tersebut. Karena paket keluaran di kirim secara manual, dari interface sisi luar, maka paket akan memiliki alamat IP sama dengan external interface tersebut sebagai source address. Suatu paket yang telah diforwardkan olehj kernel biasanya memiliki soruce address sama dengan original source address. Dengan cara ini (menggunakan proyxy), alamat IP internal telah ditransformasikan menjadi alamat IP eksternal. Ditambah lagi beberapa hal dapat ditambahkan di program proxy ini, misal otentikasi pengguna, dan kompressi. 

Salah satu masalah dengan menggunakan proxy adalah menyalurkan data dari internal network ke proxy. Tak ada cara yang portabel untuk melakukan hal ini. Bila diinginkan melakukan telnet, melewati suatu proxy. Maka : 

· Harus telnet ke mesin proxy tersebut 

· Mungkin melakukan otentikasi 

· Barulah melakukan koneksi ke alamat sesungguhnya yang dituju 

Suatu Web Browser dapat dikonfifgurasikan secara otomatis untuk menggunakan suatu proxy (awalnya bertujuan untuk caching), tetapi sebagian besar aplikasi yang menggunakan TCP/IP tak dapat secara mudah diubah. 

Tetapi pada kernel Linux yang baru dapat dikonfigurasi sehingga dapat mendrop seluruh traffic untuk port tertentu atau untuk alamat IP teretentu pada port network di mesin yang sama. Hal ini dapat dilakukan dengan menggunakan command ipfwadm. 

ipfwadm 2.3.0 1996/07/30

Usage : /sbin/ipfwadm -A [direction] command [options] (accounting)

        /sbin/ipfwadm -F command [options] (forwarding firewall)

        /sbin/ipfwadm -I command [options] (input firewall)

        /sbin/ipfwadm -O command [options] (output firewall)

        /sbin/ipfwadm -M [-s | -l] [options] (masquerading entries)

        /sbin/ipfwadm -h (print this help information)

Command :

-i [policy] insert rule (no policy for accounting rule)

-a [policy] append rule (no policy for accounting rule)

-d [policy] delete rule (no policy for accounting rule)

-l        list all rules of this category

-z        reset packet/byte counters of all rules of this cateogry

-f        remove all rules of this category

-p policy change default policy (accept/deny/reject)

-s tcp tcpfin udp          set measuring timeout values

-c        check acceptance of IP packet

Options :

-P        protocol (either tcp, udp, icmp, or all)

-S address[/mask][port ... ]

          source specification

-D address[/mask][port ... ]

          destination specification

-V address  network interface address

-W name     network interface name

-b        bidirectional match

-e        extended output mode

-k        match TCP packets only when ACK set

-m        masquerade packets as coming from local host

-o        turn on kerjel logginf for matching packets

-r [port] redirect packets to local port (transparent proxying)

-t and xor and/xor TOS field

-v        verbose mode

-x        expand numbers (display exact value)

-y        match TCP packets only when SYN set and ACK cleared

ipfwadm digunakan untuk mendefinisikan aturan pemfilteran pada code firewall di kernel Linux. Jika dikombinasikan denngan suatu INPUT rule dengan option -r (transparent proxying), kernel akan mengirimkan seluruh traffic network yang sesuai dengan rule ke network port di mesin. Sehingga bila telah ada proxy yang mendengar (listening) ke port tersebut, secara otomatis akan merelay traffic network tersebut. Sebagai contoh aturan berikut ini akan melewatkan seluruh traffic outgoing telnet, ke suatu transparent proxy yang berjalan pada firewall dan melakukan listen, pada port telnet 

ipfwadm -l -a accept -P tcp -r -S localnet/24 -D 0.0.0.0/0 telnet

Bila destination address (yang ditunjukkan setelah option -D, dalam hal ini 0.0.0.0) diubah, maka dapat dilakukan redirek hanya koneksi tertentu melalui proxy. 

Untuk menjalankan transpararet proxy (pada kernel 2.0 ke atas), harus dispesifikasikan beberapa option ketika membangun kernel. Harus dibuat agar code IP firewall menjadi enable, begitu juga option transparent proxy harus enable juga. Walaupun sepintas solusi ini cocok dengan kebutuhan VPN, ada juga kekurangan yaitu : 

· Harus ditulis code untuk transparant proxy ini, dan implementasi ini sangat khas Linux. Dan setiap protocol harus diproxy dnegan cara yang berbeda 

· Ketika menggunakan proxy, maka akan kehilangan alamat IP asli dari message, sehingga pengukuran seukirit pada sisi lainnya (misalnya ingin diketahui siapa sebenarnya (atau workstation mana yang mengirim packet) menjadi sia sia, karena hanya akan terlihat alamat IP proxy, dan bukannya alamt IP pengirim asli 

Penggunaan Real Tunnel

Linux (setidaknya kernel 2.0 ke atas) telah menyediakan fasilitas real tunneling. Fasilitas ini dapat dioperasikan dengan merubah option. Yaitu : 

Network firewalls (CONFIG_FIREWALL) [N/y/?] y

IP : Forwarding/gatewaying (CONFIG_IP_FORWARD) [N/y/?] y

IP : Firewalling (CONFIG_IP_FIREWALL) [N/y//?] (NEW) y

IP : tunneling (CONFIG_NET_IPIP) [N/y/m/?] (NEW) m

Ketika membangun fasilitas tunneling sebagai suatu modul (dtemtukan dengan m pada option terakhir), maka modul dapat dimasukkan atau dikelaurkan ketika sistem sedang berjalan. Ini mempermudah ketika melakukan konfigurasi dan uji coba. 

Sekali telah dibangun kernel dan modul ini, maka akan ada satu modul untuk tunneling, new_tunnel.o. Modul ini perlu "berkomunikasi" dengan module tunneling pada mesin Linux di sisi jaringan lainnya. Modul yang mengirimkan data akan bertugas memultipleks, dan module penerima (di sisi seberang) akan menangani tugas demultipleks. Kemampuan inilah yang akan digunakan untuk membanguns suatu VPN. 

Konfigurasi Tunnel

Setelah membangun kernel, dan modul yang bersangkutan, maka sistem harus di-reboot untuk mengaktifkan kernel yang baru ini. Setelah dilakukan hal tersebut, maka dapat digunakan perintah insmod, rmod, dan lsmod untuk memasukkan (insert), menghilangkan (remove), dan melihat modul yang ada (list) 

Setelah memasukkan modul new_tunnel.o dengan perintah insmod, maka dapat diperiksa keberhasilan pemuatan modul tersebut dengan menggunakan perintah lsmod. Maka akan ditampilkan hasil sebagai berikut. 

Module       #pages :  Used by:

new_tunnel       1         0

Dan ketika dilakukan perintah cat /proc/net/devm maka akan terlihat divais networking baru yang bernama tun10. 

Inter-| Receive                     |  Transmit

 face | packets errs drop fifo frame|packets errs drop fifo colls carrier

    lo:   18    0     0    0      0    18    0     0    0     0    0

  eth0: 3347    0     0    0      0  4009    0     0    0    19    0

 tun10:    0    0     0    0      0     0    0     0    0     0    0

Divais tun10 dapat digunakan sebagai divais networking normal, dan program ifconfig dapat digunakan untuk mengkonfigurasi dan mengaktifkan divais (interface) ini. 
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Gambar 2. Koneksi yang biasanya dilakukan untuk VPN

Misal, untuk keperluan percobaan, 2 network yang keduanya dihubungkan ke ISP masing masing. Dua network ini akan dikoneksikan secara tranparant. Misal network pada bagian kiri memiliki address 193.78.174.32 dengan subnetmask 255.255.255.224, dan network yang di sebelah kanan memiliki address 1293.78.174.64 dengan subnetmask yang sama pula 255.255.255.224. Setiap network menggunakan firewall T1 dan T2, yang digunakan untuk menghubungkan ke network, dengan address masing masing ditunjukkan pada gambar yaitu T1 adalah 194.21.134.23 dan T2 adalah 208.34.1.12. T1 memiliki address internal 193.78.174.33. dan firewall T2 memiliki address internal 193.78.174.65. Misal seluruh konfigurasi normal telah dilakukan untuk seluruh network dan akan ditunjukkan perubahan yang dilakukan agar tunneling dapat berjalan. 

Pada T1, perlu dilakukan konfigurasi interface tun10, sudah barang tentu modul tunneling telah dimasukkan terlebih dahulu. Sehingga akan tampak 

ifconfig tun10 193.78.174.33 netmask 255.255.255.224 up

Interface tunnel memiliki address IP yang sama dengan interface internal real (sebenarnya). Setelah interface dikonfigurasi, maka dapat ditambahkan static routing entry, yang akan memforward seluruh traffic untuk network 193.78.174.64. melalui tunnel : 

route add -net 193.78.174.64 netmask 255.255.255.224 gw

208.34.1.12 tun10

Perintah di atas akan menambahkan static route untuk network 193.78.174.64. Seluruh traffic untuk address tersebut akan dikirim ke gateway 208.34.1.12 (IP address sisi luar sisi luar dari T2). Pada T2 dilakukan hal yang sama dengan dibalik 

ifconfig tun10 193.78.174.65 netmask 255.255.255.224 up

route add -net 193.78.174.32 netmask 255.255.255.224 gw

194.21.134.23 tun10

Setelah mengkonfigurasi ke dua sisi tunnel seperti ini, seluruh traffic dari network satunya akan dimultipleks dan didemultipleks secara otomatis oleh modul tunneling. Dengan menambahkan static route ini, seluruh proses dilakukan secara transparansi tanpa perlu campur tangan user. 

Ke dua network sudah dapat berkomunikasi. Tetapi seluruh data dikirim secara gamblang, sehingga dapat dibaca oleh siapapun yang memiliki akses ke paket yang dikirim (misal dengan tcpdump). Bagian selanjutnya akan dibahas bagaimana memecahkan masalah ini. 

Privasi

Seperti telah disebutkan, data yang dikirim antar ke dua site tersebut tidak dienkripsi. Untuk keperluan ini dapat digunakan paket public domain, misal SSH. SSH adalah kepanjangan dari Secure Shell, dan program ini mampu melakukan otentikasi ke dua pihak yang melakukan komunikasi dan melakukan ekripsi data yang mengalir. Informasi mengenai SSH dapat ditemukan di  http://www.cs.hut.fi/ssh/ 

Perlu diketahui SSH menggunakan algoritma RSA, yang dipatenkan di USA. Sehingga perlu diperiksa aspek legalitasnya sebelum digunakan. 

Penggunaan enkripsi data dan mengirimnya melalui jaringan publik pada beberapa negara adalah ilegal. Sehingga sebaiknya perlu dilakukan klarifikasi dari segi hukum terlebih dahulu. Dengan semakin banyak dipakainya software ekripsi dan makin meluasnya jaringan Internet, maka jumlah negara yang melarang pemakaian enkripsi ini makin bertambah pula. Sebagai contoh, di kalangan negara Eropa para politisi mulai mendiskusikan tentang pemakaian teknologi ini. Kekhawatiran negara-negara ini disebabkan ketakutan akan digunakannya teknologi enkripsi ini untuk mengirimkan pesan rahasia antar teroris yang dapat membahayakan keamanan nasional. Sehingga ingin sekali negara negara tersebut dapat melakukan pengawasan dan dapat membaca seluruh message yang dikirim. 

Permasalahan lainnya adalah berkaitan dengan peraturan ITAR di USA. Perangkat lunak enkripsi tergolong amunisi, sehingga terbatas untuk dapat dieksport. Ini berarti perangkat lunak enkripsi yang bermutu tinggi (ingat perangkat lunaknya, bukan algoritmanya), dilarang dieksport. Sehingga versi Netscape internasional hanya menggunakan model enkripsi 40 bit, sedangkan versi yang boleh beredar di USA menggunakan 128 bit. 

Karena pelarangan hanya berlaku bagi perangkat lunaknya, dan bukan algoritmanya, maka banyak implementasi dengan enkripsi yang kuat yang dilakukan di luar USA telah beredar. Dan itu legal saja bila dieksport ke USA, walaupun begitu setelah dieksport ke USA, dari USA tak boleh di-reeksport ke negara lainnya lagi. 

SSH awalnya ditulis oleh Tatu Ylönen dari Finlandia. Kemampuan SSH yang penting untuk tunneling adalah : 

· Metoda otentikasi yang baik. Dengan menggunakan .rhosts bersama-sama dengan hots otentikasi berdasarkan RSA, dan otentikasi murni RSA. 

· Seluruh komunikasi secara otomatis, dan tranparansi dienkrip. Enkripsi juga bertujuan untuk melindungi dari spoofed packet dan hijacked connection. 

· Arbitrary port TCP/IP dapat di redirek melalui channel terenkripsi pada kedua arah. 

· Client RSA melakukan otentikasi mesin server pada awal setiap koneksi untuk melindungi dari trojan horse dan man in the middle attack. Server melakukan otentikasi mesin client dengan menggunakan RSA sebelum menerima otentikasi .rhosts atau /etc/hosts.equiv 

· Session X11 bahkan dapat diredirek dengan menggunakan SSH ini untuk melindungi dari orang yang mengambil alih suatu session X. Yang terpenting adalah, session dienkripsi di antara client dan server. Sehingga tunneling server tak perlu tahu enkripsi. SSH akan mengenkripsi pay load area pada paket IP yang asli, dan pada bagian penerima akan mendekripsi pay load area ini, dan memberikan pada program aplikasi. 

SSH tersedia untuk sebagian besar variant UNIX, dan bekerja untuk platform yang berbeda. Dapat digunakan mesin LINUX pada salah satu ujung dan mesin SPARC atau HP pada sisi yang lainnya. Setelah mendownload dan menginstall SSH, maka akan ada beberapa program. Dua program yang terpenting adalah ssh dan sshd. Kedua paket ini dapat dibandingkan seperti rsh dan rshd yang awalnya ditemukan di UNIX versi BSD. 

Konfigurasi Secure Shell (SSH)

sshd merupakan program server yang berjalan di background dan mendengar setiap koneksi yang datang (melalui port 22). Ketika suatu client melakukan koneksi, maka akan dilakukan otentikasi, dan jika dinyatakan lolos, maka sshd akan memulai program yang diminta oleh client tersebut. Input dan output program dienkripsi dengan menggunakan key yang telah saling ditukar pada saat negotiating phase, yaitu ketika penyusunan koneksi. 

Program ssh adalah program client yang digunakan untuk mengeksekusi program pada remote host. ssh biasanya akan melakukan koneksi ke sshd pada mesin server, dan bertukar informasi otentikasi dan key enkripsi, dan kemudian sshd akan mengeksekusi perintah pada mesin remote. Ketika melakukan eksekusi seluruh pertukaran data antar ssh dan sshd, dienkripsi dengan menggunakan salah satu algoritma. 

Untuk keperluan tunneling, ssh memberikan beberapa pilihan tambahan yang dapat digunakan untuk mengenkripsi traffic yang melalui tunnel. Option ini ditunjukkan di manual ssh (silahkan lihat ftp://ftp.mfi.com/pub/sysad min) dengan option -L dan -R. Keduanya dapat digunakan untuk melakukan redireksi traffic untuk port tertentu ke port tertentu di mesin remote. Traffic yang diredirect ini dienkripsi sebelum dikirim. Option -L, digunakan jika ingin meredirek akses dari port lokal ke suatu port di sistem remote. Gambar 3 menunjukkan kemungkinan setup. Mesin client yang ingin berkomunikasi secara aman dengan mesin server. Untuk memungkinkan hal ini, satu mesin pada local network yang sama bertindak sebagai client (dapat juga mesin yaang sama dengan client), dan menjalankan ssh dengan option -L. Secara lengkap maka perintah akan tampak seperti : 

ssh -L portx:server:porty [nama mesin yang menjalankan sshd]

Mesin yang menjalankan ssh akan menjalankan subshell yang akan mendengar ke port x, dan ketika terjadi koneksi pada port tersebut, program ssh akan mengenkripsi dan membelokkan data ke mesin yang menjalalankan sshd pada mesin remote. Mesin ini kemudian akan mendekripsi data dan merelaynya melalui port y pada server. 

Dapat juga melakukan pembelokkan secara remote dengaan menggunakan option -R. Dengan option ini, maka dapat diperintahkan pada sshd pada mesin remote untuk memulai ssh dengan option -L yang sesuai. Sisi remote akan membelokkan seluruh traffic pada port tersebut melalui koneksi yang aman antara ssh dan sshd. 
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Gambar 3. Setup untuk pembelokan ssh.

Dapat juga membangun suatu tunnel, hanya dengan menggunakan SSH, akan tetapi hal ini hanya mungkin bila seluruh sistem dapat diakses secara langsung dari Internet. Bila tidak mungkin, maka dapat digunakan fasilitas tunelling pada Linux. Ketika melakukan instalasi SSH, secara otomatis akan dihasilkan host identification pairs untuk mesin tersebut. Sehingga tak perlu dilakukan hal yang khusus untuk menghasilkan kunci identifikasi mesin ini. 

Kombinasi SSH dan Tunneling

Ketika mengkombinasikan SSH dan tunneling, terdapat bebeberapa pertimbangan. Ketika menggunakan SSH, maka transparansi akan sedikit hilang. Sehingga mungkin ssh dan sshd tak ingin dijalankan pada setiap mesin pada jaringan lokal. Karena akan menghabiskan waktu untuk memaintenance, dan ssh tak dapat jalan pada setiap plaform. Tempat terbaik untuk menginstall ssh dan sshd adalah pada mesin tunneling. Setelah dilakukan instalasi, maka dapat digunakan perintah ssh -R untuk membelokkan (redirect) port pada mesin di jaringan remote ke port pada mesin di jaringan lokal. Hal ini dilakukan pada tiap mesin tunneling di jaringan.. Bahkan dapat dilakukan mesin tunneling akan menjalankan ssh ketika pertama kali dihidupkan. 

Ketika menspesifikasikan ssh -R, harus dispesifikasikan alamat IP (atau hostname, bila local name server memiliki copy dari name mapping pada network lainnya) yang digunakan pada jaringan lain. Dengan mengacu ke gambar 2, maka digunakan alamat IP di jangkauan 193.78.174.0, Dan tidak digunakan alamat IP di luar interface sisi luar dari firewall. Dengan menggunakan alamat ini, maka akan seluruh koneksi akan dipaksa melewati koneksi terenkripsi melalui module tunneling. 

Ketika ingin menggunakan dari client suatu jaringan ke server di jaringan lain, maka harus dikoneksi melalui redirect port pada mesin tunneling seperti yang dispesifikasi pada perintah ssh -R. Jadi tak dapat dilakukan koneksi transparant langsung ke remote server untuk membangun koneksi terenkripsi, tetapi harus menggunakan sebuah port pada mesin tunneling lokal. Hal ini menjadi kurang begitu praktis, tetapi akan sebanding dengan hasilnya yaitu koneksi jaringan aman, yang mampu mencegah dilakukakannya snooping data. 

Ada hal yang berkaitan dengan sisi sekuriti yang lainnya. Harus diperhatikan apakah resiko ini dapat diterima atau tidak. SSH hanyak akan mengenkrispi pay load area, dari paket IP asli, dan tidak mengenkripsi header information. Dan hal ini tak mungkin dilakukan karena header information berisi address IP, dan port dan hal lainnya. Jika dienkripsi, maka akan menghasikan packet IP yang tidak dideliver. Module tunneling akan mengenkapsulasi paket IP asli pada payload area. Header asli akan dimasukkan ke dalam message terenkapsulasi ini, dan header asli akan berisi alamat IP yang akan digunakan di bagian dalam firewall. Dengan tak tertutupnya informasi ini, maka jaringan dapat diserang dengan IP spoofing attack, karena si penyerang akan melihat jenis address IP manakah yang dipercaya oleh firewall. Hal inilah merupakan alasan lainnya, mengapa tunneling harus menggunakan mesin yang terpisah. Firewall sekarang hanya akan mempercayai satu mesin saja, yaitu satu mesin tunneling, dan akan menolak semua koneksi dari mesin lokal lainnya. Sehingga hal ini mengurangi resiko akan suatu serangan IP spoofing. 

Sebetulnya masalah di atas dapat diatasi dengan membangun suatu otentikasi dan enkripsi dalam modul tunelling itu sendiri. Module tunneling seharusnya mengenkripsi payload area dari paket IP yang akan dikirim ke Internet. Dnegan mengenkripsi payload area, modul akan secara otomatis tak hanya mengenkripsi data asli, tetapi juga berikut informasi header, sehingga menyembunyikan address IP internal. Beberapa produk misal WriteProtect keluaran Le Resau, menggunakan modulke tunneling yang memecahkan masalah kedua ini, sehingga memungkinkan terjadinya tunnel yang terkenkrispsi secara benar benar transparan. 

Penutup

Dengan menggunakan software yang saat ini tersedia di Internet, dapat dibangun suatu Virtual Private Network sendiri. Dengan menggunakan tunnel, dapat disembunyikan address IP internal dari Internet. Satu keuntungan adalah mampunya pemilihan jangkauan IP sendiri untuk penggunaan internal, dan memberikan satu jangkauan IP untuk setiap kantor. Seluruh kemampuan ini telah ada di Linux. 

Dengan menggunakan paket lainnya, SSH, dapat dienkripsi data yang dipertukarkan antara 2 situs. Dengan menggunakan algoritma yang sesuai, dapat dibangun suatu komunikasi data yang aman dan otentikasi identitas pada pihak yang terlibat dalam proses komunikasi. Dengan menggunakan mesin tunneling terpisah, dapat mempertinggi otentikasi pada firewall dan membuat berbagai jaringan dapat saling berkomunikasi. 

X Window: lebih dari suatu Graphical User Interface

Sebuah tanggapan atas Editorial MIKRODATA bulan Juni 1999

I Made Wiryana

	Di tengah-tengah makin memasyarakatnya Linux di kalangan pengguna Indonesia, saya mendapat sebuah surat dari salah seorang anggota mailing list Linux, yang menerangkan tentang editorial di majalah MIKRODATA edisi Juni. Editorial tersebut bersuara sedikit sumbang mengenai Linux. Awalnya timbul dugaan bahwa editorial tersebut ingin memojokkan Linux dan komunitasnya. Tetapi mengingat bahwa diterbitkan oleh MIKRODATA yang sering menerbitkan artikel Linux maka saya mengambil kesimpulan bahwa Editorial tersebut berusaha mewakili tanggapan orang umum yang masih memiliki pendapat yang kurang tepat. Sehingga tanggapan saya ini bukanlah merupakan bantahan terhadap editorial tersebut per se tetapi merupakan penjelasan akan kesalah-kaprahan yang digambarkan oleh editorial tersebut. Sebagai salah satu akitivis Linux saya berterima kasih atas usaha MIKRODATA untuk merekam kesalah-kaprahan di kalangan pengguna yang baru memanfaatkan Linux. Apabila dalam pembahasan ini menggunakan MS Windows sebagai perbandingan, hal tersebut bukanlah usaha untuk menjelek-jelekkan produk ini, akan tetapi hanyalah suatu contoh ilustrasi. 


1 Pendahuluan

Bisa dikatakan pengguna komputer di Indonesia masih amat sangat didominasi dan didikte oleh informasi yang berasal dari vendor besar. Sehingga seringkali terjadi pendapat, terminologi, yang kurang tepat serta pembentukan selera yang seragam. Oleh karena itu perlu adanya upaya dari pihak akademisi ataupun media massa untuk menyediakan informasi yang seimbang. Saya percaya bahwa selaku akademisi saya memiliki kuajiban dan tanggung jawab untuk melakukan information sharing. Dan saya sendiri beranggapan bahwa orang yang memiliki pengetauhan sudah sewajarnya berkuajiban menyebarkan pengetahuannya kepada umum. Melalui media massa saya anggap merupakan sarana yang efektif untuk melakukan hal ini. 

Kepentingan publik menjadi tidak terpenuhi ketika terjadi penyebaran informasi yang tidak tepat atau salah. Setiap orang yang memiliki informasi yang pendisitribusiannya akan memberikan kepentingan umum maka sebaiknya disebarkan, dan akan sangat tak bertanggung jawab secara moral bila tidak dilakukan hal tersebut. 

Penyebaran informasi yang salah akan menyebabkan pengaruh buruk bagi kepentingan publik, misal kekurang-tepatan dalam pembelian solusi, pemborosan dana untuk pembelian perangkat lunak ataupun perangkat keras dan sebagainya. Pengabaian dan kesalah pahaman merupakan hal yang tidak kondusif dalam pengelolaan teknologi secara efektif. Masyarakat sebagian besar menerima informasi melalui koran, majalah atau media broadcasting, bukan dari mengambil mata kuliah di universitas atau dari para akademoisi secara langsung. Sehingga saya mengambil inisiatif untuk memberikan informsi yang berpengaruh bagi masyarakat untuk mengambi keputusan secara lebih efektif. Hal itu saya lakukan demi kepentingan publik. Media massa memiliki kuajiban untuk memberi informasi kepada masyarakat, hal ini juga berarti media massa memiliki kuajiban untuk memberikan informasi yang benar. 

Banyak hal dalam editorial tersebut menggambarkan kesalahan persepsi pengguna. Hal ini sebagian besar diakibatkan terlalu meluasnya kesalah-kaprahan yang diakibatkan penggunaan 'marketing hype' secara berlebihan pada usaha pemasaran oleh vendor besar. Untuk jelasnya Editorial ini saya tulis ulang dan saya komentari paragraf per paragraf. 

	Working with Linux? No way!

Belakangan ini sebuah sistem operasi yang tergolong tua mulai di sukai banyak orang. Alasan yang paling kuat ialah sistem operasi ini memiliki performance yang bagus dan gratis. Tidak lain tidak bukan ialah Linux. Saat ini Linux sudah mencapai versi 6 untuk Red Hat Linux.

Linux merupakan versi UNIX yang berjalan di atas PC. Karena dulu UNIX dipakai pada mesin-mesin server yang tergolong mahal. Orang yang ingin mencobanya sulit sekali kalau tidak bekerja di perusahaan tertentu atau lembaga tertentu yang memakainya. Munculnya Linux sebagai sistem operasi berbasis UNIX yang berjalan pada mesin PC menjadi hal baru yang unik.

Mulai digemarinya Linux di berbagai kalangan bisa dilihat dari banyaknya artikel Linux yang muncul di majalah kesayangan kita ini. Bahkan artikel mengenai Linux sudah bisa dipastikan ada setiap bulannya. Dengan gembar-gembor yang tak kalah menyerah, akhirnya pemakai PC yang awam akan UNIX mulai melirik Linux untuk dicoba.

Well, sayangnya Anda jarang menemukan artikel Linux yang berisi penilaian objektif. Jarang sekali yang terang-terangan membuka "boroknya" Linux.

Kalau Anda bertanya kepada perkumpulan Linux (di Indonesia namanya KPLI atau Kelompok Pengguna Linux Indonesia), sulitkah memasang Linux? Jawabnya, "mudah kok". Kalau Anda bertanya bisakah Linux bergaya seperti Windows yang user friendly dan notabene sudah mendarah daging dengan masyarakat PC

Indonesia? Jawabnya, "Anda bisa pakai XWindows". Sayangnya kenyataan sering berkata lain.

Pada beberapa kasus memasang Linux (saya mencobanya dengan Red Hat Linux), tidak semudah yang Anda bayangkan dan pada beberapa kasus lain sangat mudah sekali bahkan tanpa kesulitan sedikit pun. Mudah atau tidaknya bukan kesimpulan yang saya ambil sendiri, tetapi pernyataan langsung dari orang awam Linux yang memasangnya.   

Hal yang membuat orang tertarik dengan Linux ialah XWindows-nya. Seperti yang saya katakan tadi, orang Indonesia sudah terbiasa dengan Windows, dan sekarang aplikasi mode teks sudah banyak ditinggalkan. Kalau mereka disuruh balik lagi ke mode teks bersama Linux, pasti mereka lebih suka beralih ke mesin tik. Karenanya XWindows-lah yang diincar.

Setelah XWindows di pasang, pada kenyataannya tidak sesuai dengan harapan mereka. Dari segi tampilan memang XWindows lebih unik tapi tidak user friendly. Cara pemakaian satu aplikasi dengan yang lainnya banyak yang tidak sama. Bayangkan saja, tampilan scroll bar di beberapa aplikasi diletakkan di sebalah kanan dan aplikasi lain di sebelah kiri. Cara pemakaian kedua scroll bar ini pun agak sedikit berbeda. Sehingga pemakai harus menebak-nebak lagi(bagi yang belum terbiasa).     

Taskbar yang ada terkadang tidak dipakai secara efektif dan sering kali membingungkan. Lalu title bar pada aplikasi yang ditandai dengan ikon tertentu sering tidak berfungsi seperti pada umumnya. Misalnya, ikon "X" pada aplikasi satu memang digunakan untuk menutup aplikasi tertentu. Tapi pada aplikasi lain ikon tersebut menimbulkan bunyi "BIB" alias salah klik. Lalu apa gunanya ikon tersebut ditampilkan? Yang lebih lucu lagi, beberapa aplikasi muncul dengan ukuran maksimal sehingga title bar-nya pun tidak  tampak dan tidak bisa dipakai. Akhirnya menutup aplikasi terebut menjadi momok.

Kalau orang bilang interface Windows lebih cacat dari Mac, maka interface XWindows-nya Linux lebih cacat dari Windows. Bahkan Windows 3.x lebih saya pilih dalam hal user friendly-nya. Singkatnya user interface XWindows memang unik dan saya sendiri kagum. Tapi di lain hal saya tidak akan merekomendasikannya untuk dipakai melakukan pekerjaan sehari-hari.   


2 Linux bukanlah UNIX

Agar lebih mudah maka saya akan jelaskan ketidak tepatan editorial seperti di bawah ini. 

	Working with Linux? No way!

Belakangan ini sebuah sistem operasi yang tergolong tua mulai di sukai banyak orang. Alasan yang paling kuat ialah sistem operasi ini memiliki performance yang bagus dan gratis. Tidak lain tidak bukan ialah Linux. Saat ini Linux sudah mencapai versi 6 untuk Red Hat Linux.


Komentar saya untuk paragraf ini adalah : 

· Membaca judul artikel tersebut, pembaca akan memiliki kesan yang cukup kuat untuk berpraduga bahwa artikel tersebut merupakan terjemahan dari sebuah artikel di majalah lain. Tetapi saya percaya Mikrodata bermaksud memberikan informasi seimbang antara pendukung Linux versus non pendukung Linux. Memang Linux masih memiliki kekurangan yang selalu diperbaiki oleh para penggunanya (bukan saja oleh pembuatnya). 

· Artikel ini memang dapat menimbulkan dampak menghalangi orang memanfaatkan Linux dalam pekerjaan sehari-hari. Tetapi sudah barang tentu kesan di atas itu sering timbul pada pengguna Linux yang pengetahuan mengenai aplikasi Linux masih terbatas. Sekali mereka lebih kenal dengan konsep Linux, mereka akan makin menyukainya. Bagaimana dengan banyaknya perusahaan yang telah menggunakan Linux dalam operasi sehari hari. Daftar perusahaan ini bisa dilihat http://www.m-tech.ab.ca/linux-biz/, atau di sebagian kecil contoh di http://www.bynari.com/collateral/case_studies.html. Begitu juga dengan daftar perusahaan dan institusi baik di luar negeri maupun di dalam negeri yang telah menggunakan Linux yang saya sertakan pada essay GNU/Linux solusi tepat untuk dunia bisnis Indonesia. Yang dapat dibaca di http://nakula.rvs.uni-bielefeld.de/made/artikel/LinuxBisnis/. 

· UNIX memang merupakan sistem operasi tua, akan tetapi Linux sendiripun tidak lebih tua dari MSWindows. Pertama kali direlease oleh Linus sekitar tahun 1991. Jadi lebih mudah daripada Windows 3.1. Di samping itu, konsep yang tua belumlah selalu buruk atau tidak cocok dengan waktu. Sistem roda gigi adalah sistem yang cukup tua akan tetapi sampai saat ini tetap dignakan. 

· Linux memang Open Source yang bersifat'free' tetapi bukan berarti gratis. Tetapi lebih kepada pengertian 'kebebasan'. Pengguna bebas mengubah program untuk menyesuaikan dengan kebutuhannya, dan sebagainya. 

· Kesalah-kaprahan penomoran versi memang masih banyak terjadi pada pengguna Linux yang baru. Hal ini sering muncul pada pengguna yang belum familiar dengan Linux, karena sistem penomoran versi yang digunakan jelas salah. Nomor versi 6 adalah nomor versi distribusi Red Hat, bukan versi Linux (linux sendiri adalah kernel yang saat ini bernomor sekitar 2.2.10, dengan dan nomor development 2.3.x). 

2 Linux tidak saja berjalan di atas PC

	Linux merupakan versi UNIX yang berjalan di atas PC. Karena dulu UNIX dipakai pada mesin-mesin server yang tergolong mahal. Orang yang ingin mencobanya sulit sekali kalau tidak bekerja di perusahaan tertentu atau lembaga tertentu yang memakainya. Munculnya Linux sebagai sistem operasi berbasis UNIX yang berjalan pada mesin PC menjadi hal baru yang unik.


Ada kesalah pahaman yang masih kuat di kalangan umum, yaitu menganggap Linux sebagai salah satu versi UNIX. Linux bukanlah suatu versi UNIX berbeda dengan FreeBSD, atau BSDOS. Linux adalah UNIX-like (mungkin bisa disetarakan dengan Coherent, atau MINIX), tetapi Linux memang memenuhi standard POSIX. Perbedaan jelas terjadi karena Linux tidak memanfaatkan code dari UNIX. 

Hal lainnya adalah masih banyaknya orang menganggap bahwa Linux hanya dapat dijalankan pada PC. Hal ini jelas salah karena pada saat ini bisa dikatakan Linux merupakan sistem operasi paling portable, dari platform PC, embedded controler (ucLinux), palm pilot, Personal Digital Assistance, Alpha processor, Macintosh, AMIGA, ATARI, hingga ke mainframe. Informasi mengenai ketersediaan Linux pada berbagai platform dapat dibaca di http://www.linux.org/projects/ports.html 
Kemunculan Linux sendiri bukan sekedar merupakan suatu sistem operasi alternatif saja, tetapi juga melibatkan suatu fenomena kerjasama model baru yang dikenal dengan pengembangan ala Bazaar, dan membangkitkan fenomena Open Source. Hal ini saya jabarkan pada suatu essay dengan bahasan dari sisi non teknis yang dapat dibaca di http://nakula.rvs.uni-bielefeld.de/made/artikel/Non_Teknis/. Perkembangan Linux menyebabkan bangkitnya sumber daya manusia lokal , desentralisasi pengembangan teknologi, kesadaran akan pengakuan hak cipta, tumbuhnya kerja sama, dan berbagai hal dari sisi non teknis. Sehingga membandingkan Linux dengan sistem operasi lainnya bukan saja seperti membandingkan hasil produk. Tetapi juga membandingkan dampak sosial yang akan diikut-sertakan. 

3 Linux tidak dimiliki oleh satu perusahaan

	Mulai digemarinya Linux di berbagai kalangan bisa dilihat dari banyaknya artikel Linux yang muncul di majalah kesayangan kita ini. Bahkan artikel mengenai Linux sudah bisa dipastikan ada setiap bulannya. Dengan gembar-gembor yang tak kalah menyerah, akhirnya pemakai PC yang awam akan UNIX mulai melirik Linux untuk dicoba.


Pernyataaan gembar-gembor sepertinya menempatkan penjelasan oleh para pendukung Linux sebagai usaha marketing suatu produk. Hal ini jelas sangat tidak cocok dengan kondisi Linux yang Open Source. Pertama Linux bukanlah dimiliki oleh suatu perusahaan tidak ada yang namanya Linux Inc., sehingga usaha marketing tidak akan menguntungkan suatu perusahaan tertentu saja. Sehingga penggunaan terminologi gembar-gembor terasa terlalu dibuat-buat. Bahkan dari kecenderungan yang ada dari penjelasan yang dilakukan oleh pengguna Linux mengenai Linux sebagian besar malah menggunakan prinsip dasar ilmu komputer, bukannya memakai jargon-jargon pemasaran yang disalah-kaprahkan untuk tujuan tertentu. 

Kedua, terminologi yang sering timbul pada kasus bloatware (perangkat lunak yang memberikan feature banyak tetapi belum tentu bermanfaat dan kadang banyak bug), vapourware (janji developer terhadap suatu feature pada produk mendatang, yang kenyataanya tidak dipenuhi karena hanya untuk mengikat kustomer), apalagi benchmarketing ((pemanfaatan benchmarking yang dibelokkan untuk tujuan marketing) relatif tidak timbul pada usaha pemopuleran Linux. Istilah seperti New Technology atau Zero Administration dan istilah-istilah yang persuasif relatif tidak digunakan pada terminilogi Linux. Bahkan banyak usaha mempopulerkan Linux akhirnya menempatkan 'terminologi' yang benar sebagai contoh adalah kasus user friendly yang telah disalah gunakan. Begitu juga tentang kesalah pahaman konsep integritas dan konsistensi. 

Point berikutnya,tidaklah mengherankan, karena UNIX sendiri merupakan sistem operasi yang sangat disukai para developer dan mahasiswa, bisa dikatakan perkembangan komputer sendiri tidak terlepas dari ketersediaan source code UNIX (pada buku karangan Lion yang telah diberi komentar). Bisa dikatakan perkembangan teknologi komputer saat ini merupakan hasil buah dari keterbukaan era 1970-an. Apa buruknya bila para pemakai awam melirik ke Linux ini. Mereka akan mendapatkan hal positif : 

· Pemanfaatan hardware secara lebih optimal, sehingga berarti dana yang disia-siakan menjadi lebih kecil. Pengguna tidak perlu melakukan upgrade sistem hanya karena kebutuhan yang tidak jelas, atau karena sistem operasi yang tidak optimal. 

· Si pengguna akan memiliki pemahaman akan teknologi komputer secara lebih baik, seperti diketahui penggunaan Linux akan mendorong pengguna untuk memahami teknologi komputer dengan lebih baik. Kita tidak terjebak hanya menjadi konsumen yang begitu menurut. Para pengguna memiliki kemampuan untuk memilih. Sesuatu hal yang sudah lama hilang kini dimilikinya kembali. 

· Akan memberikan kemungkinan timbulnya bisnis lokal yang jelas akan memperbaiki kondisi perekonomian Indonesia. Di banding melakukan pembelian perangkat lunak yang mahal. 

· Mengurangi pembajakan, karena pengguna akan memanfaatkan program yang bersifat Open Source. 

· User akan memiliki sistem yang stabil sehingga kerjanya akan lebih produktif. 

5 Linux sangat terbuka

	Well, sayangnya Anda jarang menemukan artikel Linux yang berisi penilaian objektif. Jarang sekali yang terang-terangan membuka "boroknya" Linux.


Untuk memahami kekurangan Linux sebetulnya sangat mudah, karena Linux bersifat Open Source maka tidak ada informasi yang ditutup-tutupi. Hal ini dapat dilakukan dengan cara bergabung ke mailing list developer Linux ataupun dengan membaca bug track dan keterangan tentang kernel. Misal dengan membaca Kernel Traffic http://www.kt.opensrc.org/, atau pada Kernel Notes http://www.kernelnotes.org/ akan diperoleh informasi mengenai permasalahan-permasalahan yang ada pada kernel-kernel Linux. Salah satu informasi mengenai permasalaha kinerja Linux dan Apache dapat juga dibaca di tulisan Don Kegel, yang dapat diperoleh di http://www.kegel.com/mindcraft_redux.html. Atau juga di situs situs Linux seperti Linux Today, http://www.linuxtoday.com yang juga menjabarkan beberapa hal yang masih harus diperbaiki pada Linux, dan sebagainya termasuk situs-situs pengembang Linux, dan bug track. Untuk list dari situs tersebut dapat dilihat di http://nakula.rvs.uni-bielefeld.de/cgi-bin/cgiwrap/security/baca.pl . 

Dapat dilihat bagaimana para pengguna membuka kekurangan Linux dan saling berdiskusi. Akan tetapi mereka membuka kekurangan itu memang bukan untuk menjatuhkan akan tetapi untuk memperbaiki. Informasi tersebut terbuka untuk umum, tidak ada yang ditutup-tutupi. Siapa saja bisa membaca dan mengetahui di sisi manakah kekurangan Linux. Bahkan informasi yang sangat blak-blakan semacam ini tidak mungkin diperoleh di sistem operasi komersial yang populer. Pada kasus perangkat lunak komerasial seringkali pengguna memperoleh informasi tentang kesalahan atau kerusakan bahkan dari pihak ketiga, bukan dari pihak vendor langsung. Keterbukaan adalah kata kunci pada dunia Open Source, jadi tidak ada usaha untuk menutup-nutupinya. Bahkan di tiap source code dan manual Linux, seringkali diberi informasi bug and limitation. 

Memang sulit untuk menyatakan borok tertentu pada Linux karena sekali permasalahan tersebut diidentifikasi dan direlease pada situs tersebut maka segera didiskusikan dalam waktu singkat patch untuk perbaikan telah tersedia. Misal pada kasus ketika kernel linux memiliki kelambatan dalam melakukan context switching, sebelum artikel tersebut dipublikasikan patch telah tersedia. Ini sendiri merupakan salah satu keunggulan Linux dibandingkan sistem operasi lainnya. Yaitu kecepatan perbaikan akan kekurangan dan permasalahan. 

Jadi sekali lagi, bukan keinginan pengguna Linux untuk menutupi borok, akan tetapi memang sulit sekali untuk melakukan pernyataan kekurangan, karena : 

· Pada saat kita menyatakan kekurangan itu, mungkin pada saat yang sama orang lain di belahan dunia lain telah menemukan jawaban akan permasalahan tersebut. Hal ini dimungkinkan karena Linux menyediakan source code, dan dikembangkan oleh banyak para researcher papan atas. Sehingga tidak harus menunggu satu institusi tunggal untuk mengadakan perbaikan. 

· Mungkin kita belum tahu bahwa kekurangan itu telah diatasi. Karena kurangnya informasi kita terhadap perkembangan Linux yang cepat serta banyaknya pihak yang mengembangkan Linux tersebut. 

· Untuk menilai Linux kita harus tahu yang kita nilai kernel berapa, library versi berapa, XFree versi berapa, dan sebagainya. Pola pandang penilaian produk pun harus diubah, yang biasanya telah terbiasa terkungkung dalam monopoli vendor kini menghadapi distribusi kekuasaan akan produk. 

6 Pengguna adalah yang utama

	Kalau Anda bertanya kepada perkumpulan Linux (di Indonesia namanya KPLI atau Kelompok Pengguna Linux Indonesia), sulitkah memasang Linux? Jawabnya, "mudah kok". Kalau Anda bertanya bisakah Linux bergaya seperti Windows yang user friendly dan notabene sudah mendarah daging dengan masyarakat PC Indonesia? Jawabnya, "Anda bisa pakai XWindows". Sayangnya kenyataan sering berkata lain.


Membaca sekilas tentu para pengguna Linux akan memiliki kesan bahwa adanya usaha penyebaran FUD, bukan Linux sebagai sasaran, tapi kepada komunitas Linux. Mudah-mudahan hal ini tidak terjadi. Karena seperti yang banyak terjadi di media massa (terutama di USA), pada saat ini seringkali komunitas Linux menerima serangan seperti ini, hal ini karena sifat komunitas Linux yang begitu bersahabat, dan terbuka. Sehingga wajar saja timbul kecurigaan akan maksud alasan ini. Penyerangan kepada Linux dan komunitasinya ini memang terjadi seperti yang saya ungkapkan pada artikel http://nakula.rvs.uni-bielefeld.de/made/artikel/Survei/. Komunitas Linux adalah asset besar dan keuntungan bagi para pengguna Linux yang relatif tidak akan ditemui di sistem operasi komersial. Beragamnya latar belakang komunitas Linux ini menjadikan komunitas Linux ini merupakan dukungan teknis nyata. 

Linux sendiri memang tidak sulit untuk diinstal, bila kita melakukannya dengan benar. Bahkan biasanya Linux tidak membutuhkan dikset untuk memboot awal, sebagian besar CD ROM Linux bersifat bootable. Seringkali saya mencoba kepada beberapa pengguna yang 'nol' pengalamannya. Mereka diberitahu cara instalasi (seperti saya berikan manual). Kemudian mereka melakukan proses instalasi. Ternyata anggapan bahwa sulitnya instalasi itu lebih kepada 'familiarity' pengguna terhadap sistem operasi yang lainnya. Ketika saya cobakan proses instalasi tersebut, ternyata mereka dapat menginstall Linux dengan mudah. Kesulitan instalasi muncul biasanya 

· User terbiasa dengan terminologi Windows yang banyak tidak standard. Sehingga ketika dihadapkan pada terminologi standard dalam bahasa komputer malah menjadi bingung, contoh kernel, shell, partisi. Terminologi itu adalah terminologi standar, yang makin menjadi asing, karena user terbiasa memakai sistem operasi yang menggunakan terminologinya sendiri. 

· User tidak mengetahui perangkat keras yang digunakan. Sebagaimana orang mengendarai mobil, sudah sewajarnya pengemudi memahami jenis olie yang digunakan. Nah seperti inilah yang sering terjadi, pengguna tidak tahu jenis video card yang digunakan, dan sebagainya. 

· User menggunakan perangkat keras yang tidak menyediakan informasi secara terbuka. Beberapa perangkat keras tidak menyediakan atau tidak membolehkan spesifikasi teknisnya diketahui umum, sehingga user tidak dapat memanfaatkan secara optimal. Sebetulnya penggunaan Linux membuka mata user akan kelemahan posisi user dalam percaturan bisnis teknologi informasi. 

· User sebelumnya memang belum pernah menginstal sistem. Seperti diketahui sebagian besar user memakai komputer dan di dalamnya telah diinstalkan sistem operasi. Sehingga sebetulnya user itu sendiri belum punya pengalaman dan pengetahuan untuk menginstal sistem operasi. 

Satu hal lagi yang perlu diperhatikan ketika membandingkan proses instalasi Linux, adalah kenyataan bahwa selesai menginstall Linux, berarti biasanya pengguna telah juga menginstal mail server, web server, compiler, dan juga GUI serta beragam aplikasi lainnya. Bandingkan ketika anda harus menginstal hal yang sama pada platform lain. Misal anda harus menginstal Windows NT, MS Exchange Server, dan Web Server dan juga compiler. Tentu tingkat kompleksitasnya pun akan tinggi juga. 

Hal lainnya adalah mengenai pemakaian istilah user friendly. User friendly mana yang dimaksud dalam komentar tersebut ?. Banyak pihak menginterpretasikan user friendly secara berbeda. Pada lingkungan Linux user friendly lebih diterjemahkan kepada kemampuan user untuk menentukan apa yang diinginkannya baik jenis user interface, look and feel user interface, dan sebagainya. Ditambah faktor kerewelan sistem diusahakan untuk diminimalkan, artinya sekali sistem berjalan dengan baik diusahakan tidak mengakibatkan kerewelan dengan penyebab yang tidak jelas. Istilah ini memang sering sekali disalah kaprahkan baik sengaja maupun tidak sengaja. Sering disalah kaprahkan dengan 'easy to learn'. Penggunaan suatu sistem icon dan graphics pun tidak menjamin sistem lebih user friendly daripada Command Line Interface (halaman 118, User Interface Design, by Harold Thimbleby). Banyak tugas yang jauh lebih mudah dilakukan dengan CLI daripada GUI. Saya kutipkan di sini 

A common mistake in assessing interactive system design is to assume that graphics is the best. Many things done by graphical user interfaces are indeed done best by graphics, and they are perhaps done with such facility that it is natural to assume that graphics is the best general way to interact with computers. This is certainly not the case. In particular, graphical system are very poor at representing the history of a task. .... Another problem with pictorial user interface is that picture may well mean a thousand words, but they need not mean the same thousand word to different users (or, more ot the point, users and designers).
Seperti yang diterangkan pada kutipan di atas, setiap pengguna tidak menterjemahkan warna, icon secara sama. Misal ketika awal model GUI di Eropa banyak pengguna yang bingun ketika menghadapi gambar kotak pos. Karena kotak pos seperti ini relatif tidak umum di Eropa (Jerman). Bahkan pada beberapa negara ada yang menggunakan lampu kuning sebagai petunjuk dilarang masuk, bukan menggunakan lampu merah (Waldeg dan Scrivener, 1998). Sehingga ketika reprentasi itu asing bagi pengguna maka mereka akan menjadi takut untuk mengoperasikan obyek tersebut. Seperti terjadi pada kasus game CDROM 'Give the Dog a Bone' yang ketika dicobakan, ketika anak kecil disuruh mencari bola, anak kecil di Eropa tidak mengeri gambar bola yang disajikan oleh program. Karena gambar bola yang digunakan adalah bola untuk American Footbal, yang dikira adalah kue. Hal ini karena di Eropa bola yang dikenal adalah berbentuk bulat, bukan berbentuk elips dan berwarna coklat seperti bola untuk American Footbal yang ditunjukkan oleh game CD ROM tersebut. (Nielsen 1996). 

7 Usability lebih berarti daripada user friendly

Pada bahasan User Interface yang lebih diutamakan adalah usability (usabilitas) sistem. Usabilitas dari suatu sistem ditentukan dari bagaimana kemudahan user mememenuhi tugasnya. Definisi usability menurut Shackel(1993) adalah : 

The capability of human functional terms to be used easily and effectively by the specified range of users, given specific training and user support, to fulfil the specified range of tasks, within the specified range of environment scenario
Memang definisi tersebut masih kental dari sudut pandang anthropometric ataupun biomekanis. Artinya kenyamanan fisik lebih dititik beratkan sehingga Chapanis (1993) mendefinisikan usability lebih jauh sebagai : 

The usability of computer is measured by how easily and effectively the computer can be used by a specific set of users, given particular kinds of supports, to carry out 
Dari kedua definisi tersebut jelas suatu pengukuran usabilitas tidak dilakukan ketika user baru memakai sistem. Tetapi dilakukan setelah user melalui masa pelatihan dan mendapat dukungan yang cukup (manual dan sebagainya) Pada sudut pandangan teknologi informasi usability dapat diformulasikan sebagai berikut (Sweeney et al., 1993). 

Usability is emergent quality of an optimum design which is reflected it the efective and satisfying use of the IT 
Berdasarkan kriteria tersebut usability dapat diukur dengan mempertimbangkan beberapa hal : 

· Optimum. Terkait dengan analisis cost-benefit, dan kompromi. 

· Efektif. Berkaitan dengan efisiensi dan produkfitias penggunaan, di antaranya kecepatan, diselesaikannya tugas, betul tidaknya tugas diselesaikan, yang dicapai oleh interaksi pengguna dengan sistem. Hal ini sangat kontekstual sifatnya. 

· Kepuasan. Ini berkaitan dengan emosi kepuasan pengguna terhadap produk yang dipakai. Pengukuran tidak hanya berlangsung pada awal penggunaan tetapi setelah melalui pelatihan dan penggunaan pada waktu tertentu. 

· User, task and environment. Karakteristik ini harus juga dipertimbangkan. 

· Biaya. Hal ini berkaitan dengan investasi yang harus dilakukan pengguna untuk mencapai usabilitas pada level yang diingainkan, termasuk biaya fisik, dan non fisik. 

Usability dapat dipandang dari tiga faktor utama : 

· Learnability, yaitu kemudahan pengguna baru untuk mulai secara efektif berinteraksi dan mencapai kinerja yang optimal. 

· Fleksibilty, yaitu beragam cara yang disediakan oleh sistem untuk memungkinkan user dan sistem bertukar informasi. Sehingga fleksibilitas ini harus menjamin bahwa si user tidak hanya terpaku pada satu pola dialog. 

· Robustness, tingkatan berbagai dukungan yang disediakan bagi user untuk menentukan tercapainya tujuan. Artinya bila suatu cara gagal maka masih ada cara lain untuk mencapai tujuan tersebut. 

Satu persatu akan dibahas prinsip dasar dari penilaian suatu user interface. Pertama adalah prinsip 'learnability' yang sering disalah artikan sebagai user friendly. Learnability sendiri mempertimbangkan bagaimana suatu user interface memungkinkan pengguna baru pertama kali menggunakan sistem tersebut dapat segera menggunakan sistem tersebut. Prinsip ini sendiri memiliki prinsip-prinsip : 

· Predictability. User dapat menentukan akibat kemudian atas aksi yang dilakukan berdasarkan interaksi yang pernah dilakukan sebelumnya. Berdasarkan sejarah apa yang dilakukan user dapat memperkirakan apa yang akan terjadi selanjutnya ketika suatu aksi dilakukan. Hal ini terkait dengan kemampuan pengguna menentukan efek dari operasi pada sistem. Prinsip ini terkait dengan Operation Visibility yaitu kemampuan pengguna untuk mengetahui operasi yang dapat dilakuka 

· Synthesizability. Memungkinkan user memperkirakan langkah yang sebelumnya dilakukan berdasarkan kondisi saat ini. Ini berarti user telah membentu suatu mental model bagaimana sistem bekerja. Prinsip ini berkaitan dengan Immediate/Eventual honesty. 

· Familiarity. Berdasarkan pemahaman user atas pengetahuan dan pengalaman yang dimilikinya baik pada dunia nyata maupun pada komputer dapat dimanfaatkan untuk berinteraksi dengan sistem yang baru. Yang perlu diperhatikan adalah, setiap kultur memiliki representasi simbol yang berbeda, sehingga sistem yang memiliki 'keluwesan' tinggi untuk membentuk metaphora akan menjamin terbentuknya familiarity ini. Terkait dengan guessability yaitu kemampuan pengguna menebak fungsi suatu obyek, dan Affordance, yaitu kemampuan pengguna memperkirakan operasi yang dapat dilakukan oleh obyek tersebut. 

· Generalizability. Sistem memungkinkan pengguna mempraktekan pengetahuan umumnya untuk interaksi khusus berdasarkan aplikasi yang berbeda ketika berada pada situasi yang serupa. 

· Consistency. Kemiripan perilaku pada situasi serupa pada obyek task yang serupa. 

Sedangkan faktor flexibility terdiri dari 

· Dialogue initiative. Memberikan kebebasan pada user akan terbatasnya dialog masukan yang disediakan oleh sistem. Sehingga user dapat memilih untuk melakukan operasi apakah dengan dialog dengan metaphora click atau dengan menggunakan command line. Berkaitan dengan prinsip System/User pre-emptiveness, artinya apakah user dapat memulai interaksi atau hanya menunggu awal interaksi dilakukan oleh sistem. Secara umum biasanya diinginkan bahwa pengguna lebih menentukan saat dimulainya interaksi. 

· Multi-threading. Kemampuan sistem untuk mendukung interaksi pengguna melakukan task lebih dari satu pada saat yang sama. Sehingga sistem tidak diam setelah user memberikan perintah. Berkaitan dengan prinsip Concurrent vs interleaving, concurent memungkinkan komunikasi simultan untuk task yang berbeda, sedangkan interleaving memungkinkan pelaksanaan task yang berbeda dan pada saat tertentu dapat dilakukan bersamaan, multimodality berkaitan dengan jumlah kanal untuk melakukan interaksi lebih dari satu. 

· Task migrability. Kemampuan memberikan kendali untuk mengeksekusi tugas tertentu sehingga menjadi pertukaran kendali antara user dan sistem dapat berlangsung dengan baik. Pengguna dengan mudah menghentikan suatu proses, meneruskan kembali proses tersebut, mengatur proses berjalan di background atau di depan, tanpa harus menunggu sistem menyelesaikan tugasnya. 

· Substitutively. Memungkinkan pemberian nilai masukan yang ekuivalen. Misal entah menggunakan pemilihan list file, atau memasukkan nama file. Begitu juga sebaliknya. Sehingga di sinilah berperannya penilaian atas kemampuan user interface menangani regular expression. Berkaitan dengan prinsip Representation multiplicatiy, equal opportunity 

· Customizability, kemudahan user interface dimodifikasi oleh pengguna atau oleh sistem. Sehingga user tidak terbatas dengan menggunakan metaphora, ataupun mekanisme tunggal. Sistem harus secara fleksibel dapat dengan mudah dikustomisasi. Prinsip ini berkaitan dengan prinsip adaptitivy adalah proses pengubahan yang initiatif dilakukan oleh pengguna dan adaptability adalah proses pengubahan yang intiiatif dilakukan oleh sistem. 

Sedangkan aspek robustness terdiri dari prinsip : 

· Observability. Kemungkinan pengguna mengevaluasi kondisi internal sistem dari representasi yang diterima saat ini. Sehingga user tidak 'buta' apa yang terjadi pada sistem. Hal ini berkaitan dengan prinsip Browsability yaitu kemampuan pengguna mengeksplorasi kondisi internal dari sistem berdasarkan interpretasi di user interface, static/dynamic defaults pengisian nilai default ini akan menolong user untuk memberikan masukan, reachability berkaitan dengan kemungkinan bernavigasi diantara keadaan sistem yang dapat diobservasi, persistence tenggang waktu pengaruh dari suatu aksi komunikasi yang dilakukan oleh user, operation visibility yaitu kemungkian pengguna mengetahui operasi yang sedang dilakukan oleh sistem. 

· Recoverability, kemampuan pengguna uktuk memperbaiki aksi yang dilakukan ketika diketahui terjadi suatu kesalahan. Terkait dengan prinsip reachability, forward/backward recovery, proses perbaikan kesalahan ini dapat dilakukan inisiatif oleh user ataupun sistem baik pada arah maju ataupun mundur, commensurate effort, jika sangat sulit untuk melakukan 'undo' pada suatu pengaruh pada suatu state maka akan sulit pula melakukan akis tersebut. Sebaliknya bila mudah melakukan 'undo' maka harus mudah pula mengulanginya (redo). 

· Responsiveness, bagaimana user menerima laju komunikasi dengan sistem. Sehingga ketika user berinteraksi tidak terlalu lama menunggu. Terkait dengan prinsip stability yang berkaitan dengan variasi tengang waktu sistem bereaksi haruslah sekecil mungkin.. 

· Task conformance. Suatu sistem interaktif memiliki tujuan agar pengguna dapat melakukan tugasnya untuk mencapai tujuan yang diharapkan pada suatu domain. Sehingga perlu dipertimbankan apakah sistem mendukung penyelesaian tugas pada domain tersebut, atau apakah sistem mendukung hal tersebut sesuai dengan yang diinginkan oleh pengguna. Task completeness berkaitan tentang cakupan permasalahan tugas dan task adequacy berkaitan dengan pemahaman pengguna terhadap tugas yang harus dilakukannya. 

Sehingga menjadi wajar untuk mempertanyakan pernyataan userfriendly .... yang sudah mendarah daging, berarti hal yang dibicarakan adalah tingkat familiarity dari pengguna terhadap sistem yang lama, bukan usability sistem. 



Gambar 1. Bottleneck antara sistem-user-disainer (Thimbleby, 1990)

Pernyataan berikutnya yang mengungkapkan bahwa kenyataan sering berkata lain dapat saja terjadi dan wajar saja. Ini merupakan permasalah klasik pada disain. Karena terjadi bottleneck informsi antara user-sistem-disainer. Sehingga apa yang diperkirakan pengguna tentu tidak sama dengan apa yang dimaksudkan oleh si disainer. Oleh karen itulah sistem harus memiliki sifat yang dapat dikustomisasi. Harapan pengguna sendiri terbentuk dari history pemakaian sistem yang sudah-sudah. Jadi bukan berarti sistem yang dulu digunakan adalah lebih baik, sekali lagi hanya masalah kebiasaan. 

7. Menginstal Linux tidaklah sulit

	Pada beberapa kasus memasang Linux (saya mencobanya dengan Red Hat  Linux), tidak semudah yang Anda bayangkan dan pada beberapa kasus lain sangat mudah sekali bahkan tanpa kesulitan sedikit pun. Mudah atau tidaknya bukan kesimpulan yang saya ambil sendiri, tetapi pernyataan langsung dari orang awam Linux yang memasangnya.   


Suatu pengujian untuk tujuan evaluasi usability biasanya menggunakan minimal 20 kasus. Sehingga agar kesimpulan yang diambil dapat mewakili kelompok pengguna minimal harus dilakukan hal yang sama. Memang tidaklah mengherankan bahwa menginstal suatu sistem operasi pada suat komputer itu terkadang amat sangat mudah, terkadang sangat sulit. Ini bukan saja terjadi di Linux tetapi juga di MS Windows dan sistem operasi lainnya. Sebagai ilustrasi misalkan : 

· Seorang pengguna ingin menginstal MS Windows 95 di hard disk 10 GB pada mesin 486 yang BIOS-nya tidak mendukung hard disk lebih dari 2 GB. Sehingga harus membuat boot disket, menginstal Disk Manager dan menginstall CD ROM driver dan baru bisa menginstal Windows. 

· Atau seorang pengguna ingin menginstall Windows tetapi tidak memiliki boot disk yang ada driver CDROM.nya. 
Hal yang menimbulkan kesulitan instalasi pada pengguna biasanya juga disebabkan keinginan diluar 'standard' dari para pengguna Linux baru tersebut. Misal : 

· Menginstal 2 sistem operasi di satu hard disk. Terkadang permasalahan timbul bukan dari Linux tetapi karena MS Windows tidak mau diletakkan di partisi ke dua. 

· Menginstal 2 sistem Linux dari distribusi yang berbeda di satu hard disk. 

· Menginstal non standard hardware. 

Hal tersebut banyak ingin dilakukan oleh para pengguna Linux yang baru dan masih awam tentang teknologi komputer. Jadi ini bukan karena tingkat kesulitan Linux, akan tetapi memang dari tingkat kesulitan tugas yang ingin dilakukan atau kompleksitas instalasi yang ingin dilakukannya. 

8 Banyak yang menarik di Linux bukan saja X Window

	Hal yang membuat orang tertarik dengan Linux ialah XWindows-nya. Seperti yang saya katakan tadi, orang Indonesia sudah terbiasa dengan Windows, dan sekarang aplikasi mode teks sudah banyak ditinggalkan. Kalau mereka disuruh balik lagi ke mode teks bersama Linux, pasti mereka lebih suka beralih ke mesin tik. Karenanya XWindows-lah yang diincar.


Hal di di atas adalah generalisasi yang sering timbul pada pengguna yang sering menilai kualitas perangkat lunak hanya dari tampilan luarnya saja. Pertama yang ingin dikoreksi adalah penamaan yang benar adalah X Window, tanpa 's'. Kedua sebagian besar pengguna awalnya tertarik dengan Linux karena kestabilannya dan kemampuannya sebagai server, yang relatif tidak membutuhkan GUI. Memang akhirnya mereka menyadari bahwa ada fasilitas user interface jenis lainnya yang dapat dimanfaatakan di samping Command Line Interface. Barulah mereka tertarik menggunakan X Window. X Window sendiri bukanlah sistem window yang terikat erat dengan UNIX ataupun Linux. Pada sistem operasi MS Window pun dapat diinstalkan X Window ini (sudah barang tentu dengan biaya tambahan, sehingga ini menunjukkan bahwa X Window adalah lebih dari sekedar GUI). Misal pada produk Exceed dari Hummingbird. 

Generalisi kedua adalah pernyataan bahwa mode teks sudah ditinggalkan. Mode teks, CLI dan GUI bukanlah merupakan patokan penilaian suatu aplikasi. Bagaimana aplikasi di perbankan, akuntansi, dan sebagainya yang relatif berbasisikan teks ? Masih banyak aplikasi di Indonesi yang tidak memanfaatkan Graphical User Interface, terutama aplikasi di dunia perbankan, walau toh menggunakan GUI tetapi manipulasi dialog yang dilakukan tetap lah merupakan wujud dialog yang berbasiskan teks, bukan memanipulasi obyek grafik. GUI itu bukanlah sekedar gaya-gayaan atau sekedar mengikuti mode, tetapi harus memberikan nilai tambah. 

Suatu pembenaran pemilihan hanya berdasarkan kebiasaan yang umum saja bukanlah hal yang bijaksana dalam pemilihan teknologi informasi. Kebiasaan yang banyak dipakai orang belumlah merupakan hal yang benar. Sebagai contoh, Membajak softaware biasa dan banyak dilakukan orang di Indonesia tapi kita tahu hal itu tidak benar. Apakah harus dipertahankan ?. 

Kesalah kaprahan lainnya adalah penilaian userfriendly. tampaknya terjadi kebingunan antara easy to learn, dengan user friendly. User friendly diukur dengan kemudahan si pengguna (entah sudah lama memakai atau baru) untuk melakukan suatu pekerjaan. Easy to learn, adalah kemudahan pengguna untuk mempelajari suatu aplikasi baru. Pada kenyataannya, tidak selalu 'easy to use' pun menjadikan sistem memiliki usability yang tinggi. Saya mengutip lagi pada buku User Interface design (halaman 112): 

Designing interactive systems in not just a matter of making them easy to user; it is a matter of balancing ease agains other factors such as power and security...... It may be better to make system 'harder to use' from moment to moment, to help ensure successful interaction in the long term, for safety or other reasons 

9 X Window bukanlah sekedar Graphical User Interface

	Setelah XWindows di pasang, pada kenyataannya tidak sesuai dengan harapan mereka. Dari segi tampilan memang XWindows lebih unik tapi tidak user friendly. Cara pemakaian satu aplikasi dengan yang lainnya banyak yang tidak sama. Bayangkan saja, tampilan scroll bar di beberapa aplikasi diletakkan di sebalah kanan dan aplikasi lain di sebelah kiri. Cara pemakaian kedua scroll bar ini pun agak sedikit berbeda. Sehingga pemakai harus menebak-nebak lagi (bagi yang belum terbiasa).     


Memang bagi pengguna yang belum pernah merasakan manfaat konsep X Window akan mengalami kebingungan. Hal ini karena X Window lebih dari sekedar GUI biasa seperti halnya MacOS atau MS Windows. X WIndow system sendiri merupakan suatu standar industri untuk Graphical User Interface (Dix et al, 1995). Yang membedakan X Window dengan sistem GUI lainnya sehingga menjadikannya sebagai standard industri adalah X berdasarkan protokol jaringan yang secara jelas mendefinsikan komunikasi client-server. Sehingga membuat X lebih bersifat device independent. Sehingga client dan server tidak harus berada di satu mesin yang sama untuk dapat berinteraksi. Client atau server pada X Window diasosiasikan sebagai terminal abstrak atau window. 



Gambar 2. Abstraksi pada X Window (Dix et al., 1994)

Dasar disain dari X adalah tak bergantung dari sistem operasi. Fleksibilitas X dan ketidak terkaitannya dengan satu perangkat keras ataupun satu jenis User interface berkaitan dengan sejarah perkembangan X tersebut. Dimulai di tahun 1985 di MIT sebagai Project Athena yang didukung oleh DEC dan IBM. X ini direncanakan agar dapat mengakses dan memanfaatkan beragam sumber komputasi yang ada. Versi pertama X berjalan pada mesin VAXstation II/GPX dengan sistem operasi Ultrix. Ini adalah versi X10R3. Kemudian vendor-vendor lain juga menerapkan X ini dan hingga akhirnya menjadi standard industri. Pada tahun 1986 disain X menjadi X11. Jadi sistem X ini termasuk sudah matang dan sudah mengalami studi secara ilmiah yang cukup lama dan telah digunakan secara luas sebelumnya. Keuntungan penggunaan X dibanding GUI biasa adalah : 

· Tranparansi jaringan. Sistem X Window memungkinkan menampilkan aplikasi di manapun pada workstation manapun. Sehingga sistem bisa menjalankan program (dieksekusi bukan hanya program tersebut disimpan di sistem remote tersebut seperti pada konsep file server) dan ditampilkan di workstation yang lain. Ini bisa mengatasi keterbatasan sumber daya processor. Suatu workstation yang tidak memiliki processor tertentu dapat menjalankan program tersebut di mesin yang berprosesor lain dan menambilkan hasilnya di workstationnya sendiri. Ini bukan saja pada jaringan lokal juga pada jaringan Wide Area. 



Gambar 3. Penamaan yang transparan pada X Window (Barkakati, 1994)

· Pemisahan komputasi dan grafik. Pada X Window dilakukan pemisahan yang jelas antara grafik dan komputasi. Sehingga memungkinkan aplikasi dijalankan di komputer Cray, dan hasilnya dilihat di komputer PC486. 

· Berbagai sistem yang tersedia di X. Dengan konsep client-server di X ini menjadikan tersedia beragam aplikasi oleh vendor yang berbeda untuk X. Bahkan ada X Window di sistem MS Window ataupun lainnya. 

· X menentukan mekanisme bukan kebijakan. Sehingga protokol X hanya menentukan task utama yang dilakukan oleh X server. Sedangkan menu, button, label tidak dinyatakan pada protokol X. Applikasi akan menyusun user interfacenya sendiri. Sehingga memungkinkan membuat look and feel yang seperti apapun, disesuaikan dengan kebutuhan dan latar belakang pengguna. 

· Terbukanya kesempatan untuk menambahkan kemampuan. Misal dengan mudah ditambahkan window manager, desktop environment, dan lainnya tanpa perlu terikat dengan X server yang digunakan. 

X adalah kombinasi antara beberapa hal 

· X protocol 

· X display server (X server) 

· X client. Yang merupakan suatu aplikasi yang memanfaatkan display pada workstation 

· Xlib routine 



Gambar 4.Komponen pada X Window (Dix et al., 1993)

X display server (atau disingkat X Server), berjalan di tiap workstation dan siap menerima request untuk menampilkan apa yang diminta client. Suatu X server sendiri berperan dalam melakukan tugas : 

· Menentukan izin suatu aplikasi untuk menampilkan hasilnya di layar. 

· Mengintepretasikan permintaan dari client untuk melakukan operasi client dan menyediakan informasi lainnya. 

· Melakukan de-multipleksing event dari masukan user dan memberikan pada client yang sesuai. 

· Meminimalkan lalu lintas di jaringan, dengan memungkinkan client menyimpan informasi display, seperti informasi font dan sebagainya. 



Gambar 5. Prinsip client-server pada X Window (Barkakati, 1994)

Bagi mereka yang terbiasa dengan MacOS ataupun MS Windows, tentu akan terkejut ketika mengetahui bahwa X Window tidak menentukan tampilan tertentu pada layar. Hal ini karena disain X Window tidak menentukan kebijakan bagaimana obyek user interface (widget), button, scrollbar, dan icon ditampilkan. X hanyalah menyediakan bagaimana suatu window dalam susunan hirarki menggambar dan menentukan apakah tombol ditekan atau mouse ditekan dan digerakkan. Dengan X bebas dibuat perilaku user interface apapun. X bukanlah Graphical User Interface, tetapi lebih tepat dikatakan sistem window netwokr, suatu teknologi yang memungkinkan jaringan luas yang heterogen. MacOS dan MS Windows adalah suatu GUI, dengan penampilan menubar, dan perilaku yang tertentu. 

Suatu aplikasi user interface menentukan bagaimana look and feel-nya. Ketika user interface memanfaatkan obyek grafik seperti window, dan menu maka dikenallah Graphical User Interface (GUI). GUI sendiri diawali di Xerox PARC yang dipopulerkan oleh Apple dan kemudian Presentation Manager di OS/2 dan lalu MS Windows. Pada dasarnya suatu sistem GUI memiliki komponen sebagai berikut : 

· Window system, mengorganisasi keluaran pada layar dan melakukan fungsi penulisan teks dan pelukisan grafik dasar. 

· Window manager, menyediakan mekanisme ketika banyak window digunakan, dan menentukan dengan window manakah pengguna berinteraksi. Misal pemberian fokus. Memperbesar window, menggeser window. Juga bertanggung jawab terhadap look and feel dan dekorasi serta mengendalikan bagaimana pengguna memanipulasi window. 

· Toolkit, merupakan rutin library yang sering disebut dengan Application Programming Interface (API), yang memungkinkan programmer menulis aplikasi dengan memanfaatkan fasilitas sistem window dan memiliki tampilan dengan look and feel yang konsisten. 

· Style guide, komponen ini dibutuhkan agar programmer mengikuti suatu set panduan, sehingga look and feel yang dihasilkan bisa konsisten. Style guide ini akan menentukan penampilan serta perilaku user interface pada suatu aplikasi. Style guide ini menentukan konvensi awal seperti lokasi menu File, Edit, Help, dan arti button pada mouse. 

· High level language, komponen yang kelima ini adalah komponen yang digunakan untuk mendefinisikan layout pada suatu user interface. Misal pada OSF/Motif menggukana User Interface Language (UIL) yang digunakan developer untuk menereangkan user interface suatu aplikasi pada suatu file teks. Dengan cara ini untuk mengubah user interface cukup dengan cara mengubah UIL dan hanya melakukan rekompilasi UIL itu sendiri. 

Sedangkan suatu client yang disebut window manager akan menangani kebijakan menangani permintaan input atau otuput dari dan ke client yang satu ke client lainnya. Ada beberapa window manager yang dapat digunakan, dengan kebijakan penanganan event yang berbeda. Window manager ini menangani beberapa hal antara lain : 

· Window layout manager.
Window manager akan menangangi layout dan penampilan window pada display. Bagaimana meletakkan window di screen. Window bisa diletakkan saling bertindihan (overlapped) ataupun dalam tata letak berdampingan (tile). Begitu juga mengani pengubahan ukuran Window dan peletakkan window.

· Focus Window.
Window manager ini akan menangani bagaimana user dapat memilih fokus (misal di click terlebih dahulu, atau hanya ketika mouse berada di atas window tersebut). Dengan cara ini pengguna yang terbiasa dengan Windows dapat mengatur agar fokus dilakukan setelah melakukan click pada Window tersebut.

· Look and feel.
Ketika mengelola tata letak window dan menentukan bagaimana window memperoleh fokus hanyalah bagian dari gaya suatu user interface. Cara melakukan perubahan ukuran (resize), frame, button juga menentukan look and feel. Akan tetapi Window manager saja tak dapat membuat aplikasi berperilaku identik, sehingga dibutuhkan style guide dan juga toolkit standard.

· Interclient Communication.
Salah satu tugas penting lainnya adalah bertindak sebagai perantara bagi komunikasi antar client. Interaksi antar client sangat penting untuk beberapa aplikasi X. Untuk menjamin interaksi tersebut dapat berlangsung dengan baik telah didefinisikan suatu panudan yang dikenal dengan nama Inter-Client Communication Conventions Manual (ICCCM). 



Gambar 6. Overlapped dan tile (Barkakati, 1994)

Ada lagi komponen yang bernama desktop environment atau desktop manager. Komponen ini mengatur tata letak desktop di layar monitor memanfaatkan window manager yang ada. Desktop enviroment ini dapat dianalogikan seperti pengatur meja kerja kita. Apa apa saya yang diperlukan untuk bekerja akan ditampilkan pada tempat kerja tersebut. Di samping itu desktop environment juga memungkinkan terjadinya pertukaran data misal melalui mekanisme click, drag and drop antar object. Berbeda dengan sistem MS Windows yang menggunakan pendekatan COM (Component Object Model) atau DCOM yang bersifat proprietary, desktop environment di Linux menggunakan Common Object Request Broker Architecture (CORBA) yang bersifat Open. Dengan cara ini di desktop setiap object dapat dilink dan tidak dibedakan apakah object yang berada di mesin lokal atau berada pada mesin remote. 

Beberapa desktop environment yang tersedia misalnya Common Desktop Environment (CDE) untuk versi Linux dapat dilihat di, Unix Desktop Environment (UDE) dapat dilihat di http://www.ude.org/, K Desktop Environment (KDE) http://www.kde.org, dan GNU Network Object Model Environment (GNOME) http://www.gnome.org, atau yang sangat kecil dan tergolong baru adalah XFCE, tersedia di http://www.xfce.org. Sehingga tersedia banyak pilihan yang dapat dipilih sesuai dengan selera dan kebutuhan. 

Untuk menambah kustomisasi dari tampilan window, maka dapat pula digunakan theme tertentu. Sehingga menjadikan GUI sangat bersifat fleksibel, dan dapat disesuaikan dengan kebutuhan pribadi serta memiliki sentuhan pribadi yang tidak ada duanya. Berbeda dengan pendekatan MS Windows yang cenderung menerapkan uniformity, pada sistem X lebih ditekankan pada diversity dan flexibility. Hal ini berdasarkan prinsip psikologi bawha tidak ada manusia atau sekelompok pengguna yang akan memiliki keseragaman selera. Kecuali terjadi pembentukan selera yang dilakukan media massa oleh vendor tertentu. Sehingga timbul pertanyaan, apakah editorial ini merupakan gambaran bahwa telah terjadi usaha pembentukan selera yang uniform tersebut sebelumnya ?. Sehingga sebagian besar pengguna memiliki selera yang sama, yang belum tentu cocok dengan latar belakang, dan kebutuhannya ? Budaya sangat majemuk, keseragaman cenderung memberikan dampak negatif. Linux dan X Window memberikan kemungkinan pemenuhan ethnodiversity yang selama ini sulit dicapai. Dengan X Window tidak tertutup kemungkinan di kemudian hari ada theme bercirikan nuansa Indonesia, misal dengan batik dan ukiran. 



Gambar 7. KDE sebelum menggunakan suatu theme
Pada gambar di atas adalah tampilan GUI dengan KDE standard perhatikan tombol maximize, minimize, dan close Window yang terletak di pojok kanan atas. Kemudian ada tambahan tombol untuk memindah window ke virtual desktop lainnya pada pojok kiri atas. Kemudian digunakan tema Enlightenment. Perubahan ini dapat dilakukan hanya dengan cara meletakkan file di direktori tertentu dan mengubah file konfigurasi tertentu. Maka hasilnya adalah seperti di bawah ini. Perhatikan dekorasi window jadi berubah. Pada pojok kiri sekarang ada tombol (yang cukup berseni) untuk melakukan operasi minimazi (window terlipat ke task bar), dan pada pojok kanan ada tombol untuk maksimal dan close. Begitu juga pada title window kini digunakan warna yang gradasi. Pengubahan ini dapat dilakukan oleh setiap user. Sehingga walaupun berada pada mesin yang sama user dapat memiliki user interface dengan personality yang berbeda. 



Gambar 8. KDE setelah dipasang theme
Kemampuan dikustomisasi ini sangat penting dengan pandangan pengguna sistem di berbagai budaya dan pengguna misal syarat di bawah ini harus dipenuhi bila user interface harus dapat digunakan di berbagai pengguna (Nielsen, 1996) : 

· Komputer haruslah mampu menampilkan beragam jenis karakter lokal, bahasa lokal, dan notasi lokal (mata uang dan sebagainya). Tampaknya kasus MS Windows di Islandia telah memberikan gambaran mengenai keterbatasan GUI di MS Windows untuk mengangai beragamnya budaya. 

· User interface harus dapat ditranslasikan ke berbagai bahasa lokal sehingga dapat dimengerti dan digunakan. Pada saat ini Linux, KDE dan GNOME dalam proses penerjemahan ke bahasa Indonesia. 

· Sistem harus sesuai dengan karakter budaya lokal. Bukan sekedar hanya icon yang digunakan akan tetapi juga cara berkomunikasi dan berinteraksi sistem 






Gambar 9. Perbedaan title bar setelah penambahan theme
Keluwesan GUI yang berlandaskan X Window ini kadang tidak dipahami oleh pengguna baru, dan kadang menimbulkan permasalahan konsistensi. (seperti komentar kadang tool bar di sebelah kiri, kadang di sebelah kanan. Hal ini terjadi ketika X mengeksekusi program yang tidak memanfaatkan Xlib, sehingga dia menangani presentasi sendiri. Bisa dianalogikan ketika Windows 95 mengeksekusi program game yang memiliki user interfacenya sendiri, atau mengeksekusi program DOS yang memiliki user interfacenya sendiri. Sehingga hal tersebut adalah biasa saja. Pada dasarnya suatu aplikasi di X akan berjalan dan memanggil fasilitas seperti pada gambar di bawah ini : 



Gambar 10. Struktur aplikasi X (Barkakati, 1994)

X protocol tidak lebih merupakan kesepakatan antara server dan client tentang bagaimana cara mereka bertukar informasi. Dalam X protocol, data ditukar dengan mekanisme yang bersifat asinkronous melalui komunikasi 2 arah yang memungkinkan transfer data dengan byte stream. X protocol mendefinisikan arti stream ini. Bila kita analogikan dengan mikroprosesor maka X protocol ini seperti halnya bahasa mesin. X server akan menginterpretasikan stream ini dan menghasilkan grafik keluaran.

Pengguna dapat menulis aplikasi yang menggunakan X server secara langsung dengan cara mengirim byte yang sesuai dengan X protocol. Tetapi tidah harus selalu dengan cara ini. X Window dilengkapi dengan library dari bahsa C yang lazim dikenal dengan nama Xlib, dapat dikatakan X lib ini seperti bahasa assembly untuk X Window. Dengan Xlib memungkinkan pengguna mengakses X protocol melalui sekitar 300 rutin yang tersedia. Memang memprogram dengan Xlib tidak mudah tetapi lebih mudah daripada langsung melakukan pemanggilan X protocol. 

Walaupun Xlib sudah cukup mendukung, tetapi kemampuannya sangatlah dasar. Sebagai contoh Xlib tak memiliki kemampuan untuk menampilkanmeu, atau list pilihan. Untuk membuat ini pengguna dapat memanggil beberapa rutin Xlib tetapi menjadi sangat repot. Untuk memecahkan masalah ini maka pemrogram membutuhkan perangkat bantu yang mengimplementasikan obyek grafik atau obyek lainnya misal pushbutton, lists, dan menu untuk membangun graphical user interface. Konsep ini telah dikembangkan oleh beberapa kelompok pengembang. Misal X Window System telah dilengkapi dengan X Toolkit Intrinsic (Xt Intrinsic) yang memiliki pendekatan Object dengan membentuk bangunan dasar yang dikenal dengan istilah widget. Toolkit lainnya misalnya Motif dari Open Source Foundation dan sebagainya misal GTK, Qt. Bisa dikatakan Xlib ini adalah bahasa tingkat tinggi untuk pemrograman X Window. 

10 Budaya berbeda .. mengapa GUI harus seragam ?

	Taskbar yang ada terkadang tidak dipakai secara efektif dan sering kali

membingungkan. Lalu title bar pada aplikasi yang ditandai dengan ikon tertentu sering tidak berfungsi seperti pada umumnya. Misalnya, ikon "X" pada aplikasi satu memang digunakan untuk menutup aplikasi tertentu. Tapi pada aplikasi lain ikon tersebut menimbulkan bunyi "BIB" alias salah klik. Lalu apa gunanya ikon tersebut ditampilkan? Yang lebih lucu lagi, beberapa aplikasi muncul dengan ukuran maksimal sehingga title bar-nya pun tidak tampak dan tidak bisa dipakai. Akhirnya menutup aplikasi terebut menjadi momok.


Tidak mengherankan timbulnya 'ketidakpuasan' seperti itu bagi pengguna awal X Window yang menginstal sistemnya sendiri. Kepuasaan ini sebetulnya timbul dari setting default pada GUI yang digunakan di X Window yang diinstalnya. Hal ini karena kemampuan kustomisasi dan fleksibilitas X Window. Menurut teori psikoogi (Nisbett & Ross, 1980) 

People (will) tend to predict the causes of their own behaviour, to themselves as well as to others, in a self-serving manners

Sehingga orang akan segera menyalahkan sistem yang baru digunakan itu tanpa mempelajari apakah kesalahan itu disebabkan memang oleh sistem, atau oleh karena ketidakmampuannya memasang sistem. (Moondan Nass, 1998). 

Komentar seperti di atas sering muncul karena orang masih asing dengan konsep X Window. Fleksibiliatas X Window memang terkadang menimbulkan kebingungan bagi pengguna pemula terutama yang sebelumnya telah terjebak dalam keseragaman . Tetapi bagi yang telah terbiasa malah merasakan hal ini sebagai yang menguntungkan. Berfikir seragam bukanlah sifat dasar manusia. Taskbar terasa membingungkan karena si pengguna baru tersebut tidak terbiasa dengan window manager, desktop manager, dan thema yang digunakan. Pada sistem X semua itu dapat dikustomisasi untuk mengikuti selera pengguna. Pengguna yang satunya akan memiliki harapan yang berbeda dengan pengguna lainnya. Dan ini juga dilatar-belakangi oleh budaya. (Wiryana, 1998). Sebagai contoh para pengguna Indonesia akan lebih menyukai panel di sebelah kanan dari pada sebelah kiri. Sedangkan pengguna di Eropa menyukai sebelah kiri. Jadi tidak ada satu user interface yang dapat memenuhi selera semua pengguna. Yang paling penting adalah kustomisasi yang dapat dilakukan. 

Tidak semua orang menganggap pola interaksi pada suatu GUI adalah yang paling baik bagi dirinya. Sebagai contoh diilustrasikan proses cut and glue. Pada X Window proses copy dilakukan dengan cara memblok teks dan memindahkan posisi ke tempat yang dituju dan proses penempelan dilakukan dengan tombol ke dua. Sehingga hanya membutuhkan sekitar 2 kali penekanan tombol. Pada pola interaksi GUI MS Windows sering harus dilakukan dengan penekanan double-click. Sehingga jumlah penekanan tombol secara rata-rata pada GUI MS Windows berjumlah sekitar 1.5 sampai 2 kali jumlah penekanan tombol pada GUI di KDE misalnya. Belum bagi anak-anak kecil (usia sekitar 6 tahun), penekanan double-click ini seringkali menimbulkan kesulitan, begitu juga bagi pemula yang baru pertama kali memegang mouse. Bagi mereka akan lebih mudah berpindah tombol daripada harus melakukan double-click. Faktor meminimalkan jumlah penenakan tombol inilah yang menyebabkan beberapa Window manager menggunakan pendekatan fokus terjadi ketika pointer berada pada Window tersebut, bukan ketika mouse telah diclick ketika pointer pada window tersebut. 



Gambar 11. Pengaruh kultur pada pemanfaatan teknologi informasi(Gobbin, 1998) 

Saya pribadi telah mencobakan KDE sendiri untuk digunakan oleh anak-anak berusia 3-7 tahun tanpa mereka mengalami kesulitan. Hal ini menunjukkan bukanlah permasalahan GUI-yang buruk, akan tetapi faktor kebiasaan yang berbeda. Kebiasaan ini akan terbentuk oleh pengalaman dan akan selalu berubah. 

Jadi jelas di sini timbul kebingungan pengguna baru atas pemanfaatan user interface yang mungkin berbeda dari yang biasa digunakan. Sifat fleksibilitas X Window memungkinkan untuk memasang Window manager yang berperilaku mirip dengan GUI yang biasa digunakan misalnya yang berperilaku seperti MS Windows, MacIntosh, Amiga dan lain-lain. Jadi permasalahan yang diutarakan pada alinea di atas adalah karena ketidak sesuaian dengan GUI yang biasa digunakan. Bukan karena sistem X Window kurang baik. 

Pada kasus icon 'X', hal ini bisa diatur secara on the fly file-file konfigurasi yang bersangkutan. Jadi tidak merupakan harga mati yang tidak bisa diubah. Dengan memanfaatkan, window manager, desktop manager, dan theme yang berbeda hal itu dapat diatur sesuka hati. Begitu juga dengan aplikasi yang muncul dalam ukuran tertentu itu tergantung setting yang diinginkan pengguna. Karena ketika aplikasi berjalan dia dapat ditampilkan di manapun, dan di monitor manapun, maka tugas pengguna untuk menyesuaikannya. Misal ketika pengguna bekerja di komputer dengan monitor berlayar 17 inchi maka dia harus menyesuakainnya. Hal ini disebabkan program yang dieksekusi tidak harus berada di komputer yang sama. Terkadang karakater sistem terdistribusi ini belum dimengerti oleh pengguna. Karena sebagian besar pengguna masih terbiasa dengan konsep sistem tersentralasisi, yaitu aplikasi dan presentasi berada pada satu sistem komputer. 

Permasalahan menutup aplikasi seperti yang diutarakan di atas timbul karena tidak memahami prinsip dasar X Window kembali. Menutup aplikasi mudah sekali dilakukan, bahkan menutup service seperti mail server atau mengubah IP number pun tidak perlu menjadi momok, karena tidak mensyaratkan sistem harus diboot. Bahkan dengan X Window dimungkinkan suatu skenario seperti di bawah ini : 

Suatu saat anda di Jerman menjalankan program word processor dan ketika program masih berjalan dan terlupa di'exit', anda sudah terbang ke Jakarta. Sampai di Jakarta anda dapat login ke mesin anda, dan mematikan aplikasi word processor itu (exit), atau melock screen anda, bahkan anda dapat juga menjalankan aplikasi di mesin anda di Jerman dan melihat hasilnya di Jakarta dan melakukan exit bila setelah mengerjakan tugas anda .

Mekanisme seperti ini sangat sulit dilakukan oleh sistem yang lainnya yang tidak berbasiskan jaringan seperti halnya X Window. 

Hal yang dibicarakan yang sering dikeluhkan pengguna awal X Window di atas adalah kaitannya dengan User Interfacenya sendiri (atau GUI). Pada X Window GUI dan X sendiri adalah hal yang terpisah. X sendiri menganut konsep User Interface Managemen System (UIMS). Mengapa terjadi pemisahan pada konsep ini karena beberapa tujuan UIMS itu sendiri : 

· Arsitektur konseptual dari struktur pada suatu sistem interaktif yang dikonsentrasikan pada pemisahan antara semantik aplikasi dan presentasi (penyajian obyek). 

· Teknik untuk mengimplementasikan aplikasi yang terpisah dan presentasi sementara memungkinkan komunikasi antar mereka 

· Mendukung teknik untuk mengelola, mengimplementasi, dan mengevaluasi lingkungan interaktif pada saat eksekusi 

Pemisahan antara semantik aplikasi dan interface ataupun penampilan untuk memudahkan user memanfaatkan semantik tersebut. Hal ini dengan berbagai alasan antara lain : 

· Portabilitas. Memungkinkan aplikasi yang sama digunakan pada sistem yang berbeda dan tidak terikat pada interface yang bergantung pada perangkat keras. Teknik ini memungkinkan user berpindah platform tanpa harus terikat dalam eksekusi aplikasinya. 

· Reusability. Pembagian ini meningkatkan kemungkinan penggunaan komponen kembali untuk menekan biaya pengembangan 

· Multiple Interface, untuk meningkatkan fleksibilitas interaksi dari suatu aplikasi, beragam interface dapat dikembangkan dengan fungsi yang sama. Sehingga keseragaman interface tidak perlu terjadi. 

· Customization. User interface dapat dikustomisasi baik oleh disainer ataupun pengguna untuk meningkatkan keefektifannya tanpa mengubah aplikasi di bawahnya. 

Dengan adanya pembagian tugas tersebut maka terjadi komunikasi dua partner antara aplikasi dan presentasi. Secara logika komponen dari suatu UIMS adalah : 

· Presentation, komponen yang bertanggung jawab menangani penampilan interface, termasuk keluaran dan masukan yang tersedia bagi user. 

· Dialogue control, komponen yang mengatur komunikasi antara presentasi dan aplikasi 

· Application interface, semantik aplikasi yang disediakan sebagai interface 

11 X Window sudah banyak dipakai sehari-hari

	Kalau orang bilang interface Windows lebih cacat dari Mac, maka interface XWindows-nya Linux lebih cacat dari Windows. Bahkan Windows 3.x lebih saya pilih dalam hal user friendly-nya. Singkatnya user interface XWindows memang unik dan saya sendiri kagum. Tapi di lain hal saya tidak akan merekomendasikannya untuk dipakai melakukan pekerjaan sehari-hari.   


Kesimpulan seperti tersebut tampaknya terlalu gabah dan tergesa-gesa. Yang perlu dipertanyakan, atas dasar ilmiah apakah pernyataan cacat itu ? Cacat berarti tidak lengkap. Berdasarkan tinjauan ilmiah mengenai GUI di atas, apakah komponen dari sistem X dan GUInya masih kurang lengkap ( malah mungkin GUI seperti MS Windows yang tak memiliki UIL). 

Dalam ruang lingkup pemanfaatan komputer untuk pekerjaan, menjadi dipertanyakan dalam pekerjaan sehari-hari yang mana ?. Semua aplikasi untuk kebutuhan sehari-hari bisa dikatakan tersedia di platform Linux. Bahkan pengguna komputer untuk CAD profesional seperti CATIA dan sebagainya, selalu memakai X Window atau banyak lagi yang lainnya. Mungkin ini hanyalah gambaran keterbatasan pengetahuan para pengguna komputer akan aplikasi komputer di dalam pekerjaan nyata. Tulisan inipun ditulis dengan menggunakan Linux, dan X Window dengan KDE dan saya gunakan untuk pekerjaan sehari-hari dan telah menghasilkan beragam hasil kerja. Banyak orang yang telah menggunakan konfigurasi seperti ini untuk pekerjaan sehari-hari. 

Seringkali orang secara cepat dan gampang melakukan penilaian atas user friendly Tidak bisa dengan langsung melihat bisa dilakukan penilaian sekilas. Jelas terjadi pemahaman yang salah akan istilah user friendly dengan familiarity yang mendorong ke arah easy to learn (sengaja digunakan terminologi asli yang digunakan dalam bahasa ilmiah pada bidang user interface). 

Belum tentu suatu aplikasi yang easy to learn adalah user friendly, begitu juga belum tentu suatu aplikasi yang user friendly akan easy to learn. Dua hal ini harus dibedakan, yang penting adalah 'usabilitas' dari aplikasi. Saya kutipkan lagi dari buku User Interface Design, suatu disain sistem user interface yang baik haruslah : 

· Spesifik untuk tugas tertentu 

· Harus memiliki kinerja yang terprediksi 

· Proses disain haruslah bersifat iteratif 

· Dsain harus memiliki kemampuan mengendalikan daripada melakukan evaluasi 

· Disain harus sederhana 

Dari persyaratan di atas jelas bahwa fleksibilitas untuk melakukan kustomisasi adalah berperah penting untuk menjaga disain yang baik. User interface yang memberikan harga mati sangat sulit untuk dikembangkan agar sesuai dengan tugas tertentu dan user tertentu. 

Dalam menilai suatu user interface apakah buruk atau baik, tidak bisa dilakukan secara serampangan hanya dengan cara mencap kurang user friendly. Metoda evaluasi telah tersedia, misal salah satunya telah ada metoda yang secara standard dapat dijadikan acuan, misal ISO 9241. 

	Usabiliy Objective
	Effectiveness measures
	Efficiency measures
	Satisfaction Measures

	Suitability for the task 
	Percentage of goals achieved 
	Time to complete a task 
	Rating scale for satisfaction 

	Appropriate for trained users 
	Number of power featured used 
	Reative efficiency compared with an expert user 
	Rating scale for satisfaction with power features 

	Learnability 
	Percentage of functions learned 
	Time to learn criterion 
	Rating scale for ease of learning 

	Error tolerance 
	Percentage of errors corrected succesfully 
	Time spent on correcting errors 
	Rating scale for error handling 




Gambar 12. Berbagai model di dalam pengembangan user interface
Dari standard tersebut tampak bahwa untuk menilai suatu user interface learnability yang dipengaruhi familiarity dari 'mental model' dan 'conceptual model' hanyalah merupakan salah satu komponen. Sebagaimana digambarkan pada gambar di atas. Ketika si disainer merancang sistem. Maka dia mengira-ngira bekerjanya sistem ini yang disebut dengan 'conceptual model'. Begitu juga si disainer juga mengira-ngira bagaimana kerja si pengguna ini yang dikenal dengan istilah 'cognitive model'. Ketika sistem dijalankan, maka dalam benak si pengguna dia memiliki bayangan harus bagaimana sistem bekerja ini yang disebut 'mental model', begitu juga di mesin dieksekusi suatu model (secara abstraksi) mengenai bagaimana perilaku dari si pengguna ini yang disebut 'system model of operator'. 

Obyek dari user interface akan berusaha membuat agar antara 'system model of operator' cocok dengan 'cognitive model', dan 'mental model' yang terbentuk di operator sesuai dengan 'conceptual model' dari disainer. Bila kondisi ini tercapai maka user interface akan memberikan hasil yang baik. 

Untuk dapat menilai suatu user interface (apalagi sistem Window) tidak bisa sekedar melihat dan menggunakan dalam beberapa menit. Beberapa metoda evaluasi haruslah diterapkan, misal pada saat disain dilakukan metoda evaluasi seperti berikut : 

· Cognitive walkthrough. Metoda ini diilhami oleh teori psikologi, evaluasi cara ini dilakukan secara informal dan bersifat subyektir. Dilakukan dengan cara menjelajahi penggunaan sistem. Tujuannya untuk mengevaluasi sistem terutama ketika pengguna belajar melakukan tugas tertentu. Biasanya evaluasi ini bertujuan untuk mengetahui : 

· Apakah akibat interaksi tersebut pada user 

· Proses kognitif apakah yang terjadi 

· Permasalahan 'learning' apakah yang timbul 

· Heuristic evaluation. Metoda ini hampir mirip dengan cognitive walkthrough akan tetapi melibatkan seorang pakar yang menilai disain berdasarkan kriteria usabilitas. Kriteria ini misalnya : 

· Perilaku sistem dapat diprediksikan 

· Perilaku sistem konsisten 

· Umpan balik disediakan oleh sistem 

· Memori pengguna tidak terlalu dibebani 

· Dialog bersifat task-oriented 

· Review based evaluation. Pada evaluasi ini seorang reviewer akan menguji dan melakukan ekspreimen. Evaluasi akan mempertimbangkan perbedaan antara hasil eksperimen dengan disain yang ada. 

· Model based evaluation. Pada metoda ini dilakukan evaluasi berdasarkan kriteria model dan tiap bagian disain. 

Untuk mengevaluasi sistem yang telah diimplementasikan dapat dimanfaatkan beberapa metoda misal 

· Empirical method: dengan evaluasi melalui eksperimen. Memanfaatkan alat bantu statistik, untuk menghitung performance pengguna pada sistem. Jumlah dan jenis percobaan haruslah mewakili keadaan sesungguhnya 

· Observational techniques. evaluasi ini bisa dilakukan dengan berbagai teknik misal : 

· Think aloud. Pada teknik evaluasi ini, pengguna sebenarnya pada suatu sistem diobservasi ketika berinteraksi dengan sistem. Biasanya mereka diminta melalukan suatu task, dan ketika melakukan hal itu mereka akan 'meneriakkan' apa yang ada dipikirannya, pertimbanganya, dan keputusan aksi yang dilakukannya. Cara ini cukup menarik karena : 

· Proses ini termasuk mudah dan dapat digunakan 

· Pengguna didorong untuk memberikan kritik 

· Evaluator dapat menemukan letak interaksi yang membingungkan dan dapat meningkatkan efektifitas sistem dengan cara menentukan permasalahannya 

· Protocol analysis. Dengan cara ini dilakukan pencatatan aksi yang dilakukan user. Dapat digunakan beragam metoda dan alat bantu : 

· Kertas dan pensil 

· Audio recording 

· Video recording 

· Computer logging 

· User notebooks 

· Autamatic protocol analysis. Dengan perangkat bantu analisis ini maka dapat dilakukan analisis interaksi user interface. Misal beberapa tool : 

· Experimental Video Annotator (EVA) 

· Workplace project dari Xerox PARC 

· Post-task walkthrough. Kadang kadang data evaluasi dari observasi langsung pada suatu saat tertentu tak dapat iinterpretasikan. Untuk mengetahui alasan pelaksanaan aktion maka perlu dilakukan evaluasi cara ini. Sebab kadang pengguna tak dapat 'bercerita' ketika sedang melakukan suatu aksi, terutama ketika saat kritis dan sebagainya. 

· Query technique. Metoda yang tidak terlalu formal ini dilakukan dengan bertanya pada user. Biasayna merupakan evaluasi pelengkap. Bisa dilakukan dengan : 

· Interview. Biasanya pengguna akan ditanya, kesan-kesan menggunakan sistem ketika melakukan sesuatu tugas. Interview akan dilakukan baik bila telah dilakukan perencanaan di awal. Interview ini akan merupakan evaluasi 'high-level' yang akan mencoba menangkap, preferensi user, impresi dan perilaku. 

· Questioner. Cara ini memang kurang fleksibel dibanding interview. Tetapi lebih mudah dilakukan dan memakan waktu lebih singkat. Biasanya dapat dilakukan variasi pertanyaan antara lain : 

· Pertanyaan bersifat umum. Untuk memahami latar belakang pengguna. 

· Pertanyaan dengan jawabab bebas (open ended). Untuk meminta saran dari user akan sistem. 

· Skalar. Hal ini bertujuan agar pengguna menilai dengan menggunakan skala numerik. 

· Pilihan ganda. Biasanya untuk menentukan hal manakah yang lebih disukai oleh user 

· Rangking. Biasanya untuk mengetahui preferensi pengguna. 

Untuk jelasnya mengenai evaluasi user interface ini bisa diikuti link pada http://nakula.rvs.uni-bielefeld.de/made/usable.html. 

12 Apa yang ada di X Window dan tak ada di GUI lainnya

Untuk menutup penjelasan ini akan diutarakan bebebrapa hal yang bisa dilakukan X Window dan sulit (sering harus membutuhkan program tambahan) untuk dilakukan di GUI lainnya. Misal 

· Tingkat sekuritas yang tinggi, hal ini disebabkan karena X server akan mengontrol hak akses untuk menampilkan sesuatu pada display, atau untuk melewatkan penekanan keyboard dan pergerakan mouse. 

· Gaya GUI futuristik, lain dari pada lain. Sentuhan pribadi yang disesuaikan dengan akar budaya setempat dapat ditambahakan dengan mudah. Sehingga GUI tidak terasa 'dingin' dan bernuansa 'seragam'. Sebagai contoh bisa dilihat di bawah ini (terima kasih kepada saudara Andy): 



Gambar 13 Model GUI masa depan
· X menyediakan virtual desktop, sehingga pengguna seakan-akan memiliki lebih dari 1 layar monitor. Pada tiap virtual desktop, tersedia desktop untuk jenis pekerjaan tertentu. Ini sangat bermanfaat ketika komputer dimanfaatkan untuk bekerja. Misal pada virtual desktop 1, dibuka aplikasi kebutuhan pengolahan kata, dan spread sheet. Dan pada virtual desktop 2 dibuka aplikasi Internet, misal email dan browser, dan pada virtual desktop 3 dibuka aplikasi grafis. Untuk berpindah desktop ini pengguna tidak perlu memilih satu persatu aplikasi yang diminimalkan, cukup dengan cara berganti virtual desktop. Bayangkan ketika anda menggunakan GUI MS Windows dan harus membuka banyak aplikasi. Window tiap aplikasi akan saling bertumpuk dan sulit untuk bekerja. Setiap ingin mengganti pekerjaan harus memaksimalkan satu per satu window dari tiap aplikasi yang dibutuhkan. 

· X menyediakan beragam desktop manager, GNOME, KDE, GNUStep. Bahkan terbuka kesempatan bagi pengguna untuk membuat desktop managernya sendiri. 

· X menyediakan beragam window manager, misal Enlightenment, Kwm, AfterStep, WindowMaker, BlackBox, Fvwm, Icewm, Gwm, Twm, Olvwm, dan sebagainya. Dengan cara ini X Window dapat menginteraksikan perilaku dari berbagai GUI, bahkan dapat meniru interaksi (cara pemilihan fokus, tool bar, dan sebagainya) dari MS Windows, Apple dan lainnya. 

· Theme dapat diekstend dengan beragam look and feel dan kustomisasi dapat dilakukan pada level applikasi, window manager, ataupun pada level desktop environment. Tanpa perlu menambah program aplikasi. Pada MS Windows barulah banyak dimanfaatkan penambahan theme (atau skin) pada tingkatan aplikasi. 

· Command line dapat diberikan pada lingkungan yang berlatar belakang bitmap, ataupun transparan 

· Kemampuan X Window mendukung pemisahan aplikasi dan grafik memungkinkan hasil suatu aplikasi di 'broadcast' secara mudah ke banyak komputer. Atau antara dua pengguna bisa saling memanfaatkan window yang sama. Hal ini tidak membutuhkan program tambahan, karena X telah mendukung dari awal. Sehingga untuk kebutuhan masa depan, bisa dikatakan sistem Linux dan X Window ini telah sangat mendukung Computer Supported Collaborative Work (CSCW). Yang mungkin pada GUI lain membutuhkan perangkat lunak tambahan yang berharga cukup mahal. 



Gambar 14 Kemampuan X Window untuk menjalankan banyak aplikasi di mesin remote 

· Misal pada contoh gambar di atas, dengan X Window dimungkinkan menjalankan dari suatu workstation pengguna menjalankan aplikasi di mesin A, di mesin B, dan hasilnya dilihat di workstation tersebut. Hal ini sangat cocok sekali untuk situasi pekerjaan yang memiliki sumber daya komputasi yang beragam, misal dari mini komputer, PC, hingga superkomputer. 

13 Penutup

Sangat disayangkan apabila pengguna di Indonesia terlalu buru-buru mengambil kesimpulan tanpa mencoba lebih lama, atau bertanya lebih jauh seperti yang digambarkan pada editorial tersebut. Artikel ini bukan ingin membantah editorial tersebut secara langsung, tetapi ingin memberikan penjelasan mengenai hal yang kurang tepat, dan kesalah pahaman yang sering timbul di kalangan pengguna baru. 

Sebaiknya pengguna komputer di Indonesia mencoba melihat lebih jauh aspek-aspek positif dengan makin banyaknya pemakai Linux di Indonesia. Bayangkan bila institusi pemerintah (misal 27 propinsi) memakai sistem operasi yang mahal, dan bandingkan penghematan yang dilakukan bila memakai Linux. Beban ekonomi kita telah berat, jangalah diperberat dengan pemilihan perangkat lunak yang kurang tepat. Belum ditambah dari hasil positif yang ditimbulkan karena bangkitnya tenaga trampil lokal di bidang teknologi informasi. 



Gambar 15 Bahasan human-cumputer interaction
User interface dan human computer interaction telah menjadi suatu bidang keilmuan yang memiliki perkembangan sangat pesat. Sehingga penilaian atau pembahasan user interface tidak bisa sekedar berdasarkan pengalaman pribadi dan tanpa pertimbangan dasar keilmuan. Sebagai contoh digambarkan pada gambar di atas tentang interaksi model dan pertimbangan pada bahasan human-computer interaction. Bahkan dengan fleksibitas dan kemampuannya Linux cukup dapat memenuhi persyaratan sebagai suatu dasar pembentukan sistem untuk memenuhi kebutuhan berbagai budaya. Pada Linux telah dimulai proses internationalization and localization, komunitas Linux Indonesia-pun telah terlibat di dalamnya. Sebagai yang dinyatakan oleh Del Galdo (1990) beberapa aspek yang diakibatkan oleh 'budaya, bahasa, dan kebiasaan lokal' adalah sebagai berikut : 

· Karakter yang digunakan, misal alfabet latin, arab, dan sebagainya. 

· Collating sequence. Yaitu yang mendefinisikan nilai dan posisi tiap karakter bergantung karakter lainnya. Tiap kultur memiliki cara mengurutkan alfabet dan angka yang berbeda 

· Format angka, sebagai contoh ada yang menggunakan koma ada yang menggunakan titik untuk nilai desimal. 

· Format tanggal, bisa bervariasi misal tanggal, bulan, tahun, ada yang menggunakan format bulan, tanggal, tahun. Begitu juga tanda pemisah yang digunakan ada yang menggunakan koma, titik atau spasi. 

· Tanda mata uang, selain bentuknya berbeda letakknya pun berbeda. Ada yang sebelum nilainya ada yang setelah 

· Tanda waktu, waktu bisa ditampilkan dalam beragam format 

· Nomor telfon, terutama cara pemisahannya 

· Icon dan simbol yang digunakan 

· Warna, tiap warna memberikan arti yang berbeda di tiap bangsa. Misal orang Eropa mengatakan warna hitam sebagai elegan, sedangkan orang Asia cenderung mengatakan sebagai warna muram. 

· Teks di layar. Penggunaan singkatan, jargon, ataupun gaya bahasa yang terlalu akrab kadang kurang disukai di kultur tertentu. 

· Pemercepat menu (menu akselerator) dan dokumentasi. Karena pemercepat biasanya bergantung pada huruf pertama pada menu maka harus diperhatikan pula. 

Sebagai penutup penulis akan tampilkan daftar beragam Window manager yang dapat digunakan sebagai Graphical User Interface pada Linux (daftar ini adalah sebagian dari yang ada, sesungguhnya lebih banyak lagi): 

	Window manager
	URL
	Keterangan

	Afterstep 
	http://www.afterstep.org/ 
	Memiliki look and feel seperti NeXTSTEP. Dengan modul Wharf maka application dock dapat dipasang. Window dapat terserap ke dalam dock. 

	amiwm 
	http://www.lysator.liu.se/~marcus/amiwm.html 
	Bagi pengguna Amiga, windowmanager ini menyediakan Look and Feel seperti Amiga Workbench 

	Blackbox 
	http://blackbox.wiw.org/ 
	Windowmanager yang kecil dan hemat memori ini, juga menggunakan sistem Window-Maker-Dock-Applet 

	Enlightenment 
	http://www.enlightenment.org/ 
	Windowmanager, yang sangat futuristik dan 'WoW'. Memiliki theme yang sangat fancy. Membutuhkan resource agak besar. 

	fvwm 
	http://www.fvwm.org/ 
	Windowmanager yang sudah lama digunakan dan cukup banyak digunakan bisa dikatakan sebagai window manager default pada kebanyakan sistem Linux. 

	fvwm95 
	ftp://mitac11.uia.ac.be/html-test/fvwm95.html 
	Modifikasi dari fvwm yang memberikan Look and Feel seperti Windows 95. 

	icewm 
	http://www.kiss.uni-lj.si/~k4fr0235/icewm/ 
	Window manager yang hemat memori dan cepat. 

	mlvwm 
	http://www2u.biglobe.ne.jp/~y-miyata/mlvwm.html 
	Memberikan look and feel seperti Macintosh. 

	olvwm 
	ftp://ftp.x.org/R5contrib/olvwm4.tar.Z 
	Bagi mereka yang mengingkan penampilan standar seperti pada Open Dekstop dapat menggunakan window manager ini OpenLook Virtual Window Manager (olvwm). 

	piewm 
	ftp://ftp.crynwr.com/piewm/ 
	Window manager ini memberikan model user interface yang lain. Silahkan dicoba 8-) 

	Window Maker 
	http://www.windowmaker.org/ 
	Window manager yang cukup populer ini juga memberikan Look and Feel ala NextSTEP. Juga kompatibel dengan GNOME dan KDE. Didukung oleh aplkiasi GNUStep http://www.gnustep.org 
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Pengantar penggunaan tar dan rpm

I Made Wiryana
Salah satu yang membingungkan para pemula di Linux adalah menginstall program. Beberapa program dikemas dalam paket tar, tar.gz, tgz, dan juga rpm. Berikut ini diberikan informasi singkat tentang pemakaian program tar dan rpm 

Bekerja dengan TAR

tar adalah utility yang lazim digunakan di Unix untuk membuat direktori dan file menjadi satu atau dengan kata lain mempaketkan. Nama tar sendiri berasal dari kata Tape Archiver. Banyak software untuk Linux didistribusikan dalam bentuk tar ini, memang kini banyak yang sudah menggunakan bentuk paket yang lainnya yaitu rpm (Red Hat Packet Manager) dan deb (Debian). Akan tetapi tidak semua sistem memiliki utility untuk menangani rpm, dan deb ini. Tetapi bisa dikatakan semua sistem Unix memiliki utility tar ini. 

File yang disimpan sebagai file tar ini lazim dikenal dengan nama file arsip (archieve file). Berikut ini adalah tip singkat untuk menggunakan tar. 

tar -xvzf <nama_file_tar>
Melakukan proses pemekaran (uncompress) pada file bernama nama_file_tar dengan menggunakan gzip, dan lalu membongkar file arsip tersebut. Proses ini biasanya dilakukan terhadap file arsip yang memiliki ekstensi tgz atau tar.gz 


tar -xvf <nama_file_tar>:
Membongkar suatu file arsip tanpa melakukan pemekaran, dilakukan terhadap file arsip yang memiliki ekstension tar 


tar -tvf <nama_file_tar>
Menampilkan daftar isi dari file arsip bernama nama_file_tar. 


tar -cvzf <nama_file_arsip> <direktori_sumber> 
Melakukan pemaketan dari direktori_sumber dalam bentuk tar dan lalu melakukan proses pengompresan dengan gzip. Hasil dari proses ini adalah tgz atau tar.gz. 


tar -cvf <nama_file_arsip> <direktori_sumber> 
Melakukan pemaketan dari direktori_sumber dalam bentuk tar. Hasil dari proses ini adalah tar. 

Bermain-main dengan RPM

Pada saat ini bisa dikatakan sebagian besar program untuk Linux didistribusikan dalam format rpm (Red Hat Packet Format). Beberapa tips menggunakan rpm akan dijelaskan di bawah ini (pastikan anda telah memiliki program rpm agar dapat melakukan perintah di bawah ini. 

Menginstal program

rpm -U <nama_paket.rpm>

Apabila anda pertama kali menginstall program, cobalah dulu dengan perintah : rpm -i <nama_paket.rpm>
Apabila anda mengalami kesulitan karena keterkaitan dengan paket lainnya dapat digunakan option --nodeps. Perhatikan tanda minus 2 kali. 

Menghapus (uninstal) program

rpm -e <nama_paket> 

Mengetest apakah program terinstal dengan benar

rpm -V <nama_paket> 

Menampilkan semua nama paket yang terinstal di sistem

rpm -qa 

Menampilkan informasi mengenai suatu paket

rpm -q <nama_paket> 

Menampilkan pemilik paket dari suatu file

rpm -qf <nama_file> 

Menampilkan informasi mengenai suatu paket dan file di dalamnya

rpm -qilp <nama_paket.rpm> 

Menampilkan file konfigurasi pada suatu paket

rpm -qc <nama_paket> rpm -qcp <nama_paket.rpm> 

X Window System
Flory Katriena

  
X Window GUI 

Linux tidak melulu text based dan tidak menarik bagi sebagian orang yang sudah lama di manjakan oleh GUI ala MS-Windows tapi Linux juga memiliki interface berbasis grafik yang sangat powerful dan dikenal dengan X Window System.  Interface ini mendukung banyak aplikasi berbasis grafik dan sudah menjadi standar industri. 

Versi X Window untuk Linux adalah XFree86 dan pada cd distribusi RedHat 5.1 telah tersedia XFree86 versi 3.3.2. Untuk menjalankan X Window terpaksa harus ada penambahan memori dan spasi hard disk, jadi bagi user yang memiliki minimal hardware sebaiknya tidak perlu mencoba menginstalasi X Window. 

Instalasi XFree86 adalah satu bagian lagi yang sangat sulit, memakan waktu dan bisa membuat frustrasi. Segera cari tahu apakah kartu grafik sudah ada dalam daftar file HOWTO-Hardware, bila tidak ada maka ini akan menjadi pekerjaan yang sangat berat. (Untuk versi terbaru bisa dicheck di X Free, RED). 


Mempersiapkan Instalasi XFree86 

Berikut ini file-file referensi di direktori /usr/X11R6/lib/X11/doc yang sebaiknya dibaca: README, README.Config, VideoModes.doc dan README.Linux serta manual page dari XF86Config, XFree86. 

File XF86Config biasanya terletak di direktori berikut ini: 

· /usr/X11R6/lib/X11 - ini adalah lokasi standar untuk file contoh XF86Config 

· /etc 

· direktori home 

· sebagai file XF86Config.eg di direktori /usr/X11R6/lib/X11 

Server XFree86 tidak akan membaca file XF86Config dari lokasi /etc/X11 sehingga dari lokasi ini harus dibuat link yang menunjuk ke /usr/X11R6/lib/X11/XF86Config. 

Berikut ini persiapan untuk membuat file XF86Config yang benar: 

· Server harus sesuai dengan sistem. Jalankan program SuperProbe. Program ini akan mengidentifikasi chipset yang dimiliki sistem. Catatan: SuperProbe mampu mendeteksi lebih banyak hardware daripada yang bisa di dukung XFree86. 

· Lihat dokumentasi monitor mengenai range maksimum horisontal dan vertikal scan frekuensi serta bandwidth. 

· Nama chipset kartu video. 

· Dot clock serta programable dot clock generator bila ada. 

· Jenis mouse serta protokol yang digunakan. 

· Jenis device untuk koneksi mouse, misalnya serial atau bus. 

· Keyboard map yang ingin digunakan. 
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Hasil identifikasi yang dilakukan program SuperProbe dapat dilihat pada beberapa baris akhir: 
  

Xconfigurator 

RedHat 5.1 juga menyediakan program menu-driven yang mudah digunakan untuk menghasilkan file XF86Config. Program ini akan menuntun user memasukkan secara detail jenis kartu video, monitor serta mouse. Oleh karena itu persiapkan dulu dokumentasi hardware sebelum menjalankan program Xconfigurator. 
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File XF86Config 

File XF86Config berisi konfigurasi parameter-parameter untuk menjalankan X Window. Selain dapat dibuat menggunakan Xconfigurator, file ini bisa juga di edit secara manual tetapi lakukan dengan hati-hati. Contekan file ada disini /usr/lib/X11/XF86Config.eg. 

Perhatian: Jangan menggunakan file XF86Config untuk konfigurasi sistem lain yang memiliki kartu grafik dan monitor yang berbeda. Kesalahan bisa berakibat fatal bagi monitor. 

File ini terdiri dari beberapa seksi sesuai dengan konfigurasi hardware yang dimiliki, seperti seksi file, font path, keyboard, pointer (termasuk mouse), server flag, monitor (video mode), device dan screen. Masing-masing seksi tersebut menjelaskan konfigurasi hardware, lokasi file-nya, atau keduanya. Pemberian nama seksi seperti ini: 

    Section "Nama_Seksi" 
    < informasi mengenai seksi 
    EndSection 

File .xinitrc 

Untuk menggunakan X, diperlukan file startup yang fungsinya untuk memanggil window managerdan aplikasi-aplikasi lain yang ingin dijalankan setelah X di jalankan. File startup xinitrc dibutuhkan pada saat X dijalankan dengan perintah startx atau runx. Lokasi file xinitrc biasanya ada di direktori /usr/lib/X11/xinit/xinitrc tapi untuk standar filesystem Linux file ini diletakkan di /etc/X11/xinit/xinitrc. 

Bila isinya tidak sesuai dengan yang diharapkan, misalnya untuk menjalankan window manager yang lain, file xinitrc bisa di copy ke home direktori dan di edit menjadi file .xinitrc (jangan lupa tanda titik di muka). 

File .xinitrc harus berupa file readable dan executable. Jadi setelah di edit, file harus dirubah menggunakan chmod 

    $ chmod u+rx .xinitrc 

Kalau tidak salah secara default isi file .xinitrc ini akan memanggil window managerfvwm atau twm, jika keduanya dipilih saat instalasi. Untuk memanggil window manager lain, seperti afterstep atau KDE dapat dilakukan dengan menghapus seluruh isi file .xinitrc dan menuliskan perintah 'afterstep' atau 'startkde'. 

xdm 

Bila diinginkan sistem menjalankan X sepanjang waktu maka X dapat di startup dengan menggunakan xdm . Pada umumnya sistem memiliki preconfigured xdm sehingga perlu mengedit beberapa konfigurasi file xdm. 

Pada sistem yang mengunakan init tanpa runlevel, lihat file/etc/rc dan /etc/rc.d/rc.local, dengan menghapus tanda komentar pada awal baris-baris yang memanggil xdm. Bila tidak ada baris-baris seperti itu, sistem tersebut kemungkinan tidak memiliki preconfigured xdm. Secara default xdm akan menjalankan file .xinitrc. 

No Windows? 

Saya mengira X Window adalah program yang akan mengatur tampilan atau desktop tapi ternyata X Window hanyalah X server. Jadi bila saat selesai instalasi X, hanya dijumpai layar berwarna abu-abu tanpa window berarti kita belum menjalankan sebuah window manager. Semua tampilan window diatur oleh window manager, yang bisa dijalankan dan di konfigurasi melalui file script startx dan .xinitrc 

Banyak window manager disediakan untuk Linux dan masing-masing memiliki cara konfigurasi dan instalasi yang berbeda satu dengan yang lain tapi biasanya konfigurasinya bisa diatur melalui file .xinitrc. Window manager yang biasa digunakan untuk Linux diantaranya: 

· olwm atau olvwm, OPEN LOOK Window Manager. 

· mwm, Motif Window Manager, kemungkinan ini menjadi window manager versi komersial karena Motif sendiri adalah komersial. 

· twm, sudah disediakan dalam cd RedHat 5.1 

· fvwm95, ini termasuk salah satu window manager yang terpopuler, mungkin karena tampilannya mirip Windows95. 

· Afterstep, juga merupakan yang terpopuler dan tersedia di cd RedHat 5.1 

· KDE, sebuah window manager yang mudah digunakan, menggunakan Qt. Beberapa distribusi RedHat menyertakan juga KDE tapi masih dalam versi beta. 

· Gnome, merupakan desktop manager yang fungsinya memperkaya tampilan desktop. Untuk menjalankan gnome, sebuah window manager harus di jalankan terlebih dulu. Gnome disertakan dalam distribusi RedHat dalam versi awal. 
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Di bawah ini ada screenshot afterstep(yang atas) dan KDE yang sudah saya instalasi di komputer pribadi saya: 

Dasar Unix dan Linux

($Revision: 1.1.1.1 $)

Naskah ini menerangkan dasar-dasar Unix, terutama Red Hat Linux, bagi mereka yang sebelumnya asing dengan Unix (dan kemungkinan besar berlatar belakang DOS/Windows). Seluruh naskah ditujukan untuk konsumsi tiga sesi (misalnya dua jam per sesi) yang disertai praktik langsung di depan komputer. Di akhir sesi terakhir, diharapkan pembaca: 

1. memahami konsep dasar sistem operasi Unix; 

2. mampu menginstall Red Hat Linux; 

3. mampu melakukan administrasi dasar user; 

4. mampu melakukan administrasi dasar web server; 

5. mampu mencari dan memanfaatkan manual serta dokumentasi online Linux lainnya. 

Distribusi Red Hat yang dibahas adalah Hedwig (6.0) pada platform Intel Pentium. 

DAFTAR ISI

1. dul1 - Sejarah dan latar belakang 

2. dul2 - Instalasi Red Hat Linux 

3. dul3 - Booting dan masuk ke sistem Linux 

4. dul4 - Perintah-perintah Unix yang sering dipakai 

5. dul5 - Tinjauan umum sistem Linux 

6. dul6 - Dasar administrasi user di Red Hat Linux 

7. dul7 - Dasar administrasi web server Apache 

8. dul8 - Penutup 

NOTASI

Perintah yang diketik di Linux ditulis seperti berikut: 

  $ man sesuatu

atau 

  # killall -KILL sesuatu

Karakter $ dan # menandakan prompt shell dan tidak ikut diketikkan. Bentuk prompt dapat berbeda-beda. Di Red Hat misalnya prompt default-nya berbentuk: 

  [user@host dir] $

jika Anda sedang login sebagai user biasa, atau 

  [user@host dir] #

jika sedang sebagai root. 

Prompt # menandakan perintah yang bersangkutan harus dijalankan sebagai root, sementara prompt $ berarti perintah dapat dilakukan oleh user biasa. 

Perintah yang diketik di command prompt DOS ditulis seperti biasa: 

  C:> sesuatu

TODO

· More exercises. 

· Basic interprocess mechanism: piping dan redirection (juga signal). Selama ini piping dan redirection diasumsikan telah dimengerti oleh para pemakai DOS. 

· Melengkapi tulisan dengan informasi dasar tentang jaringan, misalnya setting interface network, IP dan hostname, dll. 

· Common problems, misalnya hang setelah tulisan ``LI..'' di prompt LILO, apa yang harus dilakukan jika password root terlupa, LILO terhapus, dll. 

· Reorganisasi dan rewrite bagian-bagian tertentu, terutama yang dikerjakan dengan terburu-buru :-p. 

AUTHOR

Steven Haryanto <sh@hhh.indoglobal.com>. 

Kirimkan kritik dan masukan lewat email. 

HISTORY

Pertama dibuat sebagai materi pelatihan staf Lahta Pusri di Teknik Kimia ITB, Bandung, Mei 1999. 

Sejarah dan latar belakang

Bagian ini menerangkan kurang lebih seperti apa Unix itu, perkembangannya, perbedaannya dengan sistem operasi DOS atau Windows, serta alasan menggunakan Linux. 

SISTEM OPERASI

Sistem operasi (OS) adalah software dasar yang mengatur hardware seperti memori, waktu CPU, ruang disk, dan peralatan komputer lain. Tiap sistem komputer perlu menjalankan OS agar terpakai. Di atas OS, berjalan program-program lain dan aplikasi seperti pengolah kata, spreadsheet, database, dll. Program dan aplikasi inilah yang terutama berinteraksi dengan kita, sementara program tersebut berinteraksi dengan OS jika membutuhkan resource tertentu. Pada gilirannya, OS berinteraksi dengan hardware. DOS (Disk Operating System), Windows, OS/2, MacOS, BeOS, Unix adalah OS. Linux sendiri merupakan salah satu dari sekian banyak varian Unix yang ada. 

UNIX

Jauh sebelum Windows, DOS atau cikal bakal DOS sendiri (CP/M) dibuat orang, Unix telah ada. Unix dipandang berkemampuan tinggi karena merupakan sistem operasi multiuser dan multitasking. Dikembangkan mula-mula untuk komputer mini di akhir 1960, kini Unix hadir dalam berbagai varian. Ada versi BSD yang dikembangkan Universitas California Berkeley. Ada versi yang dikembangkan oleh AT&T (System V). Perusahaan lain pun mengembangkan Unix-nya masing-masing (IBM dengan AIX, Apple dengan A/UX, dan Sun dengan Solaris misalnya). Unix tersedia di berbagai mesin karena portable (ditulis dalam bahasa C). Meski satu sistem dengan yang lain kadang berbeda jauh dalam beberapa aspek, semua masih dapat disebut Unix karena memiliki konsep dasar yang sama (pembedaan shell dan kernel, perintah-perintah dasar, mekanisme komunikasi seperti piping, signal, soket, dll). 

Dalam Unix, sistem operasi biasanya terdiri dari kernel dan shell. Kernel adalah inti, lapisan bawah sistem operasi yang berhubungan dengan hardware. Kernel mengatur memori, disk, proses, dan layanan dasar lainnya agar suatu program dapat berjalan. Di atas kernel berjalan program untuk user yang disebut shell. Shell menerima perintah dari user dan berhubungan dengan kernel. 

LINUX



Gambar 1 - Logo Linux
Linux adalah sistem operasi yang kecil, cepat, dan stabil. Meski awalnya hanya berupa proyek hobi seorang pelajar Finlandia bernama Linus Benedict Torvalds, kini Linux telah menjadi sistem operasi yang digunakan oleh berjuta orang. Linux merupakan software bebas (gratis, open-source), namun secara teknis/kemampuan Linux unggul, bahkan dibandingkan sistem operasi komersial yang lain. 

Pada dasarnya Linux adalah/kompatibel dengan Unix, karena mula-mula dibuat mengikuti sistem operasi Unix pada PC 386 yang disebut Minix (tepatnya, Linux dibuat untuk mengikuti standar POSIX. POSIX sendiri adalah standar sistem terbuka yang didasarkan pada Unix). 

RED HAT LINUX

Red Hat Linux (RH Linux) adalah salah satu distribusi Linux yang dibuat oleh Red Hat. RH Linux dijual secara komersial, tapi praktis semua software yang dikemas dalam RH Linux, termasuk kernel Linux itu sendiri, adalah software bebas. Yang dijual oleh Red Hat sebetulnya adalah media distribusi (CD dan disket), manual tercetak, dan juga support (via telepon, email, dll). 

Selain RH Linux, terdapat pula distribusi Linux lain. Di antaranya: SuSE, Caldera, Debian, dan Slackware. Jantung semua distribusi ini tetap Linux (karena sebetulnya ``Linux'' adalah kernel); yang membedakan satu dengan yang lain adalah program install, penataan direktori tree sistem Linux, serta software-software yang disertakan, dan juga support. Mana yang harus disukai/dipilih tentunya terserah Anda, tapi di naskah ini RH Linux 6.0 yang digunakan. 

Sebetulnya Anda tidak membutuhkan distribusi untuk dapat memakai Linux, karena bisa saja Anda mengambil source-code Linux dan source distribution software-software pendukung lainnya (yang tersedia di banyak tempat di internet) lalu meng-compile-nya sendiri. Meski demikian, kehadiran distribusi tentu saja mempermudah dan menghemat waktu seseorang untuk menginstall dan mengkonfigurasi Linux. 

UNTUK APA MEMAKAI UNIX?

Jika DOS/Windows, seperti halnya Linux, adalah sama-sama OS, buat apa berpindah ke Unix/Linux? 

Saat ini Linux/sistem Unix lain paling bersaing dengan Windows NT. Kenapa memilih Unix ketimbang solusi dari Microsoft? 

Mungkin alasan utamanya adalah karena Unix merupakan sistem operasi yang telah teruji waktu. Unix memiliki konsep yang jelas dan disain yang baik, karena dikembangkan ``dari atas'' (untuk komputer mainframe/mini, oleh universitas ternama -- berbeda dengan DOS/Windows yang dikembangkan dari ``bawah'', untuk komputer pribadi, oleh perusahaan komersial). Unix memiliki fasilitas yang lengkap, termasuk dasar networking yang kuat dan multitasking sejati. Basis pemakai dan tradisi Unix amat kuat, terutama di kalangan akademis. 

NT, di lain pihak, meski rancangannya bertitik tolak dari salah satu varian Unix juga, tidak bisa dibilang Unix. NT mengganti unsur-unsur Unix dan menggantinya dengan yang ada di DOS/Windows (yang paling kentara adalah Graphical User Interface-nya berbasis Windows). Bagi sebagian orang, NT adalah sistem operasi yang (terlalu) besar, lamban, banyak mengandung bug, dan kurang fleksibel. Pengalaman dan pendapat Anda mungkin berbeda. 

UNTUK APA MEMAKAI LINUX?

Dibandingkan sistem Unix lain, dengan Linux dapat dicapai tingkat fleksibiltas dan kustomisasi maksimum. Karena source code sistem operasi diberikan, Anda dapat mengubah, melakukan tuning, atau melakukan perluasan bila perlu. Banyaknya dokumentasi yang tersedia untuk Linux membantu tingkat pengertian 

Linux berukuran kecil dan cepat, yang berarti tidak dibutuhkan banyak memori (atau tuntutan hardware lain) untuk dapat berjalan. Komputer tua atau bekas sekelas 386 dengan memori 4 MB dapat dipasangi sistem Linux -- suatu hal yang tidak mungkin bagi Windows NT. Namun Linux pun mampu memanfaatkan prosesor dan bus yang cepat, memori besar, dan berbagai hardware lain. 

Linux relatif bebas bug dan stabil, terutama bila dibandingkan Win95/98. Pengguna Linux jauh lebih jarang harus melakukan restart atau mengalami crash. Bahkan NT pun mungkin lebih sering mengalami crash dibandingkan Linux. Namun, sekali lagi perlu dikatakan untuk menghindari debat ``O/S saya yang terbaik'', pengalaman dan pendapat Anda mungkin berbeda. 

Kemungkinan besar, alasan nomor satu bagi sebagian orang untuk menggunakan Linux adalah karena Linux gratis. [Gratis tidak berkaitan dengan kualitas suatu software, karena beberapa dari software terbaik adalah software gratis. perl, gcc, apache adalah beberapa contohnya.] 

Saat ini Linux tengah meraih popularitas dan reputasi yang amat baik, dan seiring popularitas dan semakin banyaknya pengguna Linux, akan bertambah pula jumlah software dan hardware yang mendukung Linux dan menambah kegunaan sistem operasi tersebut. 

Microsoft pernah berkeyakinan bahwa NT yang dikembangkannya akan menggantikan Unix. Sampai kini, setelah 10 tahun mencoba, hal itu belum (tidak?) menjadi kenyataan. Meski NT sempat menyodok pasaran O/S server, Unix tidak pernah bisa dikatakan tersingkir. Yang terjadi sekarang malah hampir sebaliknya. Linux, yang lahir tak lama setelah NT, kini menjadi simbol hadirnya kembali kekuatan Unix. 

Barangkali, alasan utama untuk tidak menggunakan sistem operasi Linux adalah dua di bawah ini. Pertama, jumlah program (terutama aplikasi Office dan game) yang tersedia untuk Linux masih relatif lebih sedikit dibandingkan Windows. Bila pertemuan Anda dengan komputer hanya melibatkan aplikasi Office, Corel Draw, Photoshop, Visio, dan semacamnya, mungkin Anda sebaiknya tetap menggunakan Windows. Namun, seperti telah disebutkan sebelumnya, popularitas Linux saat ini akan mendorong vendor software untuk menyediakan port software mereka di Linux. Saat ini telah tersedia StarOffice dan Corel WordPerfect untuk Linux. 

Kedua, untuk mempelajari Linux, dibutuhkan waktu yang lebih lama dibandingkan DOS/Windows. Sekali lagi, popularitas Linux akan mendorong tersedianya utilitas untuk mempermudah pemakaian dan konfigurasi sistem operasi. Saat ini telah dikembangkan GUI mirip Windows yaitu GNOME dan KDE dan utilitas konfigurasi berbasis menu linuxconf. 

Hal yang membuat sulit bagi pemula kemungkinan adalah memahami konsep Unix. Beberapa hal berikut mungkin membantu jika diingat: 

1. Unix, tidak seperti DOS/Windows, adalah sistem operasi multiuser. Karenanya terdapat mekanisme autentikasi (agar sistem dapat mengenali user yang mana yang sedang menggunakan sistem) dan juga mekanisme perlindungan resource milik suatu user terhadap user lain. Jadi, sebelum menggunakan sistem Anda perlu memiliki account (user ID) beserta password-nya. Tiap file dan direktori memiliki atribut kepemilikan (user ID dan group ID) dan seorang user umumnya tidak diperbolehkan menulisi file/direktori milik user lain. Lihat dul6. 

2. Dalam Unix, nama perintah dan nama file/direktori bersifat case-sensitive. Huruf besar dan huruf kecil dibedakan. Perintah-perintah DOS sebagian memiliki padanan di Unix, tapi sebagian lagi berbeda. Lihat dul4. 

3. Dalam Unix, tidak dikenali huruf drive (A: atau C: seperti di DOS/Windows). Pemisah direktori adalah karakter / dan bukan \. Lihat dul5. 

Instalasi Red Hat Linux

Bagian ini menjelaskan prosedur instalasi Red Hat Linux 6.0. 

INSTALASI

Instalasi adalah proses memasang sistem operasi di komputer agar dapat dipakai. Pada prinsipnya instalasi adalah penyiapan proses penyalinan file-file dari media distribusi (dalam bentuk terkompresi) ke harddisk. 

PERSIAPAN

Apa saja yang perlu disiapkan? Empat hal: 

1. komputer dengan harddisk, floppy drive atau CD-ROM; 

2. dua atau lebih partisi kosong di harddisk (atau harddisk yang belum terformat); 

3. satu disket kosong untuk boot disk (tidak diperlukan jika Anda mempunyai CD distribusi dan CD-ROM Anda dapat di-boot); 

4. installer Red Hat Linux. 

Ada baiknya Anda membaca dulu manual Red Hat Linux yang terdapat di installer. Manual ini menjelaskan secara rinci tiap tahap dalam prosedur instalasi. Cara membacanya: 

· dari DOS/Windows, browse CD distribusi dan buka file index.htm di folder doc\rhmanual\manual\. 

· dari Linux, mount dulu CD-ROM ke salah satu direktori dan buka file index.htm di subdirektori doc/rhmanual/manual/. dengan Netscape atau lynx. Misalnya: 

  # mount -t iso9660 /dev/cdrom /mnt/cdrom

  $ cd /mnt/cdrom/doc/rhmanual/manual

  $ lynx index.htm

atau 

  # mount -t iso9660 /dev/cdrom /mnt/cdrom

  $ startx

  $ netscape file:/mnt/cdrom/doc/rhmanual/manual/index.htm
RH Linux dapat diinstall lewat berbagai cara selain dari CD distribusi: dari harddisk (IDE, SCSI) dan dari network (NFS, FTP, HTTP). Artinya, CD distribusi RH dapat disalin dulu ke salah satu partisi harddisk di komputer sendiri maupun di komputer lain yang tersambung lewat jaringan. Prosedur instalasi untuk semua cara ini pada dasarnya sama, bedanya hanyalah di langkah penyiapan media (misalnya, untuk instalasi lewat jaringan, Anda memberikan dulu nomor IP dan netmask). 

Partisi

Terlebih dahulu akan dijelaskan sekilas mengenai partisi di harddisk. Pembaca diharapkan telah mengerti tentang istilah geometri harddisk (silinder/track, side, dan sektor). 

Misalkan ini sebuah harddisk (gambar 1). 



Gambar 1 - Harddisk kosong
Dengan partisi, dimungkinkan untuk menaruh sistem operasi yang berbeda di dalam satu harddisk. Sistem operasi tunggal pun dapat memanfaatkan partisi, misalnya dengan menaruh program dan file-file sistem operasi di satu partisi dan data di partisi lain. Jika sistem operasi di-upgrade misalnya, tidak perlu mengganggu data di lain partisi (gambar 2). Sebabnya adalah, karena tiap partisi diformat terpisah dan masing-masing dapat diformat dengan filesystem berbeda (partisi DOS/Windows dengan FAT, NT dengan NTFS, Linux dengan ext2fs). 



Gambar 2 - Harddisk dengan partisi
Sektor pertama tiap partisi biasa disebut boot sector atau boot record. Dalam proses booting, BIOS akan membaca boot record dan menjalankan program kecil yang ada di sana. Program tersebut kemudian akan memuat sistem operasi di partisi yang bersangkutan (jika ada). Di sektor pertama harddisk terdapat pula boot record yang disebut Master Boot Record (MBR). Program boot loader (seperti LILO milik Linux) dapat ditaruh di sektor ini. MBR adalah sektor yang dibaca pertama sebelum boot sector manapun, sehingga boot loader dapat menampilkan menu agar kita dapat memilih sistem operasi mana yang akan dijalankan. Boot loader kemudian akan menunjuk ke boot sector di partisi yang sesuai (gambar 3). 



Gambar 3 - Boot record dan master boot record
Jumlah partisi dalam satu harddisk maksimum 4 buah. Untuk kebutuhan tertentu jumlah ini tidaklah cukup. Karena itu ada trik yang disebut extended partition: menaruh partisi di dalam partisi. Partisi-dalam-partisi ini disebut partisi logis, sementara partisi ``biasa'' (termasuk partisi extended yang menampung partisi lain) disebut partisi fisik. Partisi fisik dinomori 1 s.d. 4, sementara logis 5 dst. Lihat gambar 4. Perlu diingat lagi bahwa jumlah partisi fisik, termasuk partisi extended, maksimum empat. Jadi Anda hanya dapat membuat paling banyak 3 partisi primary (partisi fisik yang bukan extended). Di lain pihak, jumlah partisi logis dapat lebih dari empat. 



Gambar 4 - Partisi primary dan extended
Informasi tentang ukuran dan letak tiap partisi dalam sebuah harddisk diletakkan di tabel partisi di sektor pertama (MBR). Program untuk memanipulasi tabel partisi disebut FDISK (di DOS), atau fdisk dan cfdisk (di Linux). Program ini dapat membuat, menghapus partisi, serta menandai suatu partisi dapat di-boot atau tidak. Terdapat pula utilitas seperti Partition Magic dan fips yang dapat Anda gunakan untuk mengubah-ubah dan memindahkan letak partisi tanpa harus menghapusnya dulu. 

DOS/Windows/WinNT dapat menaruh drive logis dalam partisi extended sebagai partisi logis, tapi partisi utama (yang akan dipakai booting) haruslah partisi primary. Jadi, sistem DOS/Windows hanya dapat ditaruh di partisi 1 s.d. 4. Sistem Linux, di lain pihak, dapat dipasang di partisi primary maupun logis. Ketentuan ini perlu diingat apabila Anda hendak memasang kedua sistem operasi, atau bahkan lebih, dalam harddisk yang sama. 

Untuk instalasi Red Hat, diperlukan minimal dua partisi. Satu partisi untuk root filesystem, sementara satu partisi untuk swap. Linux dapat pula menaruh swap di file (seperti halnya win386.swp di Win95/98 atau c:\pagefile.sys di WinNT), tapi instalasi Red Hat mewajibkan kita menaruh swap di partisi kosong. Hal ini dapat diubah setelah instalasi. 

Partisi tambahan dapat pula dibuat, misalnya untuk direktori /home, tempat user menyimpan data, dibuatkan partisi terpisah. Strategi membuat partisi dapat Anda baca di install-guide. Red Hat memberikan pilihan default yaitu instalasi Server (4 + 1 swap) dan Workstation (2 + 1 swap). Lihat manual Red Hat untuk jelasnya, dan juga untuk keterangan berapa besar kira-kira partisi swap yang dibutuhkan. Jika Anda hendak menginstalasi juga DOS/Win95/NT/FreeBSD/OS/2, bacalah beberapa dokumen mini HOWTO seperti Linux+Win95 atau Linux+FreeBSD. HOWTO tersedia di direktori doc/howto di CD distribusi. 

Ruang disk

Berapa ruang disk yang dibutuhkan? Untuk sistem minimal tanpa X, sekitar 125 MB. Untuk sistem minimal dengan X, sekitar 200 MB. Untuk instalasi default Workstation, kurang lebih 600 MB. Untuk instalasi default Server, kurang lebih 1,6 GB. 

Pada dasarnya kernel Linux sendiri berukuran kecil. Sebagian besar ruang di disk ditempati oleh library C, program dan dokumentasinya, serta - setelah sistem berjalan - oleh data user dan file-file log. 

LANGKAH PERTAMA

Dalam contoh di bawah, kita akan meng-install dari CDROM. 

Nyalakan komputer dan masukkan CD distribusi ke dalam drive. Jika komputer Anda dapat melakukan boot dari CD (lihat dan set dari CMOS), maka Anda tidak perlu membuat disket boot. Jika tidak, Anda terlebih dahulu harus menyiapkan satu disket kosong untuk dibuat disket boot. 

Boot disk

Disket boot adalah sistem Linux mini yang berisi program instalasi (install) dan program-program bantu lain secukupnya. Disket boot dapat dibuat dari boot image, yaitu isi disket yang telah disalin ke dalam satu file. Disket boot dapat dibuat dari DOS/Windows maupun dari Linux. Dari DOS, dengan program rawrite.exe, dikutip dari manual Red Hat: 

  C:\> d:

  D:\> cd \dosutils

  D:\dosutils> rawrite

  Enter disk image source file name: ..\images\boot.img

  Enter target diskette drive: a:

  Please insert a formatted diskette into drive A: and

  press --ENTER-- : [Enter]

  D:\dosutils>

Norton Commander 5.0 dapat pula membuat disk boot. Caranya: 

  C:> nc

Tekan F9. Pilih menu Disk, Copy diskette. Source adalah image file, sementara Target disket (drive A atau B). Ketika kotak dialog Select File muncul, ketikkan: d:\images\boot.img. 

Catatan: D: adalah drive CD-ROM. Di tempat Anda mungkin saja huruf drive berbeda (E: misalnya). 

Di Linux atau sistem Unix lain: 

Masukkan CD dan disket kosong, lalu ketikkan: 

  # mount /dev/cdrom /mnt/cdrom -t iso9660

  # cd /mnt/cdrom/images

  # dd if=boot.img of=/dev/fd0

Setelah disket boot dibuat, boot dari disket tersebut. Tunggu hingga layar seperti di gambar 5 muncul. 



Gambar 5 - Tampilan pertama program install
Ketika disodori pilihan bahasa dan keyboard, pilih English dan US (default). Selanjutnya, pilih metode instalasi Local CDROM. 



Gambar 6 - Metode instalasi
Setelah itu, install akan berusaha mendeteksi card SCSI/PCMCIA jika ada, serta menawarkan pilihan Upgrade atau Install (gambar 7). Pilihan Upgrade berguna jika kita telah mempunyai sistem Red Hat Linux versi lama yang telah di-install. Dengan pilihan ini, yang dilakukan install hanyalah memeriksa versi seluruh paket program (disebut package) dan menggantinya dengan versi yang lebih baru. Karena kita akan meng-install sistem baru, pilih Install. Setelah itu, pilih Instalation Class Custom. 



Gambar 7 - Memilih upgrade atau install
Seluruh tahap instalasi akan berlangsung dalam tampilan menu dan kotak dialog seperti gambar 5, 6, dan 7. Di bagian bawah layar terlihat daftar tombol keyboard yang dapat ditekan (Tab dan Enter mungkin yang paling perlu Anda ingat). Jika ada tahap yang terlewat, biasanya Anda dapat mundur dengan menekan button merah berlabel Back. Langkah rinci instalasi ada di manual Red Hat. Naskah ini hanya akan menjelaskan beberapa langkah penting. Jika Anda tidak memahami tahap tertentu, biasanya Anda dapat menerima nilai default yang diberikan oleh program install. 

PROSEDUR INSTALASI

Secara garis besar, dalam instalasi langkah-langkah yang terjadi: 

1. mengurus partisi; 

2. memilih komponen yang akan diinstall; 

3. menyalin semua package yang dipilih ke harddisk; 

4. mendeteksi mouse (dengan program mouseconfig); 

5. menentukan wilayah waktu (dengan program timeconfig); 

6. menentukan service yang akan dijalankan otomatis (dengan program ntsysv); 

7. menentukan password root; 

8. membuat startup disk; 

9. menginstall boot loader LILO; 

10. mengkonfigurasi X Window (dengan program Xconfigurator). 

Langkah 4, 5, 6, dan 10 dapat juga dilakukan kembali setelah dari sistem Linux hasil install dengan program yang disebutkan. 

Mengurus partisi

Barangkali langkah ini yang paling ``sulit''. Meski filesystem Unix memungkinkan peletakan dan pengaturan file-file secara fleksibel (misalnya, filesystem lain dapat di-mount di lokasi direktori tertentu, atau tersedianya link dan symlink - lihat dul5), untuk menentukan pembagian partisi yang paling baik dan juga ukuran yang tepat dibutuhkan pengalaman. Mungkin setelah beberapa bulan sistem berjalan, Anda baru dapat menentukan ukuran yang sebaiknya dari tingkat pemakaian saat itu. 

Jika Anda ingin menaruh /usr, /boot, /home, /var di partisi terpisah, Anda sebelumnya perlu mengetahui kegunaan direktori-direktori tersebut (lihat dul3). Karenanya sebagai percobaan pertama kita akan membuat hanya satu partisi untuk menaruh / dan semua direktori di bawahnya (/usr, /home, dll). Partisi ini, karena berisi direktori / (atau root), disebut root filesystem. 

Juga, karena program install Red Hat mewajibkan dibuatnya satu partisi swap, kita akan membuatnya juga. 

Dengan anggapan harddisk yang akan tersedia adalah IDE berukuran 2048 MB dan hanya akan di-install Linux, harddisk kita partisi seperti di tabel di bawah. Jika Anda ingin meng-install juga sistem operasi lain, baca dokumentasi tambahan seperti telah disebutkan sebelumnya. 

  Mount point         Device       Size     Type

  -----------         ------       ----     ----

  /                   /dev/sda1    2000M    Linux native (83)

                    /dev/sda2      48M    Linux swap (82) 

Ukuran swap partition amat bergantung pada memori RAM yang tersedia dan kebutuhan (program apa yang akan dijalankan, berapa user yang akan menggunakan sistem secara bersamaan, dsb). Lihat Red Hat Manual. 

Install kemudian akan menanyakan partisi mana yang akan dijadikan swap (yaitu satu-satunya partisi yang kita buat) dan partisi mana yang akan diformat (yaitu kedua partisi yang kita buat tersebut). 

Memilih komponen

Program-program Red Hat Linux dikemas dalam unit-unit yang disebut package. Package disimpan dalam file .rpm. Tiap file .rpm berisi file-file yang berhubungan, disertai informasi versi program, package apa yang dibutuhkan/membutuhkan package tersebut. Tiap paket program umumnya terdiri dari satu package (tapi bisa juga lebih). Package dapat diinstall, diupgrade, dan dihapus. Kehadiran package mempermudah pemasangan dan pencabutan paket program dari sistem karena kita hanya perlu berurusan dengan package dan tidak dengan file-file terpisah (dibandingkan dengan program yang dikemas dalam bentuk source code dan setelah di-compile dikopikan manual ke direktori lain.) Lihat Red Hat Manual untuk cara manipulasi package setelah sistem Linux selesai diinstall. 

Saat instalasi mula-mula diberikan pilihan komponen mana yang ingin diinstall. Tiap komponen berisi sekumpulan package yang sesuai (gambar 8). Jika ingin mengetahui secara lebih rinci package mana yang diinstall untuk suatu komponen, dan informasi tentang suatu package, pilih Select Individual Packages. Maka Anda akan melihat tampilan yang lebih rinci. Di sini Anda dapat melihat keterangan tentang suatu package dengan menekan tombol F1. 



Gambar 8 - Pemilihan komponen
Untuk menjalankan web server, dibutuhkan package apache (pilih komponen Web Server). Pilih juga komponen Mail/News/WWW Tools untuk menginstall berbagai client dan utilitas lainnya (Lynx, Netscape, dll). 

Untuk dapat berhubungan dan berbagi file dengan server Windows, dibutuhkan package samba (pilih komponen DOS/Windows Connectivity dan Samba). 

Untuk dapat bekerja di mode grafik (seperti halnya di Windows/WinNT), dibutuhkan package XFree86 dan font-nya, serta Desktop environment dan window manager seperti gnome dan enlightenment (pilih komponen X Window System dan minimal salah satu dari GNOME atau KDE). 

Jika ingin ``aman'', pilih Everything (meski kemungkinan besar Anda tidak akan sempat melihat, apalagi menggunakan, package-package tertentu). Jika di kemudian hari harddisk penuh, sebagian package dapat dihapus dengan utilitas rpm atau gnorpm. Untuk instalasi ini, ruang harddisk yang dibutuhkan sekitar 1 GB. 

Menentukan wilayah waktu

Biasanya pilihan Hardware clock set to GMT dimatikan dan Anda memilih Asia/Jakarta atau Etc/GMT +7. Sesuaikan pilihan jika Anda berada di wilayah waktu WITA (GMT+8) atau WIT (GMT+9). Setelah itu, pastikan jam di CMOS di-set ke waktu lokal di tempat Anda (sama dengan yang ditunjukkan oleh jam atau pengukur waktu yang lain). 



Gambar 9 - Menentukan wilayah waktu
Menentukan password root

root adalah istilah di Unix untuk account Administrator. root biasanya tidak digunakan untuk bekerja sehari-hari dan disarankan untuk digunakan seminimal mungkin. Alasannya adalah karena root merupakan account yang diperbolehkan untuk melakukan apa saja pada sistem (mengubah dan menghapus file mana saja, menjalankan program apa saja, mengakses device mana saja, membuat account dan mengganti password account lain, dsb). Jika dijalankan sebagai root, kesalahan ketik suatu perintah atau program yang berjalan salah dapat mengakibatkan kerusakan pada sistem. Untuk root, pilih password yang sulit ditebak. Cara memilih password yang baik misalnya diterangkan di Security-HOWTO. 



Gambar 10 - Menentukan password root
Setelah sistem Linux terinstall, Anda harus masuk dengan account root ini (karena account user lain belum dibuat). Gunakan account root ini untuk membuat account lain, memasang program, dan mengubah konfigurasi sistem. 

Program install juga akan menampilkan konfigurasi autentikasi seperti di gambar 11. Untuk keamanan, pastikan shadow password. Shadow password diterangkan di halaman manual pwconf dan dalam dokumentasi antara lain di Shadow-Password-HOWTO. NIS berguna jika Anda memasang beberapa sistem Linux dan ingin menaruh daftar password secara terpusat di salah satu sistem. 



Gambar 11 - Konfigurasi autentikasi
Membuat startup disk

Startup disk atau boot disk berguna bila bootloader normal yang kita pasang di harddisk (lihat Menginstall LILO) tidak berjalan karena ditimpa oleh Windows misalnya. Dalam boot disk ini terdapat kernel Linux dan juga LILO yang menunjuk ke root filesystem di harddisk. Gunakan boot disk ini untuk masuk ke sistem Linux bila perlu (meski sebetulnya boot disk untuk menginstall juga dapat digunakan). 



Gambar 12 - Membuat startup/boot disk
Menginstall LILO

LInux LOader (LILO) adalah boot loader, program kecil yang dipasang di boot record. Dengan LILO kita dapat memilih untuk memboot satu dari beberapa (jika ada) sistem operasi yang ada di harddisk. Selain itu juga LILO dapat memberikan parameter kepada kernel Linux, agar dalam booting kernel mengubah kelakuannya. 



Gambar 13 - Memasang LILO
Umumnya LILO dipasang di Master Boot Record. Jadi, saat komputer boot, LILO dululah yang dibaca dan dijalankan. Selanjutnya LILO akan menampilkan prompt agar kita mengetikkan nama sistem operasi yang diinginkan (misalnya: linux, atau dos). Parameter untuk kernel juga dimasukkan di prompt ini. Setelah itu LILO akan menjalankan program di boot sector di partisi sistem operasi yang sesuai. Program tersebut pada gilirannya akan memuat sistem operasi. Untuk sistem operasi Linux, urutan proses boot diterangkan di dul3. 

Selain LILO, sistem operasi lain pun memiliki boot loader. OS/2 memiliki Boot Manager. Win NT memiliki NT Loader. Linux dapat diboot juga melalui program-program tersebut. 

Untuk keterangan lebih lanjut mengenai LILO dan parameter kernel, baca manual LILO (man lilo dan man lilo.conf), LILO mini-HOWTO, dan Bootprompt-HOWTO. 

Mengkonfigurasi X Window System

X Window System (atau singkatnya X) adalah sistem tampilan bitmap (grafik). X terdiri dari X server dan aplikasi X yang disebut X client. Di atas X server berjalan desktop dan window manager, yang masing-masing mengatur tampilan desktop dan window aplikasi-aplikasi X. X server+desktop manager+window managerlah, dan bukannya X saja, yang mungkin setara dengan lingkungan GUI seperti Windows. X sendiri hanya menyediakan tampilan grafik. Namun dengan sistem client-server, aplikasi X dapat dijalankan secara remote dari komputer lain di jaringan lokal bahkan internet. 

Dalam proses instalasi Red Hat, akan dijalankan sebuah program yaitu Xconfigurator (gambar 14). Anda akan diminta untuk memilih tipe kartu grafik dan monitor, lalu X server akan dijalankan untuk mengetes konfigurasi. Bila semua tipe kartu yang Anda berikan gagal atau tidak ada dalam daftar, pilih Unlisted VGA Compatible di daftar Card. Xconfigurator (atau program konfigurasi lain, XF86setup) dapat dicoba lagi nanti setelah instalasi selesai. 



Gambar 14 - Konfigurasi X dengan Xconfigurator
Jika X server berhasil dijalankan (tipe kartu grafik, tipe monitor, dan mode grafik sesuai), Anda akan melihat layar grafik dengan kursor berbentuk huruf ``X'' dan kotak dialog. Klik Yes. Pertanyaan berikutnya, apakah ingin login/boot dari mode grafik/X, akan kita jawab No dulu. Pilihan terakhir berhubungan dengan runlevel 3 dan 5 dan diterangkan nanti di dul3. 

Perintah-perintah Unix yang sering dipakai

Bagian ini menjelaskan beberapa perintah Unix yang penting untuk diketahui dan sintaks dasar command-line. Contoh-contoh perintah sebaiknya dicoba di depan komputer didampingi pelatih yang menjelaskan artinya. 

SHELL

Setelah login, shell akan dijalankan dan Anda akan dihadapkan pada prompt shell (atau, jika login dari X, akan dibukakan satu window terminal untuk mengetikkan perintah-perintah shell). Shell inilah, dan bukannya kernel, yang lebih banyak berhubungan dengan user. Anda mengetikkan perintah (menjalankan program, menjalankan script/kumpulan perintah, atau membuka shell baru) lewat prompt shell ini. 

Di Unix ada beraneka macam shell, dari ash hingga zsh. Tiap shell dapat memiliki sintaks yang mirip atau berbeda. Namun yang digunakan di Red Hat Linux adalah bash. bash merupakan shell yang pertama di-port, oleh Linus Torvalds sendiri, ke Linux. 

Di prompt shell Anda mengetikkan perintah, diikuti argumen. Misalnya: 

  $ cd /nama/direktori

Ada tiga macam perintah di shell: shell builtin (setara dengan ``internal command'' di COMMAND.COM DOS), executable program/script (setara dengan ``external command'' di DOS), dan alias. Perintah macam cd, jobs, bg, fg, exit adalah shell-builtin; perintah ini dilakukan oleh shell sendiri. Perintah lain seperti ls, cp, mv, atau fdformat adalah program. Program ini berupa file yang biasanya terletak di direktori bin/ atau sbin/. Shell sendiri adalah program. Anda dapat mengetahui letak suatu program dengan perintah whereis atau which: 

  $ whereis ls

  $ which bash

Program yang diketikkan untuk dijalankan harus terletak di salah satu direktori dalam daftar PATH (sama dengan guna PATH di DOS). Untuk melihat PATH Anda: 

  $ echo $PATH

  $ printenv PATH

Jika ingin menjalankan program di luar PATH (termasuk di direktori saat itu ./), Anda harus menyebutkan path-nya (baik path relatif maupun absolut). Contoh: 

  $ /home/deni/bin/programku

  $ cd /home/deni

  $ bin/programku

  $ cd /home/deni/bin

  $ ./programku

Seperti halnya di C, di Unix pun hampir semua string diperlakukan secara case-sensitive. Jadi, jika tertulis bahwa suatu perintah adalah anu, maka ANU dan Anu akan menghasilkan pesan kesalahan. Demikian pula dengan nama file. Kita dapat membuat dua file berbeda: anu atau ANU (atau Anu, aNu, dst). 

ARGUMEN DAN OPSI

Perintah-perintah Unix dapat diberi argumen dan opsi. Argumen adalah masukan bagi perintah, yang ditulis setelah nama perintah dipisahkan dengan spasi. Argumen bagi perintah untuk menyalin file misalnya, cp, adalah nama-nama file yang ingin disalin dan direktori tujuan: 

  $ cp file1 file2 file3 tujuan/

atau 

  $ cp * /home/deni

Selain argumen biasa, terdapat pula opsi yang mengatur kelakuan atau bentuk keluaran suatu program. Opsi biasanya diawali dengan tanda - (untuk opsi satu huruf) atau tanda -- (untuk opsi panjang). (Bandingkan dengan perintah di DOS, yang biasanya menerima opsi berawalan garis miring, /.) Opsi biasanya diletakkan sebelum argumen biasa. Misalnya, untuk menghapus suatu direktori dan seluruh isi di dalamnya (termasuk subdirektori), berikan opsi -r pada perintah rm: 

  $ rm -r /direktori/tertentu

Untuk menampilkan isi direktori secara panjang (tiap nama file disertai ukuran, permission, tanggal, dan pemiliknya -- mirip dengan dir saja pada DOS, bukan dir /w), berikan opsi -l pada perintah ls: 

  $ ls -l /usr/doc

Opsi-opsi satu huruf biasanya dapat digabung. Contoh, opsi -R pada perintah ls menampilkan isi direktori dan semua subdirektori di bawahnya. Untuk melihat isi home direktori kita (/home/deni, atau dapat disingkat ~ saja), ketikkan: 

  $ ls -l -R /home/deni

atau 

  $ ls -R /home/deni

atau 

  $ ls -lR ~

Contoh lain, opsi panjang --color untuk memberi penanda warna pada jenis file tertentu, dan -F untuk memberi penanda direktori/file executable: 

  $ ls -lRF --color "/home/deni/direktori berspasi"

Opsi tertentu dapat juga menerima argumen, yang diletakkan setelah opsi tersebut. Misalnya, perintah unzip dapat diberi opsi -d untuk menyatakan direktori tujuan bagi file-file hasil bukaan dari .zip: 

  $ unzip -d /buka/ke/sini data.zip

Nama direktori /buka/ke/sini merupakan argumen bagi opsi -d. 

Untuk mengetahui opsi apa saja yang tersedia dan bagaimana sintaks suatu perintah, gunakan perintah man (atau, terkadang, info). Banyak perintah yang dapat juga menampilkan pesan bantuan pendek jika diberi opsi -h atau --help. Lihat juga dul8. Contoh: 

  $ tar --help

  $ man cpio

  $ info mknod

  $ man man

FASILITAS DI SHELL

Dalam mengetikkan perintah, shell bash memberikan beberapa fasilitas yang mempermudah. Misalnya, Anda dapat memunculkan kembali perintah-perintah terakhir yang diketikkan (history) dengan menekan tombol panah atas-bawah. Anda pun dapat mengedit baris tersebut (misalnya, mengubah satu huruf kesalahan ketik perintah) lalu menekan Enter. 

Ada fasilitas lain yang disebut command completion dan filename completion. Anda cukup mengetikkan beberapa huruf awal dari suatu perintah atau nama file, maka shell akan mencarikan dan melengkapkan namanya untuk Anda. Misalnya, di direktori 

Di shell Unix pun dikenal karakter wildcard * dan ? (seperti di DOS, hanya saja lebih bagus, karena dapat diletakkan di tengah dan juga dapat digunakan untuk path): 

  $ rm -f *.bak *.tmp *~

  $ ls /home/deni/file*zip

  # grep -i 'PUSRI' * */* */*/*

  # ls -lR /home/*/public_html

Untuk jelasnya -- termasuk keterangan tentang fasilitas lain seperti alias, job control, quoting, function, sintaks bahasa seperti for loop, case switch, dll -- buka manual dan dokumentasi bash. 

PADANAN PERINTAH DOS DI LINUX

Bagi Anda yang sebelumnya menggunakan DOS/Windows, berikut beberapa padanan perintah DOS di Linux (dikutip dari DOS-Win-to-Linux-HOWTO): 

  DOS                     Linux                   Catatan

  -----------------------------------------------------------------------

  ATTRIB (+-)atr file     chmod <mode> file       jauh berbeda

  BACKUP                  tar -Mcvf device dir/   jauh berbeda

  CD namadir\             cd namadir/             sintaks mirip

  COPY file1 file2        cp file1 file2          sintaks mirip

  DEL file                rm file                 sintaks mirip

  DELTREE namadir         rm -R namadir/          sintaks mirip

  DIR                     ls                      tidak 100% setara

  DIR file /S             find . -name file       jauh berbeda

  EDIT file               vi file                 editor primitif

                          pico file               mungkin lebih cocok

                          joe file                perintah mirip Wordstar

  FORMAT                  fdformat,               

                          mount, umount           sintaks cukup berbeda

  HELP perintah           man perintah,           

                          info perintah           sama dalam prinsip 

  MD namadir              mkdir namadir/          sintaks mirip

  MORE < file             less file               jauh lebih bagus

  MOVE file1 file2        mv file1 file2          sintaks mirip

  NUL                     /dev/null               

  PRINT file              lpr file                

  PRN                     /dev/lp0,

                          /dev/lp1                

  RD namadir              rmdir namadir/          sintaks mirip

  REN file1 file2         mv file1 file2          tidak menerima wildcard

  RESTORE                 tar -Mxpvf device       sintaks berbeda

  TYPE file               less file               jauh lebih bagus

  WIN                     startx                  jauh, jauh berbeda!

MANIPULASI FILE

Untuk melihat isi file: 

  $ cat namafile

  $ cat namafile | more

  $ cat namafile | less

  $ less < namafile

  $ less file1 file2 file3

Tekan q untuk keluar dari less atau more. 

Untuk membuat sebuah file kosong: 

  $ touch namafile

touch juga dapat digunakan untuk mengubah tanggal modifikasi file yang sudah ada menjadi tanggal saat ini. 

Untuk menyalin suatu file ke file atau direktori lain (jika file yang ingin disalin lebih dari satu, argumen terakhir haruslah direktori): 

  $ cp file1 file2

  $ cp file1 file2 file3 dir

  $ cp *.bak /home/deni/bak

  $ cp data/file1.txt data2/file1.txt data3/file1.txt tujuan/

  $ cp -R dir1 dir2

Untuk memindahkan (atau me-rename) file dan direktori, gunakan perintah mv sebagai ganti cp: 

  $ mv namalama namabaru

  $ mv namadirlama/ namadirbaru/

  $ mv file1 file2 file3 ~/dir/lain/

Untuk menghapus file: 

  $ rm namafile

  $ rm *.bak

  $ rm -r namadir

Untuk mengetikkan isi file (seperti copy con namafile di DOS): 

  $ cat > namafile

  ini baris 1...

  ini baris 2...

  ini baris terakhir...

  (tekan Ctrl-D)

Untuk mengedit file, gunakan satu dari banyak editor yang tersedia: vi, vim, joe, pico, jed, emacs, gnotepad, dll. 

MANIPULASI DIREKTORI

Membuat direktori: 

  $ mkdir namadir

  $ mkdir namadir1 namadir2 namadir1/sub1 namadir1/sub2

Menghapus direktori (direktori harus kosong sebelum dihapus, kecuali jika digunakan rm -r): 

  $ rmdir namadir

  $ rm -r namadir

Berpindah direktori: 

  $ cd namadir

  $ cd ..

  $ cd /

  # cd ~/ftp

Mengetahui lokasi direktori saat ini: 

  $ pwd

Melihat isi direktori: 

  $ ls namadir

  $ ls -l namadir1 namadir2

  $ ls -lR /usr/doc

ls -lR mirip dengan dir /s di DOS. 

Jika tampilan direktori lebih dari selayar, Anda dapat melihat tulisan yang terlewat dengan Ctrl-PageUp dan Ctrl-PageDown. Atau, gunakan filter less: 

  $ ls -l | less

Perintah terakhir mirip dengan dir /p di DOS. 

File-file tertentu, yaitu yang namanya dimulai dari titik (dotfiles), umumnya tak dapat dilihat kecuali dengan opsi -a pada perintah ls. File-file ini juga tidak tesertakan dengan wildcard *. Untuk menyertakannya, gunakan wildcard .* (titik-bintang). File-file yang berawalan titik bisa disebut hidden files. Biasanya file-file konfigurasi adalah dotfiles. 

  $ ls -al

  $ rm * .*

Mencari file berdasarkan kriteria tertentu di suatu direktori: 

  $ find ./ -name "*~"

  # find / -type f -size +1000

  $ find /usr/man | less

MANIPULASI DISK

Menyalin isi suatu disk ke file (disk image): 

  # dd if=/dev/fd0 of=namafile

Menyalin balik isi disk image ke disk: 

  # dd if=namafile of=/dev/fd0

Memformat disket dengan filesystem Linux: 

  # fdformat /dev/fd0H1440

Melihat dan memanipulasi isi disket DOS: 

  # mdir a:

  # mcopy *.txt a:

  # mdel a:*.bak

  # mformat a:

Lihat juga cara mount/unmount di dul5. 

BEBERAPA PERINTAH LAIN

Menjadi root tanpa harus logout terlebih dahulu: 

  $ su -

  (Masukkan password root)

  # su - deni

Keluar dari shell atau dari su: 

  $ exit

  $ logout

Membuat, mengekstraksi, dan melihat isi archive tarball (seperti zip di DOS): 

  $ tar cfz namaarchive.tar.gz namadir/

  $ tar xfz namaarchive.tgz

  $ tar tfz namaarchive.tgz

Login ke komputer Unix lain melalui telnet: 

  $ telnet nomor.ip.yang.dituju

  $ telnet 127.0.0.1

Membuat symbolic link (link): 

  $ ln -s target namalink

Membaca dan mengirimkan email: 

  $ pine

Browser: 

  $ lynx

  $ lynx http://www.pusri.net/
  $ lynx /usr/doc

atau, jika X telah berjalan: 

  $ netscape

Shell berbasis menu yang mirip dengan Norton Commander di DOS: 

  $ mc

Utilitas konfigurasi sistem: 

  # linuxconf

atau, di X/Gnome: 

  # gnome-linuxconf

Lihat juga dul5 dan dul6. 

BEBERAPA SHORTCUT

  Untuk melakukan ini     Biasanya        Dapat juga (cara lebih singkat)

  -------------------     --------        -------------------------------

  menyebutkan home        /home/user      ~ (jika home sendiri) atau

  direktori                               ~/user (jika home orang lain)

  keluar dari shell       exit            menekan Ctrl-D

  pindah ke direktori                     cd -

  sebelumnya

  membersihkan layar      clear           menekan Ctrl-L

  pause tampilan                          menekan Ctrl-S

  unpause                                 menekan Ctrl-Q

  berpindah ke virtual                    menekan Alt-F1 .. F6, atau

  console lain                            Ctrl-Alt-F1 .. F6 (jika dari X)

  keluar dari X                           menekan Ctrl-Alt-Backspace

  mengganti resolusi                      menekan Ctrl-Alt-plus atau 

  di X                                    Ctrl-Alt-minus (tombol abu-abu)



Tinjauan umum sistem Linux

Bagian ini menjelaskan struktur direktori Linux dan cara mount/umount partisi. 

STRUKTUR DIREKTORI LINUX

Struktur direktori sebuah sistem Linux kurang lebih seperti berikut, dikutip dari SAG: 

· /bin berisi program-program yang diperlukan pada saat boot dan mungkin dijalankan oleh user biasa. 

· /sbin seperti /bin, tapi program-program di dalamnya tidak dimaksudkan untuk dijalankan (meski bisa jika diperbolehkan) oleh user biasa. 

· /etc berisi file-file konfigurasi yang spesifik untuk sistem yang bersangkutan. 

· /root adalah home direktori dari user root (setiap user memiliki home direktori, lihat dul6). 

· /lib berisi shared libraries yang diperlukan oleh program-program di /bin dan /sbin. 

· /lib/modules berisi modul-modul kernel (seperti misalnya driver network, sound, atau filesystem). 

· /dev berisi file-file device (lihat Mount/unmount). 

· /tmp berisi file-file sementara. 

· /boot berisi file-file yang dipakai oleh bootloader (seperti LILO). Biasanya kernel ditaruh di direktori ini. 

· /mnt berisi mount point, misalnya /mnt/cdrom/ atau /mnt/floppy/ (meski filesystem dapat di-mount di mana direktori saja). 

· /proc adalah mount point untuk filesystem proc. Filesystem ini tidak berisi file-file nyata dan tidak memakan ruang disk, melainkan hanya interface ke kernel dan berisi informasi tentang memori, proses, disk, network, dll yang disediakan oleh kernel. Banyak program, misalnya ps, bergantung pada informasi di filesystem ini. 

· /usr berisi program-program. Strukturnya mirip dengan struktur filesystem root, yaitu: 

· /usr/bin berisi program-program (hampir semua perintah user ada di sini). 

· /usr/sbin berisi program-program sistem administrasi, terutama program-program server. 

· /usr/lib berisi library yang diperlukan program. 

· /usr/include berisi file-file header C (*.h). 

· /usr/man, /usr/info, /usr/doc berisi dokumentasi program. 

· /usr/X11R6 berisi seluruh file-file X Window System. Strukturnya dalamnya mirip dengan struktur /usr. 

· /var adalah tempat menyimpan file-file kerja yang isinya dapat berubah selama sistem berjalan. 

· /var/log berisi file-file log. 

· /var/run berisi informasi yang relevan dengan sistem yang sedang berjalan, misalnya, /var/run/utmp menyimpan data user yang sedang login. 

· /var/spool berisi queue mail, new, printer, dll. 

· /var/tmp file-file sementara. 

· /home adalah tempat menaruh home direktori user. 

Bagaimana menelusuri direktori tree ini? Sama dengan di DOS, yaitu dengan menggunakan perintah cd (change directory). 

  $ cd /usr/bin

  $ cd /usr

  $ cd bin

Tiap direktori memiliki entri khusus yaitu titik (.) dan titik-titik (..) yang masing-masing menyatakan direktori itu sendiri dan direktori induknya. 

$ cd /home/deni/public_html 

  $ cd /home/deni

  $ cd data

  $ cd ../public_html

Untuk mengetahui di mana saat ini Anda berada, gunakan perintah pwd. 

Untuk menelusuri direktori Anda juga dapat menggunakan shell grafis seperti lynx, mc, atau browser di X. 

MOUNT/UNMOUNT

Seperti telah disebutkan sebelumnya, dalam Linux tidak dikenal huruf drive seperti di sistem operasi berbasis DOS (misalnya drive A: untuk mengakses disket, drive D: CDROM, dsb). Jadi bagaimana cara mengakses device-device tersebut? Pertama, tiap device diwakili oleh file khusus di direktori /dev. Daftar sebagian dari device file yang tersedia: 

  Nama            Device

  ----            ------

  /dev/cdrom      CD-ROM 

  /dev/eth0       Card ethernet pertama

  /dev/eth1       Card ethernet kedua

  /dev/hda1       Partisi kesatu harddisk IDE pertama (primary master)

  /dev/hda2       Partisi kedua harddisk IDE pertama

  ...

  /dev/hdb1       Partisi kesatu harddisk IDE kedua (primary slave)

  ...

  /dev/hdc1       Partisi kesatu harddisk IDE ketiga (secondary master)

  ...

  /dev/hdd1       Partisi kesatu harddisk IDE keempat (secondary slave)

  ...

  /dev/mouse      Mouse

  /dev/sda1       Partisi kesatu harddisk SCSI pertama

  /dev/sda2       Partisi kedua harddisk SCSI pertama

  ...

  /dev/sdb1       Partisi kesatu harddisk SCSI kedua

  ...

  /dev/tty1       Virtual console pertama

  /dev/tty2       Virtual console kedua

  ...

  /dev/null       Null device (seperti NUL di DOS)

Catatan: selain device file, terdapat file-file khusus lainnya. Tipe file ini bisa dilihat dengan perintah ls -l. Lihat karakter pertama dari deretan sepuluh karakter permission. - menandakan file biasa, d direktori, b block device, c character device, l symbolic link, p named pipe, s socket. 

Jika ingin menulis atau membaca suatu device secara low-level, Anda akan membaca dari/menulis ke file-file ini. Namun biasanya Anda tidak perlu mengakses device file secara langsung. Untuk memasang suatu filesystem ke filesystem lain, gunakan perintah mount. Lihat gambar 1. 

[$ tree1.gif | ``Gambar 1 - Mounting filesystem ke filesystem lain'' ] 

Format perintah mount adalah: 

  # mount -t tipe /dev/namadevice /mount/point

tipe menyatakan tipe filesystem. Linux mendukung lebih kurang 15 filesystem, termasuk FAT (tipe = fat), FAT dengan long file name (vfat), OS/2 (hpfs), WinNT (ntfs), FreeBSD (ufs), dan tentunya partisi Linux (ext2). Ya, betul, Linux dapat membaca dan menulisi partisi DOS, Windows, dan sistem Unix lain! /dev/namadevice adalah nama file device yang sesuai. Jika Anda ingin mount partisi Windows di partisi kedua harddisk slave, nama file device-nya adalah /dev/hdb1. Misalnya: 

  # mkdir /c

  # mount -t vfat /dev/hdb1 /c

Lihat tabel sebelumnya. /mount/point menyatakan lokasi pemasangan filesystem yang akan di-mount. Suatu file di partisi Windows Anda, yang di Windows berada di lokasi c:\windows\desktop\namafile.txt, akan dapat diakses di lokasi /c/windows/desktop/namafile.txt. 

Jadi, seperti pernah dibahas di dul2, penataan seperti ini memungkinkan direktori tree tertentu ditaruh di filesystem yang lain (di komputer lokal maupun di komputer lain via NFS, misalnya) dan di-mount saat boot. Keuntungannya adalah fleksibilitas. Daftar file bisa dilihat di file konfigurasi /etc/fstab. Untuk mengubahnya, gunakan linuxconf. 

TODO

Judul kurang sesuai, atau bahasan harus ditambah dengan penjelasan tentang proses, perintah kill dan top. 

Dasar administrasi user di Red Hat Linux

Bagian ini menjelaskan bagaimana membuat, menghapus, dan mengatur account user, serta membahas file permission, group, dan kuota. 

ACCOUNT

Seperti halnya sistem multiuser lain (WinNT atau Novell Netware), dikenal account untuk user. Ada pula satu account administrator yang disebut superuser, atau root. Anda dapat membuat account lain melalui account root dengan perintah useradd dan passwd untuk memberikan password pada account tersebut (pada gilirannya password dapat diubah oleh user yang bersangkutan). 

  # useradd deni

  # passwd deni

Dapat juga digunakan linuxconf. 

OWNERSHIP DAN PERMISSION

Untuk membatasi file/direktori mana yang bisa diakses oleh siapa, menentukan file/direktori mana milik siapa, dan juga untuk kebutuhan accounting (kuota dsb), tiap file/direktori memiliki atribut kepemilikan (ownership) dan izin akses (permission rights). Atribut ini bisa dilihat dengan perintah ls -l. Misalnya: 

$ ls ~ drwxr-xr-x 2 deni deni 8192 Apr 21 17:18 public_html -rwxr-x--x 2 deni deni 8192 Apr 2 01:26 data -rw------- 1 deni deni 520 Apr 29 05:33 Mailbox -rwxr-x--- 1 deni deni 258 Mar 7 11:01 group-script.sh 

Kolom pertama menyatakan deretan atribut; kolom ketiga, user pemilik; kolom keempat, group pemilik. 

Karakter pertama di atribut menyatakan jenis file. d berarti direktori, - berarti file biasa. Berarti, public_html dan data adalah direktori. 

Tiga karakter berikutnya menyatakan izin akses bagi user pemilik. r berarti dapat dibaca (bagi direktori, berarti dapat dilihat isinya), w berarti dapat ditulisi, x berarti dapat dieksekusi (atau, bagi direktori, berarti dapat dimasuki dan diakses file/direktori di dalamnya). 

Tiga karakter berikutnya menyatakan izin akses bagi group pemilik. Group adalah sekumpulan user yang memiliki kesamaan izin akses (lewat permission group ini). Tiap user umumnya memiliki group pribadi (dengan nama sama dengan namanya), tapi dapat pula menjadi anggota group lain. Jika beberapa orang sedang mengerjakan suatu proyek misalnya, dapat dibuatkan group tertentu dengan anggota orang-orang yang bersangkutan, serta direktori kerja yang bisa dibaca/tulis oleh anggota group tersebut. Tiga karakter sisanya menyatakan izin akses bagi semua user lain (other). 

Berarti, direktori public_html dapat dilihat isinya dan dibaca filenya oleh semua orang (karena group dan other diberi akses r dan x untuk direktori itu). Direktori data, di lain pihak, hanya dapat dimasuki, tapi tidak dapat dilihat oleh other. Semua file dapat (tentu saja) dibaca dan ditulisi oleh user pemiliknya, deni. Tapi file Mailbox (yang berisi email) bukan program/script yang dapat dijalankan (karena bit x-nya tidak menyala). Sementara group-script.sh adalah program, namun tidak dapat dibaca maupun dijalankan oleh other (tapi anggota group deni dapat membaca dan menjalankannya). 

Untuk memanipulasi kepemilikan dan izin akses, gunakan linuxconf atau pakai perintah-perintah chmod, chown, chgrp, groupadd, groupdel, groupmod, gpasswd, groups, newgrp. Lihat halaman manual masing-masing. 

BEBERAPA CONTOH

Membuat semua file di /home2/deni dan di bawahnya menjadi milik deni: 

  # chown -R deni.deni /home2/deni/*

Membuat group baru project1, memasukkan anggota-anggotanya deni, didi, dono, membuat direktori untuk group /home/projects/project1 yang bisa dibaca/tulis oleh semua anggota group: 

  # groupadd project1

  # mkdir /home/projects

  # mkdir /home/projects/project1

  # gpasswd -a deni project1

  # gpasswd -a didi project1

  # gpasswd -a dono project1

  # chown root.project1 /home/projects/project1

  # chmod g+w /home/projects/project1

Menghapus anggota dari group: 

  # gpasswd -d deni project1

Menghapus group: 

  # groupdel project1

LATIHAN

1. Buat 10 user, berturut-turut: andi, anto, anti, andri, angga, budi, bagong, beni, bonar, bambang. 

2. Kelima user pertama (yang berawalan huruf a) adalah anggota group A. Kelima user lain anggota group B. andi, anto, anti, budi dan bagong adalah juga anggota group writer. Sisanya adalah juga anggota group engineer. 

3. Group A dan B memiliki file masing-masing di /data/groups/A dan /data/groups/B. Kedua direktori ini milik root, tapi direktori A/ milik group A dan B/ milik group B. Masing-masing group tidak dapat melihat direktori milik group lain. 

4. Group writer dan engineer memiliki direktori kerja masing-masing di /data/writer dan /data/engineer. Meski tidak dapat menulis di direktori milik group lain, semua group dapat melihat isi dan membaca file di direktori-direktori ini. 

5. Terakhir, direktori /data/writer dan /data/engineer dapat diakses lewat ftp (via direktori (pub/writer dan pub/engineer) dan web (via URL http://nama.site/public/writer dan http://nama.site/public/engineer). Petunjuk: untuk ftp, gunakan hard link (lihat halaman manual ln). untuk web, gunakan direktif Alias (lihat dul7). 

TODO

· rewrite... 

Dasar administrasi web server Apache

Bagian ini menjelaskan Apache dan konfigurasi dasarnya.

WEB

World Wide Web, atau Web, adalah bagian dari internet. Dasar dari Web adalah protokol HTTP dan bahasa markup teks yang disebut HTML (Hypertext Markup Language). Lewat web kita dapat bertukar dokumen, gambar, suara, dan bentuk file lain. Dokumen-dokumen HTML dapat merujuk (link) ke dokumen atau file lain, sehingga dengan program pembaca HTML (yang paling umum yaitu browser) seseorang dapat mulai mengakses suatu dokumen, dan berpindah-pindah ke dokumen, direktori, bahkan situs internet lain (ini yang disebut orang dengan browsing, atau surfing). 

Aplikasi Web yang paling umum adalah browser, yang menampilkan dokumen-dokumen Web 

WEB SERVER

Untuk dapat memberikan dokumen web kepada komputer lain, diperlukan software yang disebut web server. Web server merupakan software server yang mengerti protokol HTTP dan menunggu koneksi di port tertentu (umumnya port HTTP, 80). 

Pekerjaan utama web server adalah menerima permintaan terhadap dokumen tertentu yang ditulis dalam format alamat URL (misalnya: http://nama.site.Anda/direktori/file.html) dan mencari file atau program yang sesuai di filesystem, membaca lalu memberikannya kepada si peminta. 

APACHE

Apache adalah sebuah web server. Saat ini Apache menjadi software web server yang paling banyak dipakai di dunia, jauh melebihi web server komersial atau gratis mana pun. Kelebihan Apache antara lain, software bebas/gratis/open-source, cukup stabil, cepat, fleksibel dan mudah diperluas karena rancangannya yang modular. 

Saat ini Apache tersedia juga di platform Win/WinNT. 

Selain Apache, web server lain yang ada di antaranya NCSA, Personal Web Server, Netscape Fast Track, dan MS Internet Information Server. 

MEMASANG DAN MENCOBA APACHE

Kecuali Anda memilih untuk tidak menginstall package apache sewaktu instalasi (lihat dul2), Apache telah terpasang di sistem. Program server Apache bernama httpd (HTTP daemon) dan terletak di /usr/sbin/. Salah satu cara untuk mengetahui apakah Apache sedang berjalan atau tidak adalah dengan melihat keberadaan prosesnya: 

  $ ps ax | less

atau 

  $ ps ax | grep httpd

Apache adalah server multithreaded. Saat dijalankan, httpd akan membuat beberapa proses anak dengan menggandakan dirinya beberapa kali. Saat permintaan dokumen datang (misalnya dari program browser di komputer sendiri atau orang lain), proses-proses anak ini yang akan melayaninya. Jadi di keluaran ps yang diketik tadi, Anda akan melihat beberapa proses httpd, dengan proses pertama/proses induk yaitu yang memiliki nomor proses terkecil. 

Untuk melihat , gunakan browser (lynx atau netscape) dan browse ke alamat: 

  http://localhost
localhost adalah nama khusus yang berarti komputer sendiri. 

Jika Apache telah berjalan, maka Anda akan melihat halaman berjudul ``It Worked!''. Halaman muka default dari Apache ini dapat Anda ganti nanti. 

MENJALANKAN DAN MEMBERHENTIKAN APACHE

Gunakan linuxconf, atau jalankan script startup yang terletak di /etc/rc.d/init.d. 

  # /etc/rc.d/init.d/httpd start

dan 

  # /etc/rc.d/init.d/httpd stop

Jika Anda mengubah file-file konfigurasi Apache (*.conf), agar perubahan ini berefek maka httpd perlu di-reload. 

  # /etc/rc.d/init.d/httpd reload

Agar lebih cepat diketik, Anda dapat membuat symlink ke file yang terletak di PATH, misalnya di /usr/sbin/apache, atau membuat alias yang diletakkan di .bashrc milik root: 

  # ln -s /etc/rc.d/init.d/httpd /usr/sbin/apache

atau 

  # echo alias apache=/etc/rc.d/init.d/httpd >> ~root/.bashrc

Jadi untuk menjalankan atau memberhentikan web server, cukup dengan mengetikkan: 

  # apache start

atau 

  # apache stop

Untuk menyalakan/men-stop Apache secara permanen di suatu runlevel, gunakan program ntsysv. 

LOGFILE

Setiap request yang masuk (misalnya suatu browser di komputer lain meminta dokumen tertentu) dan juga kesalahan dicatat oleh httpd dalam file log. File ini sangat berguna untuk statistik, dan juga untuk mengetahui masalah dan memecahkannya. 

File-file log ditaruh di /var/log/httpd: 

  /var/log/httpd/access_log

  /var/log/httpd/error_log

Untuk melihat isi file ini, bisa digunakan perintah seperti cat, more, atau less: 

  $ cat /var/log/httpd/access_log | more

  $ less /var/log/httpd/error_log

Namun untuk melihat akhir file saat ditambahkan oleh web server yang sedang berjalan, gunakan perintah tail -f. Saat mencoba-coba konfigurasi, ada baiknya membuka file log error, misalnya di window terminal atau virtual console lain: 

  $ tail -f /var/log/httpd/error_log

FILE KONFIGURASI

Konfigurasi Apache dilakukan melalui serangkaian file, yang disebut file konfigurasi server (*.conf) dan file akses di tiap direktori (.htaccess). Cara ini sama dengan cara yang digunakan oleh NCSA (karena memang kode Apache berangkat dari sana). Personal Web Server juga menggunakan cara ini, meski sintaks dan nama filenya sedikit berbeda. 

File konfigurasi server terletak di tiga file di /etc/httpd/conf/, yang dibaca oleh httpd secara berturut-turut ketika start (dan reload): httpd.conf, srm.conf, dan access.conf. Perintah-perintah yang ada di file ini dapat diletakkan di file mana pun, misalnya, semua diletakkan di httpd.conf. 

File konfigurasi server (dan juga file akses) adalah file teks biasa (dapat di-browse dengan less dan diedit dengan vi, pico, joe, dll). Tiap perintah (tepatnya, direktif) ditulis dalam satu baris, tapi boleh dilanjutkan jika diberi karakter \ di ujung baris jika tidak cukup. Direktif tidak case-sensitive. Komentar (seperti halnya REM di batch file DOS) ditandai oleh karakter #. Misalnya, direktif untuk mengeset siapa admin server (lihat httpd.conf): 

  # ServerAdmin: Your address, where problems with the server should be

  # e-mailed.

  ServerAdmin root@localhost

Jadi, untuk mengkonfigurasi dan mengubah kelakuan server, edit file konfigurasi dan file akses lalu -- baik secara langsung maupun lewat tool seperti linuxconf dan comanche -- lalu (jika yang diubah adalah konfigurasi server), me-reload kembali Apache agar perubahan tersebut terbaca dan berlaku: 

  # /etc/rc.d/init.d/httpd reload

KONFIGURASI DASAR

Semua direktif ini bisa Anda lihat di manual Apache, yang dapat diakses lewat browser di alamat http://localhost/manual/ atau /home/httpd/html/manual/. Berikut ini beberapa direktif dasar: 

Nama site untuk web server, alamat email admin, dan alamat IP (semua di httpd.conf): 

  Port 80

  ServerAdmin root@localhost

  ServerName nama.host.yang.diinginkan

Letak home page, nama file yang otomatis di-load jika URL hanya menyebutkan direktori (file indeks), dan nama direktori yang harus dibuat oleh user jika ingin membuat homepage pribadi (semua di srm.conf): 

  DocumentRoot /home/httpd/html

  UserDir public_html

  DirectoryIndex index.html index.shtml index.cgi

Jadi, saat seseorang mengakses http://localhost, yang diambil oleh server adalah file index.html di /home/httpd/html (yang disebutkan oleh direktif DocumentRoot). Jika yang diakses: 

  URL                             Nama file

  ---                             -------------------

  http://localhost/manual         /home/httpd/html/manual/index.html

  http://localhost/icons          /home/httpd/html/icons/

  http://localhost/~deni          /home/deni/public_html/

Direktori /home/httpd/html/icons tidak mengandung file indeks, maka saat direktori ini diakses lewat URL http://localhost/icons, Apache akan membuatkan daftar isi direktori. Kelakuan ini dapat diubah dengan mematikan opsi Indexes untuk direktori tersebut (lihat Membatasi akses). 

localhost dapat diganti nama site yang sesungguhnya (yang disebutkan oleh direktif ServerName). 

Jadi, untuk membuat homepage/site, taruh (atau link) direktori dan file-file yang diinginkan ke direktori di /home/httpd/html (atau buat alias, lihat Alias). Cara mengaktifkan homepage pribadi dapat dilihat di Mengaktifkan homepage pribadi. 

ALIAS

Jika kita ingin memberi nama pendek, atau membuka akses web terhadap suatu direktori di luar DocumentRoot, maka kita memberikan direktif Alias (biasa diletakkan di srm.conf). Misalnya, http://localhost/dir1/dir2/dir3 (yaitu di direktori /home/httpd/html/dir1/dir2/dir3) dapat diakses juga lewat http://localhost/dirjuga jika kita memberikan alias: 

  Alias /dirjuga /home/httpd/html/dir1/dir2/dir3

Atau, file-file di /usr/doc dapat diberikan direktori URL /linuxdocs jika diberikan URL: 

  Alias /linuxdocs /usr/doc

Satu hal (dan dua hal lagi) yang perlu diingat. Pertama, jika alias diakhiri tanda /, maka waktu mengetikkan URL di browser Anda pun harus memberikan tanda /. Jadi alias /linuxdocs/ tidak dapat diakses dengan nama /linuxdocs (tapi sebaliknya /linuxdocs dapat diakses lewat /linuxdocs/). Kedua, ingat untuk me-reload httpd jika alias ini ingin diberlakukan. Ketiga, seperti halnya dengan kasus lain, lihat error log untuk melihat kesalahan apa yang terjadi. 

MEMBUKA DAN MEMBATASI AKSES

Dengan adanya web server di komputer kita, terbuka suatu saluran tempat informasi dapat mengalir keluar. Tanpa konfigurasi yang baik (terutama, pembatasan akses terhadap komputer lain tertentu, atau terhadap direktori tertentu) maka dapat saja informasi yang tidak ingin (misalnya, file /etc/passwd atau file di home direktori) diberikan justru terambil oleh orang lain. 

Dalam menentukan status apakah suatu file/direktori diperbolehkan untuk diakses atau tidak, Apache menentukan urutan sebagai berikut: 

1. Apakah file/direktori tersebut dapat dibaca oleh web server atau tidak (karena web server umumnya tidak berjalan sebagai root, tapi sebagai nobody). Jadi untuk melarang akses, matikan permission yang sesuai (lihat dul6). Misalnya file /home/httpd/html/unreadable ingin dimatikan aksesnya: # chown root.root /home/httpd/html/unreadable # chmod go-rx /home/httpd/html/unreadable 

2. Apakah file/direktori tersebut dilarang/diizinkan oleh direktif di konfigurasi server? Jadi, untuk melarang akses berikan direktif seperti berikut: larang dari semua komputer: 

3.   <FilesMatch ".htaccess|.htpasswd">

4.   order allow,deny

5.   deny from all

6.   </Directory>

hanya izinkan dari IP yang berawalan 167.205.24.*: 

  <Directory /home/httpd/html/local>

  order deny,allow

  allow from 167.205.24.*

  </Directory>

matikan penampilan direktori otomatis oleh Apache: 

  <Directory /home/httpd/icons>

  order deny,allow

  allow from all

  Options -Indexes

  </Directory>

7. Apakah file/direktori tersebut dilarang/diizinkan oleh direktif di file .htaccess direktori yang bersangkutan (dan direktori di atasnya)? Jadi, untuk melarang akses ke suatu direktori, buat file .htaccess di direktori yang sesuai (direktif-direktifnya sama dengan di file konfigurasi server). Misalnya, di direktori /home/httpd/icons yang ingin dimatikan opsi indeks-nya: 

# echo Options -Indexes > /home/httpd/icons/.htaccess 

MENGAKTIFKAN HOMEPAGE PRIBADI

Di Unix, tiap user dapat menaruh file-file di suatu direktori (public_html) di bawah home direktorinya, sehingga oleh Apache file-file tersebut dapat diakses lewat URL: 

  http://nama.site/~namauser
Untuk mengaktifkannya, lakukan langkah-langkah berikut: 

1. Buat public_html dan pastikan direktori ini dapat diakses oleh web server (poin 1 di Membuka dan Membatasi Akses): $ chmod go+x /home/deni $ mkdir /home/deni/public_html 

2. Pastikan direktori public_html milik user diperbolehkan untuk diakses di file konfigurasi server (poin 2 di Membuka dan Membatasi Akses). Berikan direktif di bawah ini di access.conf: <Directory /home/*/public_html> order deny,allow allow from all Options All AllowOverride All </Directory> 

3. Belakangan, jika user yang bersangkutan ingin membatasi akses terhadap bagian tertentu di public_html-nya, ia dapat memberikan direktif-direktif yang sesuai lewat .htaccess (poin 3 di Membuka dan Membatasi Akses). Misalnya, melarang siapapun mengakses http://localhost/~deny/local (yaitu direktori /home/deny/public_html/local) kecuali dari IP tertentu: 

  $ cat >/home/deny/public_html/local/.htaccess

  order deny,allow

  deny from all

  allow from 167.205.24.40

Catatan: seperti telah disebutkan sebelumnya, agar .htaccess berlaku tidak perlu me-reload httpd. File ini dibaca lagi manakala Apache perlu melihat status suatu direktori. 

PENUTUP

Naskah ini hanya menjelaskan secara sekilas konfigurasi dasar Apache. Ada banyak fasilitas lagi yang tersedia, misalnya Authentication, CGI scripts, SSI, Content Negotiation, dll. Lihat manual Apache.

TODO

· modul-modul di Apache 

Penutup

Bagian ini berisi beberapa petunjuk cara belajar lebih lanjut.

KESIMPULAN

Lewat naskah ini Anda telah ditunjukkan mengenai gambaran sistem operasi Linux secara umum dan bagaimana menggunakannya. 

Unix dan Linux adalah subjek yang amat luas, dan mungkin tak akan habis Anda dalami dalam waktu seumur hidup sekali pun. Tidak perlu kuatir jika seandainya Anda masih belum terbiasa menggunakan command-line, masih harus bolak-balik mengetikkan man sesuatu, atau berulang kali menerima pesan kesalahan. Mempelajari Linux memang lebih sukar dibandingkan DOS/Windows, tapi Linux menjanjikan fleksibilitas dan kemampuan maksimum (dan juga stabilitas dan keterbukaan). 

Setidaknya, diperlukan waktu beberapa bulan untuk cukup mengenali lingkungan Linux dan kurang lebih tahu bagaimana melakukan sesuatu the Unix/Linux way. Jika Anda terbiasa dengan Windows, mungkin bekerja di lingkungan grafik mula-mula akan membantu. Gunakan pula utilitas konfigurasi berbasis grafik/menu seperti linuxconf. (atau gnome-linuxconf di Gnome/X). 

Dalam naskah ini baru diterangkan konfigurasi dasar web server. Jika Anda ingin menjadi network administrator, perlu mengetahui juga dasar-dasar jaringan, sekuritas, konfigurasi daemon/service yang lain seperti ftp, email, routing/DNS/firewalling, dsb. Berikut beberapa bacaan awal bagi Anda. Semuanya tersedia di sistem Linux yang telah dipasang (atau jika tidak, pasang package yang bersangkutan -- caranya dengan rpm atau gnorpm, lihat Red Hat Manual): 

· HOWTO: Unix-Internet-Fundamentals-HOWTO, Networking-Overview-HOWTO, NET-3-HOWTO 
· LDP: Network Administrator's Guide (NAG) 

Jika ingin menjadi system administrator, Anda perlu lebih memahami sistem Linux secara mendalam, menguasai setidaknya salah satu scripting language (bash atau perl atau python, misalnya), juga memahami masalah sekuritas. Beberapa bacaan yang mungkin membantu sebagai permulaan: LDP: System Administrator's Guide (SAG) 

DOKUMENTASI

Di sistem Linux yang baru saja Anda pasang terdapat dokumentasi dalam jumlah cukup besar. Misalnya saja, direktori /usr/doc di sistem saya berukuran sekitar 65 MB, kurang lebih 20 ribu halaman jika dicetak. Belum lagi halaman manual yang berada di /usr/man, file-file info di /usr/info, manual program-program X di /usr/X11R6/man, dll. Bagaimana cara melihat total ukuran file yang berada di bawah satu direktori tertentu? Dengan perintah du (Disk Summary). Ketikkan: 

  $ du -ks /usr/doc

Opsi -s untuk menampilkan hanya grand total. Opsi -k untuk menampilkan ukuran dalam satuan kilobyte. Ukuran dapat juga ditampilkan dalam satuan byte atau megabyte, sesuai kebutuhan atau keinginan Anda. Lihat halaman manual du. 

Manual UNIX

Halaman manual, manpage, ada di /usr/man/man? dan dibaca dengan perintah man (atau xman di X). Biasanya halaman manual UNIX dibagi ke dalam beberapa seksi (seksi 1, misalnya, untuk perintah-perintah bagi user; seksi 2 untuk system calls, dsb.) Seksi ditulis dalam tanda kurung setelah nama perintah. Jadi, misalnya di suatu halaman manual Anda melihat: See also: open (2), halaman manual tersebut dapat dilihat dengan perintah: 

  $ man 2 open

Anda dapat pula mencari suatu manual berdasarkan kata kunci judulnya, dengan opsi -r perintah man. Database kata kunci ini perlu dibuat dulu dengan makewhatis: 

  # makewhatis

  $ man -k user

  $ man -k password

Sebagian program memiliki halaman manual dalam bentuk Texinfo, bukan man. Letak file-file info yaitu di /usr/info. Untuk membacanya, gunakan perintah info. 

  $ info wget

  $ info info

Sebagian lagi dokumentasi program dalam bentuk Postscript. Untuk membacanya, jalankan X (startx) dan buka program ghostscript. 

HOWTO, LDP, dan manual Red Hat

Dokumen HOWTO yang telah sering disebut-sebut di naskah ini dapat dilihat di direktori /usr/doc/HOWTO dan, untuk dokumen-dokumen HOWTO yang lebih pendek/mini, di /usr/doc/HOWTO/mini (perhatikan huruf besar-kecil). Anda dapat melihatnya dengan lynx, mc, atau langsung dengan less. 

Naskah-naskah LDP terdapat di /usr/doc/LDP. 

Dokumentasi yang dibuat oleh Red Hat (Manual, Getting Started Guide) ada di direktori-direktori /usr/doc/rhl-*. 

Internet

Jika sistem Linux Anda terkoneksi ke jaringan internet, lebih mudah lagi mencari bantuan atau dokumentasi tambahan. Berikut beberapa site yang berhubungan dengan dokumentasi Linux: 

  http://www.linuxresources.com
  http://www.redhat.com
Plus di internet Anda dapat bertanya dan menimba ilmu di mailing list, newsgroup, dan forum lainnya. Lihat site yang telah disebutkan sebelumnya untuk mencari alamat forum-forum tersebut. 

Akhir kata, selamat menggunakan Linux. 

BACAAN

· Red Hat Linux Getting Started Guide 

· Linux Installation and Getting Started> (install-guide), bagian dari LDP 

· HOWTO: DOS-to-Linux-HOWTO dan DOS-Win-to-Linux-HOWTO
· Red Hat Linux Manual 

· HOWTO: Installation-HOWTO, Hardware-HOWTO
· LDP: System Administrator's Guide (SAG) 

· halaman manual chown dan chmod 

· HOWTO: WWW-HOWTO 

· Manual Apache 

